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Selvityshankkeen asettaminen viranomaisten toimintaedellytyksista
kansallisen kyberturvallisuuden varmistamisessa, Kyberrikollisuuden
torjunnassa ja kyberpuolustuksessa

Toimikausi

Tausta

Tavoitteet ja tehtdva

Sisdministerio ja puolustusministerio ovat tandan asettaneet hankkeen viranomaisten
toimintaedellytysten arvioimiseksi kansallisen kyberturvallisuuden varmistamisessa,
kyberrikollisuuden torjunnassa, kyberpuolustuksessa seka nopeasti kehittyvissa
yhteiskunnan kyberturvallisuutta uhkaavissa tilanteissa, ottaen huomioon kansallisen
ja kansainvalisen uhkaympariston jatkuvan kehittymisen.

Hanke asetetaan ajalle 1.3.2022-31.1.2023

Valtioneuvoston Kyberturvallisuuden kehittamisohjelman periaatepdatoksessa
10.6.2021 yhtena toimenpiteend on kaynnistda selvitystyd, jossa arvioidaan
viranomaisten toimintaedellytykset kansallisen kyberturvallisuuden varmistamisessa,
kyberrikollisuuden torjunnassa ja kyberpuolustuksessa ottaen huomioon kansallisen
ja kansainvalisen uhkaympariston jatkuvan kehittymisen.

Kiihtyvalla vauhdilla digitalisoituvan yhteiskunnan ja valtiohallinnon toimintakyky on
yha riippuvaisempi tietoverkkojen ja -jarjestelmien hairiottomasta toiminnasta.
Samaan aikaan kyberuhat lisddntyvat ja monimuotoistuvat haivyttden rajaa sisaisen ja
ulkoisen turvallisuuden seka toisaalta siviili- ja sotilaallisten uhkien valilla. Kiihtyva
suurvaltakilpailu kasvattaa Suomeenkin kohdistuvia laittoman tiedonhankinnan ja
kybervaikuttamisen riskeja. Kansallista turvallisuutta vaarantavat kyberuhkat voivat
olla peraisin sekd valtiollisista ettd ei-valtiollisista toiminnasta ja ilmeta niin
kybervakoiluna, vakavina tietoverkkohairiéina kuin kriittiseen infrastruktuuriin
kohdistuvina kyberiskuina tai niiden valmisteluna. Niin ikdan kyberrikollisuus on
kasvava uhka yhteiskunnan keskeisille toiminnoille.

Nyt kaynnistyvan selvitystyon taustalla ovat valtioneuvoston 10.6.2021 antaman
periaatepaatoksen lisaksi myds valtioneuvoston antamat selonteot ulko- ja
turvallisuuspolitiikasta, sisdisesta turvallisuudesta ja puolustuspolitiikasta.

Selvitystyon tavoitteena on tuottaa kehittdmisehdotuksia, joilla viranomaisten
toimintaedellytyksia voidaan parantaa kansallisen kyberturvallisuuden
varmistamisessa, kyberrikollisuuden torjunnassa, kyberpuolustuksessa sekd nopeasti
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kehittyvissa yhteiskunnan kyberturvallisuutta uhkaavissa tilanteissa. Selvityksessa
tulee ottaa huomioon kansallisen ja kansainvalisen uhkaymparistdon kehittyminen.

Hankkeen tehtavana on:

e arvioida viranomaisten tdman hetken toimintaedellytyksid kansallisen
kyberturvallisuuden varmistamisessa vakavia kyberuhkia vastaan seka tunnistaa
keskeiset kehittamistarpeet;

e arvioida kansallisesta ja kansainvalisestd toimintaympariston muutoksista
johtuvat kehittamiskohteet;

e arvioida taman hetken toimintatapamallia vakavissa kansallista
kyberturvallisuutta vaarantavissa tilanteissa, ja tarvittaessa laatia ehdotus
toimintatapamallista, joka mahdollistaa oikea-aikaisen ja tasoisen
paatoksenteon seka tehokkaan proaktiivisen toiminnan ja reagoinnin seka
mahdolliset vastatoimet;

e arvioida edelliskohtaan liittyen viranomaisten vilistd tiedonvaihtoa ja
yhteistoimintaa koskevia kehittamistarpeita johtamisen ja yhteistoiminnan eri
tasoilla;

e selvittda tarvittavassa laajuudessa hankeen kannalta keskeisten maiden
viranomaisten  toimintaedellytyksia  kyberuhkien  ennaltaehkdisyssd ja

torjunnassa;
e antaa tarvittaessa ehdotus lainsddddanndn muutostarpeista,
e koordinoida hankkeen toimenpiteet muiden kyberturvallisuuden

kehittamishankkeiden ja yhteiskunnan turvallisuusstrategian valmistelun kanssa.

Selvitystyota varten sisaministerid ja puolustusministerié asettavat hankeryhman,
jossa puheenjohtajana toimii sisdministerién kansallisen turvallisuuden yksikdn
johtaja Petri Knape ja varapuheenjohtajana toimii puolustusministerién
tietohallintojohtaja Mikko Soikkeli.

Jasenina hankeryhmassa ovat:

Sisaministerio: jasen lainsdadanténeuvos Tiina Ferm
varajasen johtava asiantuntija Minna Bloigu

Puolustusministerio: jasen neuvotteleva virkamies Harri Ohra-aho
varajasen neuvotteleva virkamies Pentti Olin

Ulkoministerio: jasen tiiminvetaja Stefan Lee
varajasen ulkoasiansihteeri Emilia Mustajarvi

Valtionvarainministerio: jasen tietohallintoneuvos Tuija Kuusisto
varajasen erityisasiantuntija Niko Makila

Tasavallan presidentin kanslia:  jasen kansainvalisten asioiden neuvonantaja
Aliisa Tornberg
varajasen kansainvalisten asioiden asiantuntija
Leena Anto
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Liikenne- ja viestintaministerié:  jasen johtava asiantuntija Nina Hyvarinen
varajasen erityisasiantuntija Outi Slant

Oikeusministerio: jasen johtava asiantuntija Kimmo Janhunen
Asiantuntijoina hankeryhmassa ovat:

Suojelupoliisi: erikoistutkija Sari Kajantie
varalla paalakimies Jan Sjoblom

Keskusrikospoliisi rikostarkastaja Anu Jaakkola
varalla rikostarkastaja Tero Muurman

Padesikunta apulaisosastopaallikko insev. Janne Jokinen
sotilastiedustelun operaatiopaéllikkd evl. Pasi
Tolvanen

Valtori yksikonpaallikko Jani Mattila

varalla palvelupaallikké Kasperi Havupolku

Liikenne- ja viestintaviraston Kyberturvallisuuskeskus
ylijohtaja Sauli Pahlman
varalla paajohtaja Kirsi Karlamaa

Poliisihallitus poliisitarkastaja Kimmo Ulkuniemi
varalla poliisitarkastaja Tuomas Poyhonen

Valtion kyberturvallisuusjohtaja  Rauli Paananen

Hankeryhman sihteeristén muodostavat:

Sisaministerio: erityisasiantuntija Hannu Kotipelto
varalla neuvotteleva virkamies Juha Vehmaskoski

Puolustusministeri6: vanhempi hallitussihteeri Kosti Honkanen
varalla hallitussihteeri Joona Lapinlampi

Tyéryhman kokoonpanossa on pyritty ottamaan huomioon naisten ja miesten
valisesta tasa-arvosta annetun lain (609/1986) 4 a §:n mukainen vaatimus siitd, ett3
jasenind on kumpaakin sukupuolta vahintddn 40 %. Tyoryhmadassa vaaditun
asiantuntemuksen vuoksi tatd vaatimusta ei ole voitu taysin tayttaa.

Hankeryhma voi tyonsa aikana kutsua kuultavaksi tarpeellisiksi katsomiaan
asiantuntijoita. Tarvittaessa hankeryhma voi jakautua tarkoituksenmukaisiin
alatyéryhmiin, jotka valitsevat keskuudestaan alatyoryhmille puheenjohtajat.
Hankeryhma raportoi tyén aikana sisaministerion ja puolustusministerién
kansliapaallikdiden johtoryhmille.
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Hankeryhman tyo toteutetaan normaalina virkatyona. Kukin organisaatio vastaa

osallistujiensa kustannuksista.
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