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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Nykyiselldan viranomaisiin ja muihin julkisiin toimijoihin kohdistuu riittdvasti saantelya
tiedonhallinnan ja tietojarjestelmien osalta.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Hallintotoiminnan sisall6llisen ja menettelyllisen lainmukaisuuden pitaisi riittda. Viranomainen osaa
paattaa oman jarjestelmansa toiminnallisista vaatimuksista. Tietoturvavaatimukset yleisella tasolla
tulevat jo tietosuoja-asetuksesta seka tiedonhallintalaista.

Tietojarjestelmien kehittamisen lukuisat tavat ja metodit (perinteinen, kettera kehittaminen, eri
viitekehykset), teknologiset ratkaisut yms. vaihtelevat niin paljon, ettei sitd ole edes mahdollista
saannelld kattavasti. Tama voi olla myos kilpailuoikeudellinen (sdantelylld ohjaaminen) seka
yrityssalaisuuksia (kumppanit) koskeva kysymys. Lisdksi kustannustehokkuus karsii. Lisaksi saantely
tietojarjestelmien kehittymisen osalta ei kesta aikaa. Teknologiat ja toimintatavat muuttuvat koko
ajan

Julkishallinnon organisaatioilla lienee joka tapauksessa velvollisuus osoittaa kehitystyon tuloksien
vaatimuksenmukaisuus pyydettaessa, mika on suunnittelu, -dokumentointi- ja testauskysymys.

Kayttoonottoprojektit on lahes aina vaiheistettu riippuen kompleksisuudesta ja sisaltavat
rinnakkaiskayttotilanteita. Niita lienee vaikea sddnnelld kattavasti.

3. Millaisia yleisia vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdadannolla asettaa?
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Saantelysta tulee jo yleisia vaatimuksia esimerkiksi henkilotietojen kasittelyn osalta (GDPR). Yleisesti
on vaikea saannelld, koska viranomaisia ja niiden tietojarjestelmia on niin paljon ja niihin kohdistuu
hyvin eritasoisia vaatimuksia suorituskyvyn ja kaytettavyyden kannalta.

4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsdadannolla saataa?

Téllaisia vaatimuksia on todennédkdisesti erittdin vaikea tai mahdotonta sdataa niin, etta niista olisi
mitattavaa hyotya.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitéisi
lainsaadannolla saataa?

6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kdyttoonottoon ja kdyttoon, seka tietovarantojen kayttoon?

Virkavastuun tulee kohdistua asiasisaltoon eli, ettd toimivaltainen viranomainen tekee asiallisesti
virheettémia hallintopaatoksia seka siihen, etta asia on kasitelty menettelyllisesti oikein. Se, milla
tietojarjestelmilla naihin padstaan, ei ole lopputuloksen kannalta olennaista.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kdytoélle tulisi lainsddddnnossa asettaa,
jotta niitd voidaan kayttda osin tai taysin automaattisessa paatoksenteossa?

Tietovarantojen tulee olla sisall6llisesti virheettdmia, ajantasaisia ja sellaisessa muodossa, etta niita
voidaan hyodyntaa.

Automaattisia paatoksia tehdaan toimialalla jo nyt kun kyse on ei-harkintaa koskevista paatoksista,
jotka voidaan tehda laskentasdaannoilla tulorekisterin ja ansaintarekisterin tietojen perusteella.
Silloin kun kasittelyjarjestelmat laskevat elakkeen maaran automaattisesti, eika laskemiseen liity
mitadn harkinnanvaraisuutta, automaatio on virheetdn ja varma ratkaisu ja tayttaa tassa mielessa
kaikki periaatteelliset saantelytavoitteet.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Elakealan jarjestelmat ovat poikkeuksellisen kattavasti testattuja, erittdin systemaattisesti
yllapidettyja ja dokumentoituja. Niilla laskettavien tapausten massat ovat niin suuria, etta virheet
saadaan kiinni nopeasti. Nain ollen vastuullisuus toteutuu. Kevan automaatiopalvelujen mukaan
tyéryhman nakemykset ovat valtaosin jo Kevassa arkipadivaa.

Tietoturvaan, toiminnallisuuteen ja dokumentointiin asetettavat lainsaadannalliset vaatimukset
johtanevat myos kasvaviin kustannuksiin. Mikali tallaisia kustannuksia ei oteta huomioon,
saantelystd saatava hyoty ei kata kustannuksia, kun otetaan huomioon, ettd kyseessa on vaikeasti
saadeltava tekninen ja koko ajan kehittyva ala.
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10. Muut yleiset kommentit arviomuistiosta

Asiakkaan informoinnista: Informoinnista on tulossa jo sdantelya hallintolain muutosesityksessa,
jossa mahdollistetaan automaattisten hallintopaatésten tekeminen. Tassa yhteydessa tullaan
todennakdisesti saatamaan myos asiakkaan informoinnista ja automaattisen paatéksenteon
lapinakyvyydesta. Lisdksi ei liene tarvetta saataa tasta yksityiskohtaisemmin, esim. taysin
automatisoitujen osaprosessien erillinen informointi voi johtaa enemman kysymyksiin kuin
informaation lisadantymiseen asiakkaille.

Laillisuusvalvonnan huomioista: Keskenerdisten jarjestelmien aiheuttamat ongelmat eivat johdu
siitd, etta haluttaisiin ottaa huonoja tai puutteellisia jarjestelmia kdyttoon. Asia ei kuitenkaan
korjaannu saantelylla vaan ammattimaisella henkilékunnalla, riittavilla resursseilla ja sopimusten
valvonnalla.

Vahingonkorvaussaantelysta: Viranomaisella isdannanvastuu tyontekijoistaan. Miksi
vahingonkorvauksesta pitaisi erikseen saataa automaattisten prosessien osalta?

”Saantely rakentuisi osittain riskiperusteisen arvioinnin pohjalta tapahtuvaan viranomaisen
harkintaan, mutta osa olennaisista vaatimuksista tdysin automatisoiduissa toimintaprosesseissa
voisivat olla sitoviakin.”

Tasta heraa kysymys, uskalletaanko naista virkavastuun takia tapauskohtaisesti poiketa, silloin kun
se olisi tarkoituksenmukaista? Lisdksi miten huomioidaan erilaiset tietojarjestelmat (vrt. mita
jarjestelman sisalto on)?

”Ulkoinen arviointi voisi koskea vain teknisluonteisten vaatimusten todentamista. Mahdollisesti
kayttoonoton edellytyksistd, laadunvalvonnasta, vastuiden maarittelysta sekd dokumentoinnista
voitaisiin sadtda myos erityislainsdadanndossa tai tarvittavilta osin tiedonhallintalaissa. Ndin on tehty
esimerkiksi asiakastietolaissa ja toisiolaissa seka julkisen hallinnon turvallisuusverkkoa koskevassa
saantelyssa.”

Voiko viranomaisen jdrjestelmia suoraan verrata terveydenhuollon jarjestelmiin? Terveydenhuollon
jarjestelmat ovat yleensa valmisohjelmistoja, jotka toimittaja testaa ja hyvaksyttaa. Ko. lakia on
myo0s kritisoitu, etteivat kriteerit ole ajan tasalla. Naita soveltamiskokemuksia olisi hyva tarkastella
perusteellisesti ennen kuin saddelldan kattavammin tietojarjestelmista ja niille asetettavista sitovista
vaatimuksista.
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