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1. Johdanto
Valtiovarainministerié on asettanut 30.3.2021 ajalle 1.4.2021-30.9.2022 tyéryhman?, jonka tehtavana on ollut

¢ Arvioida hallinnon tietojarjestelmien kehittamiseen ja kayttoon liittyvan yleislainsdadéannon ajantasaisuus
erityisesti ottamalla huomioon automaattiseen paatéksentekoon, tekoalyn hyédyntamiseen seka
tietojéarjestelmien tietoturvallisuuden varmistamiseen liittyvat saéantelytarpeet, ja

o Laatia lakiehdotukset tietojarjestelmien kehittdmista ja kayttda koskevaksi yleislainsaadannoksi, jolla
mahdollistetaan tietoturvallinen automaattinen paatdksenteko hallinnon tietojarjestelmissa ja muussa
hallintoautomatiikassa hallinnon palvelutuotannossa ottamalla huomioon hyvan hallinnon, oikeusturvan,
virkavastuun ja muut hallinnon toimintaan kohdistuvat vaatimukset seka tekoalyn kayttéonottoon liittyvét
eettiset kysymykset.

Tyoéryhma on toimikautensa aikana julkaissut julkisen hallinnon tietojarjestelmien saantelytarpeita koskevan
arviomuistion (Valtiovarainministerion julkaisuja 54:20212) sek& luovuttanut oikeusministeridlle ja
valtiovarainministeridlle ehdotuksensa automaattisen paatoksenteon kehittamista, kayttdoa ja tiedonhallintaa
koskevaksi yleissaantelyksis.

Tassa muistiossa arvioidaan tekodlyn hyddyntamiseen julkisessa hallinnossa liittyvia yleissdantelytarpeita
tyoryhman toimeksiannon mukaisesti. Aluksi arvioidaan, mita valmisteilla jo oleva sdantely (kansallinen
automaattista paatoksentekoa koskeva yleislainsdadantéa seka Euroopan Unionin tekoalysaados) toisi
mukanaan, minka jalkeen arvioidaan, millaisia saantelytarpeita jaa jaljelle — silla oletuksella, ettad valmisteilla oleva
saantely tulee voimaan sellaisenaan tai ainakin ilman merkittavia muutoksia.

2. Ehdotetun yleislainsdadannoén arviointia
2.1. Ehdotus automaattista paatoksentekoa koskevaksi yleislainsaadannoéksi

Oikeusministerion ja valtiovarainministerion asettamissa tyoryhmissa on vuosien 2021-2022 aikana valmisteltu
hallinnon automaattisen paatéksenteon mahdollistava yleislainsaadanto, joka muodostuu hallintolain ja
tiedonhallintalain muodostamasta kokonaisuudesta. Yleislainsdadannon tarve juontuu EU:n yleisen tietosuoja-
asetuksen 22 artiklasta, joka kieltdéd ns. automatisoidut yksittaispaatokset, ellei niiden sallimisesta ja niihin
littyvista suojatoimista sdadeta kansallisesti lailla. Liséksi automaattiseen paatdksentekoon siséltyy useita
valtiosaantooikeudellisia kysymyksia, joihin on perustuslakivaliokunta on kiinnittanyt huomiota ja jotka olisi
ratkaistava yleislainsdddannossé“. Luonnos automaattista paatoksentekoa koskevaksi hallituksen esitykseksi on
ollut lausuntokierroksella® 25.3.-6.5.2022 ja tdss& muistiossa kaytetaan lahtdkohtana kyseisté luonnosta.

1 https://vm.fi/hanke?tunnus=VM059:00/2021

2 http://urn.fi/URN:ISBN:978-952-367-693-0

3 Saatavilla verkosta osoitteessa https://api.hankeikkuna.fi/asiakirjat/76d5f396-53f5-4ff6-aea5-7d33f0ad22a6/6684e€92-8ed8-
4cb6-b52f-50ea4d1643bf/IMUISTIO_20220316084421.PDF

4 Mm. PeVL 62/2018 vp ja PeVL 7/2019 vp.

5 https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=4dfeb6d1-afc5-4f21-a931-9764eacd42ch
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2.1.1. Ehdotuksen keskeinen siséltd

Esityksesséa ehdotetaan lisattavaksi hallintolakiin (434/2003) uusi asioiden automaattista ratkaisemista koskeva
luku ja julkisen hallinnon tiedonhallinnasta annettuun lakiin (906/2019, tiedonhallintalaki) uusi automaattisen
paatdksenteon tiedonhallintaa koskeva luku. Saantely sallisi viranomaisten tehda ratkaisuja automaattisesti
lukuun siséltyvien edellytysten tayttyessa ja jos tiedonhallintalaissa asetetut olennaiset vaatimukset tayttyvat.

Taman selvityksen kannalta keskeista on, ettd automaattinen paatdksenteko olisi hallintolakiin ehdotetun
perusteella sallittua vain, jos

o asiaan ei sisdlly seikkoja, jotka edellyttavat tapauskohtaista harkintaa (ellei tata harkintaa tee
virkamies osana muuten automaattista menettelya), ja

e automaattinen paatdksenteko perustuu luonnollisen henkilén ennalta méaarittelemiin
kasittelysaantoihin, jotka viranomaisen olisi laadittava lainsaadanndn pohjalta ja jotka olisi
dokumentoitava ja hyvaksyttava ennen, kuin niitd kaytetaan.

Kasittelysaanndailla tarkoitettaisiin kuvausta, jolla ohjataan automaattista paatéksentekoa tietojenkasittelyssa ja
jossa maariteltaisiin, mita muuttujia automaattisesti kasiteltavaan asiaan liittyy, miten ndméa muuttujat vaikuttavat
kasittelyn etenemiseen, milla perusteilla asian késittelyssd mahdolliset valitoimet tehdaan, missa vaiheessa
asiankasittelyyn osallistuu luonnollinen henkil6 ja miten asian ratkaisu muodostetaan. Kaytanndssa viranomaisen
olisi tunnistettava olennaisilta piirteiltddn samanlaisina toistuvat asiat eli ns. tyyppitapaukset, jotka viranomaisen
arvion mukaan tulisi ratkaista aina samojen kasittelysaantdjen mukaisesti. Kasittelysaannailla ei tarkoitettaisi
sellaisenaan tietojarjestelméssa kaytettavaa algoritmia, vaan kyse olisi luonnollisella kielella laaditusta
kuvauksesta, jonka pohjalta algoritmit muodostettaisiin tietojarjestelmaa toteutettaessa, riippuen tietojarjestelman
luonteesta ja kaytettavasta teknologiasta.

Ehdotuksen mukaan tiedonhallintalaissa sdadettaisiin automaattiseen paatoksentekoon liittyvista viranomaiseen
kohdistuvista velvoitteista, joiden tarkoituksena on varmistaa oikeusturvan, julkisuusperiaatteen ja virkavastuun
riittava toteutuminen silloin, kun viranomainen tekee paattksia automaattisesti. Ehdotuksessa edellytetaan

e automaattisen paatdksenteon suunnittelun, kehittdmisen ja kayton vastuunjaon dokumentointia,

e automaattisen paatoksenteon toimintaperiaatteiden ja sen kehittamisessa tehtavan oikeudellisen
harkinnan dokumentointia,

e automaattisen paatoksenteon riittdvan laadun varmistamista ennen sen kayttéonottoa, ja sen
valvontaa seka virheiden korjaamista sen kayttéonoton jalkeen,

e automaattisessa paatoksenteossa kaytettavien kasittelysaantdjen seka niihin tehtéavien muutosten
dokumentointia, hyvaksyntaa ja suojaamista oikeudettomilta muutoksilta,

e automaattisessa paatoksenteossa kaytettavien tietojen riittdvan laadun varmistamista, sekéa

e asianosaisen ja suuren yleisdn tiedottamista automaattisesta paatdksenteosta.

Ehdotus sisaltdéd myds ehdotuksen uudeksi digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) 6 a
8:ksi, jonka mukaan palveluautomaatiota voi kayttaa hallinnon asiakkaalle annettavassa neuvonnassa vain, jos
viranomainen on etukéteen varmistanut neuvonnan sisallén asianmukaisuuden.



4 (20)

2.1.2. Tekodalyn hyddyntaminen ehdotuksen kannalta

Perustuslakivaliokunta on katsonut, ettd automaattisen paatéksenteon yhteydessa olisi ratkaistava yleislain
tasolla, miten perustuslain 21 8:ssa turvatut hyvan hallinnon periaatteet, mukaan lukien julkisuusperiaate, seka
perustuslain 118 §:ssd saadetty virkavastuu toteutuvat automaattisen paatoksenteon yhteydessa. Julkista valtaa
kayttavat virkamiehet, jotka vastaavat toimistaan virkavastuulla, kun taas automaattisessa paétoksenteossa
julkisen vallan kaytté kulminoituu automaattiseen menettelyyn, johon ei voida suoraan yhdistaa ketéén tiettya
virkamiesta. Lisaksi perustuslain 2 §:n 3 momentissa sdddetéan hallinnon lainalaisuusperiaatteesta, jonka
mukaan julkisen vallan kayton tulee perustua lakiin.®

Automaattisen péaatoksenteon yleissadntelyehdotuksessa ndmaé ongelmat on pyritty ratkaisemaan saatamalla lain
tasolla riittavan yksityiskohtaisella tasolla niista toimintavelvollisuuksista, jotka kohdistuvat viranomaiseen ja eri
virkamiehiin ndiden kehittdessa ja kayttdessa automaattista paatoksentekoa, ja asettamalla tiettyja rajoituksia
sille, milla tavalla automaattinen paatéksenteko voidaan toteuttaa.

Koska julkisen vallan kayton on perustuttava lakiin, on automaattisen paatéksenteon perustuttava laista
johdettuihin kasittelysaantdihin, jotka puolestaan rakentuvat viranomaisen analyysille sen kasittelyyn tulevista
hallintoasioista ja niiden valisiin yhtalaisyyksiin, joiden pohjalta voidaan muodostaa etukateen saantoja niiden
automaattiseen kasittelemiseen.

Koska julkisen vallan kéytdssa on osoitettava siitd vastuussa oleva virkamies, on automaattisen paatdksen
taustalla olevan kehitys- ja yllapitotyon kannalta keskeiset vastuut tunnistettava ja vastuussa olevat virkamiehet
nimettava. Kasittelysaannot on tarkastettava ja niiden lainmukaisuus on erikseen hyvaksyttava; automaattisen
paatdksenteon kayttddnotto on perusteltava ja siita on tehtava kirjallinen paatés ennen kayttéon ottamista.
Vastuiden nimeaminen on kuitenkin tehtava sellaisella tavalla ja sellaisella tasolla, ettd vastuu kiinnittyy riittavan
kiinte&sti automaattisen paatdksenteon kehittdmista ja valvontaa tosiasiallisesti hoitaviin henkildihin eiké
keinotekoisesti esimerkiksi viraston paallikkoon.

Perustuslakivaliokunnan esiin nostamat valtiosdantdoikeudelliset kysymykset koskevat myos tekodlylla tehtavaa
paatdksentekoa, mutta automaattiseen paatoksentekoon soveltuvia ratkaisuja ei voida soveltaa tekoalylla
toimivaan jarjestelmaan, jossa ei ole saman tasoisia ihmiskontrolleja ja joiden toimintalogiikkaa ihmiset eivat
suunnittele alusta asti pala kerrallaan, vaan joilla on tietty kyky oppia ja mukauttaa toimintaansa, ts. niilla on
autonomiaa. Jaliempana téssa muistiossa tarkoitetaankin "autonomisilla tekoalyjarjestelmilld” sellaisia
jarjestelmia, joiden toiminta ei perustu puhtaasti ihmisten ennalta maarittelemiin yksiselitteisiin ja muuttumattomiin
kasittelysaantoihin ja sisaltdihin.

On kuitenkin tarkead myds hahmottaa, ettd ehdotuksessa ei ole nimenomaisesti suljettu pois tekoalyn kaytt6a
automaattisessa paatdksenteossa. Ehdotus on kuitenkin luonteeltaan sellainen, etta se voi rajata tiettyja
teknologioita tai ainakin tiettyja tapoja kayttaa niita pois. On ainakin teoriassa mahdollista, ettd ehdotuksen
asettamat edellytykset tayttavaa automaattista paatdksentekoa voidaan toteuttaa myds tekoalyn avulla. On myos
muistettava, etta jos paatoksen tarkastaa ja hyvaksyy inminen, ei siihen sovelleta ehdotettua sdantelyéa lainkaan
ja menettelyn lainmukaisuus on arvioitava muualla laissa sdadetyn mukaan, eli siihen edelleen sovelletaan

6 Mm. PeVL 62/2018 vp ja PeVL 7/2019 vp.
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esimerkiksi paatoksen perustelemiseen ja hyvan hallinnon periaatteisiin liittyvaa saantelya, muttei esimerkiksi
tiedonhallintalakiin ehdotettavia automaattisen paatoksenteon erityisvaatimuksia.

Ehdotettu yleissadantely ei kuitenkaan todennakdisesti mahdollistaisi autonomisten ja itseoppivien jarjestelmien
kayttéa automaattisessa paatdksenteossa, ainakin niin kauan kuin téllainen jarjestelma voisi muuttaa omaa
toimintalogiikkaansa ja kuhunkin tapaukseen sovellettavia késittelysaéntdja ilman ihmisen osallistumista. Lisaksi
saantely sitoo asian automaattisen ratkaisemisen tapauksessa sovellettaviin oikeussaantéihin, kuten saadettyyn
lakiin seka oikeuskaytantdon, eika ratkaisemisessa olisi siis mahdollista ainakaan sellaisenaan soveltaa
esimerkiksi aiemmin ratkaistuihin tapauksiin perustuvaa tilastollista analyysia, jossa uuden tapauksen arvio
perustuisi silhen, miten vastaavia tapauksia on historiallisesti ratkaistu.

Suhteessa tekoalyn hyédyntamisen mahdollisuuksiin yleissdantelyéa koskevaa ehdotusta voidaankin pitaa
ennemminkin vakiintuneiden tietojenkasittelyn hyddyntamistapojen oikeudellista asemaa selkeyttavana.

Ehdotus kohdistuisi automaattiseen paatdksentekoon, eli tilanteisiin, joissa kaytetaan julkista valtaa niin, etta se
vaikuttaa luonnollisen tai oikeushenkilén velvollisuuksiin, oikeuksiin tai etuuksiin, ja jonka seurauksena syntyy
jonkinlainen kasittelyn paattava ratkaisu (erotuksena esim. tosiasiallisesta hallintotoiminnasta). Ehdotus ei siis ota
mitdan kantaa esimerkiksi avustavaan automaatioon, kuten tekoalyn hyddyntamiseen ihmiskasittelijan tukena
hallintoasiaa kasiteltdessa tai koneoppivien mallien kayttdon digitoitujen asiakirjojen sisallon tulkitsemisessa.

Neuvonnassa kaytettavan palveluautomaation (ns. chatbottien) osalta ehdotus rajaa pois sellaiset
tekodlysovellukset, jotka voivat tuottaa vastauksia ja sisadltéja hallinnon asiakkaan neuvontatilanteessa
autonomisesti itse. Tama johtuu siita, ettad viranomaisen on tuotettava toimialallaan annettava neuvonta itse (ellei
tasta ole muualla laissa toisin sdadetty), ja nain olleen neuvonnassa kaytettavan tekstisisallon pitéaa olla
viranomaisen itse tuottamaa tai hyvaksymaa.

2.2. Ehdotus EU:n tekoalysaadokseksi

Euroopan komissio antoi ehdotuksen tekoélya koskevaksi asetukseksi (tekodlysaados) 21.4.20217.
Asetusehdotuksen tavoitteena on muodostaa EU:sta tekoalyn kehittdmiselle ja soveltamiselle suotuisa ympéristo,
joka edistaa investointeja ja vahvistaa yritysten kansainvalista kilpailukykya. Asetusehdotuksen tavoitteena on
lisdksi vahvistaa EU:ta turvallisena, luotettavana, ihmiskeskeista ja -oikeuksia kunnioittavana
toimintaymparistona. Asetus on suoraan sovellettavissa EU:n jasenvaltioissa, mutta asetuksen myoéta luotavat
uudetmenettelyt ja viranomaistehtavat voivat luoda tarpeen sovittaa yhteen kansallista sdantelya asetuksen
kanssa. Asetusehdotuksesta on annettu eduskunnalle valtioneuvoston kirjelmé& U 28/2021 vp.

Asetuksen kasittely EU:n paatoksentekoelimissa on kirjoittamishetkella edelleen kesken, eik& ole viela tiedossa,
koska asetus annetaan. Tassa muistiossa lahdetdan oletuksesta, etta asetus ei tule muuttumaan merkittavasti

alkuperéisesta ehdotuksesta.

Koska kyse on asetuksesta, olisi se voimaan tullessaan suoraan sovellettavaa oikeutta jasenvaltioissa.

7 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi tekoélya koskevista yndenmukaistetuista saannoista (tekoalysaados)
ja tiettyjen unionin saadésten muuttamisesta, COM/2021/206 final.
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2.2.1. Ehdotuksen keskeinen siséltd

Ehdotusta Euroopan unionin tekoalysaadokseksi on kuvattu tydryhman arviomuistiossa®. Tassa yhteydessa
kuvataan saadosta tarkemmin siitd ndkdkulmasta, mita likkumavaraa ja toisaalta myds saantelytarpeita sen
antamisen jalkeen jaa kansallisen, julkista hallintoa koskevan saantelyn osalta.

Asetusehdotuksen 3(1) artiklassa "tekodlyjarjestelma” maaritellaadn seuraavasti:

‘tekodlyjarjestelmélla’ [tarkoitetaan] ohjelmistoa, joka on kehitetty kayttden yhta tai useampaa liitteessa |
lueteltua tekniikkaa ja lahestymistapaa ja joka voi tuottaa tiettyjen ihmisen maéarittelemien tavoitteiden
saavuttamiseksi tuloksia, kuten sisaltdja, ennusteita, suosituksia tai paatoksid, jotka vaikuttavat
ymparistoihin, joiden kanssa jarjestelmat ovat vuorovaikutuksessa.

Tekodalyn méaaritelm& on sidonnainen liitteessa | mainittuihin tekoéalytekniikoihin:

(a) Koneoppimisen lahestymistavat, mukaan lukien ohjattu, ohjaamaton ja vahvistava oppiminen, jossa
kaytetdan monia erilaisia menetelmid, kuten syvaoppimista;

(b) Logiikkaan ja tietAmykseen perustuvat lahestymistavat, mukaan lukien tietdmyksen esittdminen,
induktiivinen (looginen) ohjelmointi, tietdmyskannat, paattelykoneet, (symbolinen) paattely ja
asiantuntijajarjestelmat;

(c) Tilastolliset lahestymistavat, Bayes-estimointi, haku- ja optimointimenetelmat.

Komission mahdollista on muuttaa liitetté | tekoalytekniikoista delegoitujen saadoésten avulla, jotta asetuksessa
voidaan huomioida tekoalyn kehitys tulevaisuudessa.

Asetusehdotuksessa tekodlyjarjestelméat luokitellaan eri riskikategorioihin:

kielletyt tekodlyn kayttttavat,

korkean riskin tekoalyjarjestelmat,

tekodlyjarjestelmat, joita koskevat lapinakyvyysvaatimukset, ja

vahdisen tai olemattoman riskin tekodlyjarjestelmét, jotka eivat kuulu aiempiin kategorioihin ja joihin
asetuksessa ei kohdistuisi mitd&n vaatimuksia.

HwbdhpP

Korkean riskin tekodalyjarjestelmét on maaritelty artiklassa 6 seka liitteissa Il ja Ill. Komission on mahdollista
muuttaa liitetta Il delegoitujen sdaddsten avulla tekodlyjarjestelmien lisdamiseksi korkean riskin kategoriaan.
Delegoitujen saadosten tarkoituksena varmistaa, etté tekoalyn kayton kehitys voitaisiin huomioida. Delegoitujen
saadosten avulla voidaan myos laajentaa asetusehdotuksen ulottuvuutta korkean riskin tekodlyjarjestelmien
osalta.

Liitteen Il mukaan korkean riskin kategoriaan kuuluu monia tekodalyjarjestelmia, jotka ovat merkityksellisia julkisen
hallinnon kannalta. Kyseiseen kategoriaan kuuluvat muun muassa tekodalyjarjestelmat, jotka koskevat julkisen

8 Arviomuistio julkisen hallinnon tietojarjestelmien saéntelyn nykytilasta ja kehittamistarpeista (Valtiovarainministerion julkaisuja
54:2021)



7 (20)

hallinnon palveluiden ja etuuksien kayttoa. Tallaisten tekoalyjarjestelmien avulla voidaan arvioida henkilon
kelpoisuutta saada sosiaalisia etuuksia ja palveluita, tai myontaa tai hylata paasy etuuksiin tai palveluihin.
Edelleen korkean riskin tekoalyjarjestelmiksi luokitellaan jarjestelmaét, joiden avulla voidaan paattaa paasysta
koulutuslaitoksiin, rekrytoida tai valikoida tyohon henkildita tai k&sitella turvapaikka-, viisumi- ja
oleskelulupahakemuksia ja naihin liittyvia valituksia. Tekodlyjarjestelmilla on muun muassa mahdollista todentaa
matkustusasiakirjojen aitous. Korkean riskin kategoriaan kuuluvat myés oikeuslaitoksessa ja demokraattisissa
prosesseissa kaytettavat jarjestelmat, kuten tosiseikkojen selvittdmisessa ja lain tulkinnassa ja soveltamisessa
kaytettavat jarjestelmat. Nain ollen korkean riskin tekoalyjarjestelmilla voidaan tehda hallintopéatoksia ja niita
voidaan kayttaa tosiasiallisessa hallintotoiminnassa, hallintopaatdsten valmistelevissa toimissa ja muussa asian
selvittamisessa. Korkean riskin tekoalyjarjestelmien kayttda ei siis kiellettaisi, mutta niiden kehittdmiseen ja
kayttéon kohdistuisi joukko erilaisia vaatimuksia.

Asetuksella olisikin todennakdisesti vaikutuksia kansallisten viranomaisten toimintaan ja niiden kaytdssa oleviin tai
suunniteltuihin tietojarjestelmiin.

Tekodlyjarjestelmid varten on otettava kayttéon riskinhallintajarjestelma, joka on kaytdssa jarjestelméan koko
elinkaaren ajan. Riskinhallintajarjestelméssa on tunnistettava tekoalyn asianmukaisesta kaytosta tai
ennakoitavissa olevasta vaarinkaytdsta aiheutuvat mahdolliset riskit ja suunniteltava naiden riskien hallinta sekéa
minimointi. Sopivia riskienhallintatoimenpiteitd maariteltdessa on muun muassa varmistettava, etta riskeja
vahennetaan tekodlyjarjestelman riittavan suunnittelun avulla. Riskinhallintajarjestelméaan kuuluu asianmukainen
ja riittava testaaminen, jotta sopivimmat riskinhallintatoimenpiteet voidaan tunnistaa ennalta sek&a varmistaa, etta
tekodalyjarjestelmé vastaa asetuksen vaatimuksia. Testaus tulee suorittaa viimeistaan ennen tekodlyjarjestelméan
markkinoille asettamista tai kayttoonottoa.

Lisaksi korkean riskin tekodlyjarjestelmia varten on otettava kayttéon tiedonhallintatoimenpiteita, joilla
varmistetaan jarjestelmien koulutuksessa, validoinnissa ja testauksessa kaytettavan datan laatu.
Tiedonhallintatoimenpiteet koostuvat esimerkiksi jarjestelman suunnittelusta, datan keraamisesta ja esikasittelysta
seka datassa olevien mahdollisten poikkeaminen (bias) tutkimisesta. Koulutus-, validointi- ja testausdataan tulee
soveltaa sopivia datanhallintatoimenpiteitéa. Asetusehdotuksen mukaan koulutukseen, validointiin ja testaamiseen
kaytettavan datan on oltava asianmukaista, edustavaa, virheetonta ja kattavaa. Datan on myos otettava
huomioon maantieteelliset, kayttaytymiseen liittyvat tai muut kayttdpaikkaan liittyvat erityisominaisuudet.

Ennen korkean riskin tekoalyjarjestelman markkinoille asettamista tai kayttéon ottoa on varmistettava jarjestelman
riittava tekninen dokumentaatio, jolla voidaan tarvittaessa osoittaa, etta jarjestelma vastaa asetuksen vaatimuksia.
Tekninen dokumentaatio tulee pitdd ajantasaisena. Teknisen dokumentaation tarkemmat vahimmaisvaatimukset
on kuvattu asetuksen liitteessa IV. Tekoalyjarjestelmasta on dokumentoitava yksityiskohtaisella tasolla esimerkiksi
sen kayttdohjeet, sen jarjestelmaarkkitehtuuri mukaan lukien sen "yleinen logiikka” ja "keskeiset rakenteelliset
valinnat”, miten se on vuorovaikutuksessa muiden jarjestelmien kanssa, sen suorituskyky, tiedot sen kayttaman
datan hankinnasta ja kayttamisesta, kaytetyt validointi- ja testausmenettelyt, seka kaikki jarjestelmaan sen
elinkaaren aikana tehdyt muutokset.

Tekodlyjarjestelmid varten tulee perustaa lokijarjestelmd, joka vastaa yleisia standardeja ja jonka avulla voidaan
seurata ja jaljittaa tekodalyjarjestelmén toimintaa. Tekodlyjarjestelm& on suunniteltava niin, etta se on riittavan
l[&pinékyva jarjestelméan kayttajille, jotta he voivat ymmartaa jarjestelméan toimintaa ja kayttaa sita oikein.
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Tekoalyjarjestelman mukana on toimitettava kattavat ja selkeat kayttdohjeet, joissa tulee mainita muun muassa
tekodlyjarjestelmén keskeisimmat ominaisuudet.

Tekoalyjarjestelma on suunniteltava ja kehitettava niin, ettd ihminen voi tehokkaasti valvoa jarjestelmaa sen
kaytén aikana. lhmisvalvonnan tarkoituksena on oltava minimoida kaytosta aiheutuvat haitat ja riskit.
Ihmisvalvojan pitdé voida havaita jarjestelméssé aiheutuvat virheet, vaaristymat tai poikkeamat, seka tarvittaessa
puuttua jarjestelman toimintaan tai pysayttaa se kokonaan. Henkildlla on oltava valvonnan suorittamiseen
tarvittava patevyys.

Tekoalyjarjestelmat on suunniteltava niin, etta ne toimivat riittéavalla tarkkuuden tasolla. Jarjestelmien tulee olla
my06s viansietokykyisia, jotta jarjestelma pystyy torjumaan jérjestelmassa tai sen toimintaymparistossa tapahtuvia
virheita. Jos tekodlyjarjestelma pystyy jatkamaan oppimista markkinoille asettamisen jalkeen, mahdolliset
jarjestelman tuottamat poikkeamat (bias) tuloksissa tulee pystya estamaan. Liséksi tulee varmistaa
tekodlyjarjestelmien kyberturvallisuus teknisilla toimenpiteilla. Jarjestelmien tulee pystya estamaan kolmansien
osapuolten yritykset muuttaa jarjestelman kayttoa tai suorituskykya hyvaksikayttaen jarjestelman
haavoittuvaisuuksia.

2.2.2.  Tekodalyn hyddyntaminen ehdotuksen kannalta

Lahtokohtaisesti asetuksella voi olla ainakin kahdenlaisia vaikutuksia tekodlyn hyédyntdmiseen. Se voi edistaa
tekodlyn hyddyntamistéa asettamalla tekoalyjarjestelmille tietyt lakisdateiset vaatimukset, jolloin yleinen luottamus
tekodlyjarjestelmiin kasvaa seka niista kiinnostuneiden julkisen hallinnon toimijoiden etté kansalaisten osalta.
Vaikka vaatimukset eivat koskekaan kaikkia tekodalyjarjestelmia, vaan vain ns. korkean riskin jarjestelmia, voi
asetuksella olla ohjaava vaikutus niin, ettd ainakin suurin osa vaatimuksista vakiintuu yleisiksi standardeiksi, joita
noudatetaan myos ilman laista tulevaa velvoitetta, koska talldin jarjestelmia on helpompi myos kayttda korkean
riskin kayttétarkoituksiin. Asetusehdotus sisaltaakin myds erilaisia mekanismeja, joilla on tarkoitus tuoda kayttéon
uusia tekoalya koskevia standardeja ja teknisia eritelmia. Nain ollen ne, jotka kehittavat tekodlyjarjestelmia, voivat
katsoa tehokkaammaksi rakentaa jarjestelméansa kayttotarkoituksesta rippumatta tayttdmaan asetuksessa
asetetut vaatimukset ja vastaamaan sen syntyneitd uusia standardeja ja eritelmia.

Toisaalta, asetus voi myos vaatimuksillaan tehda tekoalyjarjestelmien kehittdmisesta tydlaampéa ja kallimpaa ja
siten vdhemman kannattavaa. Erityisesti jos saantely ei ole riittdvan selvaa, voivat seka kehittajat etta
potentiaaliset kayttajat olla ennemmin hyddyntamatta tekodlya kokonaan kuin ottaa riskin siité, ettd ne rikkovat
asetusta. Tassa erityisesti asetusehdotuksessa kaytettavalla tekoalyn maaritelmalla seka rikkomisesta
aiheutuvilla seuraamuksilla tulee olemaan suuri merkitys. Tarkempia vaikutuksia voidaan arvioida, kun
asetusehdotuksen kasittelyssa ollaan paasty pidemmalle.

Asetusehdotus siséltaa joitakin vaatimuksia, jotka ovat osin paallekkaisia laajemmin viranomaisten
tiedonhallintaan ja tietojarjestelmiin jo kohdistuvien vaatimusten kanssa. Tiedonhallintalaissa on sdadetty muun
muassa tiedonhallintayksikéiden velvollisuudesta varmistaa tietoaineistojensa ja tietojarjestelmiensa
tietoturvallisuus koko niiden elinkaaren ajan (13 § 1 mom.), varmistaa tehtaviensa kannalta olennaisten
tietojarjestelmien vikasietoisuus ja toiminnallinen kaytettavyys saannollisella testaamisella (13 § 2 mom.),
varmistaa riittavien tietoturvallisuustoimenpitein mm. tietoaineistojensa muuttumattomuus, ajantasaisuus,
virheettdmyys, saatavuus ja kayttokelpoisuus (15 § 1 mom.) ja keréaté tarpeelliset lokitiedot (17 8). Tekodlyasetus
kohdistaisi naita yksityiskohtaisempia ja tarkempia vaatimuksia osaan julkisen hallinnon kéytdssé olevista
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tekodlya hyddyntavista tietojarjestelmistd, mutta ei niihin kaikkiin, koska vain osa naista jarjestelmista on ns.
korkean riskin tekoélyjarjestelmid. Vaikuttaa esimerkiksi siltd, ettd verotusmenettelyyn kaytettavat jarjestelmat
eivat olisi korkean riskin tekoalyjarjestelmia, joskin tama ei ole ollut viela taysin selvaa®.

Verrattuna tahan automaattista paatdksentekoa koskeva kansallinen ehdotus kohtelee "korkean riskin” toimintana
sita, ettd viranomainen tekee automaattisella tietojenkasittelylla ratkaisun hallintoasiassa, tai kun viranomainen
kayttaa palveluautomaatiota antamaan hallinnon asiakkaalle neuvontaa. Muu toiminta jaa kansallisen sééantelyn
ulkopuolelle soveltamisalansa osalta. Tekoalyasetusta puolestaan lahtdkohtaisesti sovelletaan kaikkiin
tekodlyjarjestelmiin, joita kdytetddn Euroopan unionissa tai joiden tuottamia tuloksia kaytetdan Euroopan
unionissa, mutta ns. matalan riskin tai vahaisen riskin tekodalyjarjestelmien osalta asetus ei sisalla mitdan
velvoitteita tai vaatimuksia.

9 U 28/2021 vp, 5.2.3.
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Hallintoasian ratkaisemista ja viranomaisen neuvontaa koskeva saantely

Kansallinen APT-saantelyehdotus

EU:n tekodlyasetus

Toimivalta ratkaista asioita
automaattisesti

Hallintolaissa saadettaisiin
toimivallasta ratkaista
automaattisesti asioita, joihin
hallintolakia sovelletaan.
Henkil6tietojen kasittelyn osalta tata
edellyttad yleisen tietosuoja-
asetuksen 22 artikla.

Ei perusta toimivaltaa ratkaista
asioita automaattisesti.

Automaattisesti ratkaistavien
asioiden piirin rajaaminen ja
maarittely

Hallintolaissa maariteltaisiin, etta
tapauskohtaista harkintaa ei voida
ratkaista automaattisesti, etta
ratkaisemisen on perustuttava
sovellettavan lainséddanndn pohjalta
muodostettuihin kasittelysaantéihin
ja etté oikaisuvaatimusta ei voi
ratkaista automaattisesti.

Ei rajaa sitd, millaisia asioita voidaan
ratkaista automaattisesti.

Virkavastuun kohdentuminen
automaattisesti ratkaistavassa

asiassa

Tiedonhallintalaissa asetettaisiin
viranomaiselle erilaisia
toimintavelvoitteita, mukaan lukien
dokumentaation hyvéksyminen,
testaamisen ja laadunvalvonnan
vastuuhenkildiden nimeaminen seka
kayttoonottopaatoksen tekeminen
esittelysta.

Ei sisélla virkavastuuta kohdistavia
saannoksia.

Automaattisesti tehtdvan paatdksen
perusteiden ja automatisoinnin
lapindkyvyys

Hallintolain mukaan paéattksesta olisi
iimettava, onko se tehty
automaattisesti. Jos asiassa ei
anneta kirjallista paatosta,
asianosaiselle olisi kerrottava, etta
paatds on tehty automaattisesti seka
kerrottava, mihin tietoihin paatos
perustuu. Tiedonhallintalain mukaan
viranomaisen olisi tiedotettava

Korkean riskin tekoalyjarjestelméa on
suunniteltava ja kehitettava siten,
etta varmistetaan, etta sen toiminta
on riittdvan lapinakyvaa, jotta
kayttajat voivat tulkita jarjestelman
tuloksia ja kayttaa niita
asianmukaisesti.
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asioiden automaattisesta
ratkaisemisesta ja automatisoinnin
kayton perusteista. Lisaksi
tiedonhallintalain
dokumentointivelvoitteiden myota
syntyisi julkisuuslain
soveltamisalassa olevia
viranomaisen asiakirjoja.

Kayttddnottopaatds on toimitettava
tiedonhallintalautakunnalle
seitseman paivan kuluessa sen
tekemisesta.

Kayttajalla tarkoitetaan tasséa
yhteydesséa organisaatiota, joka
kayttaa tekoalyjarjestelmas, eika
jarjestelméan varsinaisena kohteena
olevia osapuolia kuten hallinnon
asiakkaita.

Kéytossé olevista korkean riskin
tekodlyjarjestelmisté on talletettava
perustiedot julkiseen komission
tietokantaan. Valvontaviranomaisilla
on paasy korkean riskin jarjestelmaa
koskevaan dokumentaatioon, mutta
dokumentaatio on muuten
lahtékohtaisesti luottamuksellista (70
artikla).

Palveluautomaation kayttaminen
hallinnon asiakkaiden neuvontaan

Asettaa edellytykset, joilla
palveluautomaatiota voidaan kayttaa
antamaan neuvontaa hallinnon
asiakkaille. Viranomaisen on ennalta
varmistettava neuvonnan sisallon
asianmukaisuus. Kayttajélle on
tarjottava mahdollisuus jatkaa
asiointia viranomaisessa toimivan
luonnollisen henkilén kanssa.
Kayttajalle on kerrottava, etta han
vaihtaa viesteja palveluautomaation
kanssa tai jos neuvontatilanne
siirretaan luonnollisen henkilon
hoidettavaksi.

Ei ota kantaa siihen, milla
edellytyksilla viranomainen voi antaa
palveluautomaation avulla
neuvontaa.

Luonnollisten henkildiden kanssa
vuorovaikutukseen tarkoitetut
tekodlyjarjestelméat on kuitenkin
suunniteltava ja toteutettava siten,
ettd luonnollisille henkilille
ilmoitetaan, etta he ovat
vuorovaikutuksessa
tekodlyjarjestelmén kanssa, paitsi
jos tama on olosuhteiden ja
kayttdyhteyden perusteella ilmeisté.
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2.3.2. Tiedonhallintaa, laatua, seurantaa ja valvontaa koskeva saantely

Kansallinen yleissaantely
(voimassa oleva tai ehdotus)

EU:n tekodlyasetus

Tiedonhallinta

Voimassa olevan tiedonhallintalain
mukaan tiedonhallintayksikon tulee
varmistaa tietoaineistojensa
tietoturvallisuus koko niiden
elinkaaren ajan ja varmistaa
riittévien tietoturvallisuustoimenpitein
mm. tietoaineistojensa
muuttumattomuus, ajantasaisuus,
virheettdbmyys, saatavuus ja
kayttokelpoisuus.

Korkean riskin tekodlyjarjestelmien
kouluttamisessa ja testaamisessa
kaytettdvan datan hallinnassa on
sovellettava asianmukaisia
tiedonhallintakaytantoja. Koulutus-,
validointi- ja testausdata on oltava
edustavaa, virheetonta ja taydellista.
Jos korkean riskin jarjestelmén
toiminta ei perustu mallien
kouluttamiseen, on kuitenkin
noudatettava asianmukaisia
tiedonhallintakaytantoja.

Riskinhallinta

Tiedonhallintayksikén on selvitettava
olennaiset tietojenkasittelyyn
kohdistuvat riskit ja mitoitettava
tietoturvallisuustoimenpiteet
riskiarvioinnin mukaisesti. (Voimassa
oleva saantely)

Automaattisessa ratkaisemisessa
hyddynnettéavien tietojen
ajantasaisuus ja virheettomyys tulisi
varmistaa riskiarvioinnin perusteella.
(Ehdotus)

Tiedonhallintayksikén on selvitettava
sen tietoaineistojen kasittelyn,
tietojarjestelmien hyddyntamisen
seka niihin perustuvan toiminnan
jatkuvuuteen kohdistuvat olennaiset
riskit. Tiedonhallintayksikon on
riskiarvioinnin perusteella
valmiussuunnitelmin ja
hairidtilanteissa tapahtuvan
toiminnan etukateisvalmisteluin seké
muilla toimenpiteillda huolehdittava,
ettd sen tietoaineistojen kasittely,

Korkeariskisille tekoalyjarjestelmille
on perustettava ja pantava
taytantdon riskinhallintajarjestelma,
jota on myos pidettava ylla.
Riskinhallintajérjestelmén on
koostuttava iteratiivisesta
prosessista, joka jatkuu suuririskisen
tekodalyjarjestelmén koko elinkaaren
ajan ja joka on saatettava
saanndllisesti ja jarjestelmallisesti
ajan tasalle.
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tietojarjestelmien hyddyntaminen ja
niihin perustuva toiminta jatkuvat
mahdollisimman hairiéttdmasti
normaaliolojen héiridtilanteissa seka
valmiuslaissa tarkoitetuissa
poikkeusoloissa. (Ehdotus)

Testaaminen

Viranomaisen tehtévien hoitamisen
kannalta olennaisten
tietojarjestelmien vikasietoisuus ja
toiminnallinen kaytettavyys on
varmistettava riittavalla testauksella
saanndllisesti. (Voimassa oleva
saantely)

Viranomaisen on huolehdittava, etta
automatisoidun toimintaprosessin
menettelytapojen ja
kasittelysaantodjen
vaatimustenmukaisuus seka
asianosaiselle annettavien
automaattisesti tuotettavien
asiakirjojen ymmarrettavyys
varmistetaan testaamalla ennen
toimintaprosessin kayttdonottoa tai
kun toimintaprosessin
kasittelysaantdja muutetaan.
Testauksen on oltava
suunnitelmallista ja siind on
kaytettdva asianmukaisia
testausmenetelmia ja testiaineistoja.
Testitulokset seka havaittujen
virheiden ja puutteiden korjaavat
toimet on dokumentoitava. (Ehdotus)

Korkean riskin tekodlyjarjestelméat on
testattava tarkoituksenmukaisimpien
riskinhallintatoimenpiteiden
maarittamiseksi. Testauksella on
varmistettava, etta korkeariskiset
tekodalyjarjestelmat toimivat
johdonmukaisesti
kayttdtarkoituksensa mukaisesti ja
etté ne ovat tassa luvussa
vahvistettujen vaatimusten mukaisia.

Testausmenettelyjen on sovelluttava
tekodlyjarjestelman suunnitellun
kayttdtarkoituksen saavuttamiseen,
eik& niiden tarvitse ylittaa sita, mika
on tarpeen tdman tarkoituksen
saavuttamiseksi.

Lokitietojen kerdaminen

Viranomaisen on huolehdittava, etté
sen tietojarjestelmien kaytosta ja
niista tehtavista tietojen
luovutuksista keratéén tarpeelliset
lokitiedot, jos tietojarjestelmén kayttd
edellyttdé tunnistautumista tai muuta
kirjautumista. Lokitietojen

Korkean riskin tekoalyjarjestelmat on
suunniteltava ja kehitettava siten,
ettéd ne mahdollistavat tapahtumien
automaattisen tallentamisen
(lokitiedot’), kun tekoalyjarjestelmat
ovat toiminnassa. Naiden
lokitusvalmiuksien on oltava
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kayttotarkoituksena on
tietojarjestelmisséa olevien tietojen
kayton ja luovutuksen seuranta seka
tietojarjestelman teknisten virheiden
selvittdminen. (Voimassa oleva
saantely)

Viranomaisen on varmistettava, etta
automaattisesta paatoksenteosta
tallennetaan vahintaan tiedot sen
osoittamiseksi, milla
kasittelysdannailla automatisoitu
paatdksenteko on edennyt, mita
tietovarantoja ja tietoja on
hyddynnetty sek& missa vaiheissa
luonnollinen henkild on osallistunut
siihen. Tiedot on sdilytettava
vahintéan viisi vuotta tietojen
tallentamista seuraavan
kalenterivuoden alusta lukien.
(Ehdotus)

Tiedot automaattisessa
paatoksenteossa kaytettyjen
kasittelysdantdjen muuttamisesta on
tallennettava ja séilytettava
vahintéan viisi vuotta tietojen
tallentamista seuraavan kalenteri-
vuoden alusta lukien. (Ehdotus)

tunnustettujen standardien tai
yhteisten eritelmien mukaisia.

Lokitusvalmiuksilla on varmistettava
sellainen tekoalyjarjestelman
toiminnan jaljitettévyyden taso koko
jarjestelman elinkaaren ajan, joka on
oikeassa suhteessa jarjestelman
kayttotarkoitukseen.

Valvonta ja virheiden korjaaminen

Viranomaisen on hyvaksyttava
laadunvalvontasuunnitelma, josta
ilmenevét laadunvalvonnan vastuut,
miten automatisoidusti ratkaistujen
asioiden laatua ja sisallollista
virheettomyytté tarkkaillaan, miten
havaitut virheet korjataan ja miten
toimintaprosessiin liittyvia riskeja
hallitaan kayttdonoton jalkeen.
(Ehdotus)

Korkean riskin tekoalyjarjestelmat on
suunniteltava ja kehitettava siten,
etté ne saavuttavat
kayttotarkoitukseensa nahden
asianmukaisen tarkkuuden,
luotettavuuden ja
kyberturvallisuuden tason ja toimivat
tassa suhteessa johdonmukaisesti
koko elinkaarensa ajan.

Korkean riskin tekoalyjarjestelmat on
suunniteltava ja kehitettava siten,
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Viranomaisen on ryhdyttava
viipymaétta korjaaviin toimenpiteisiin,
jos automatisoidussa
toimintaprosessissa havaitaan virhe,
jolla voi olla vaikutus
toimintaprosessissa ratkaistuihin
asioihin. Toimintaprosessin
kayttéonoton jalkeen havaittu virhe,
virheen korjaamista koskevat
toimenpiteet seka virheen
korjaamisen vaikutus
toimintaprosessissa tehtyihin
viranomaisen ratkaisuihin on
dokumentoitava. (Ehdotus)

etté luonnolliset henkil6t voivat
tehokkaasti valvoa niita
tekoalyjarjestelman kaytoén aikana.
Ihmisen suorittamalla valvonnalla on
pyrittava ehkaisemaan tai
minimoimaan terveydelle,
turvallisuudelle tai perusoikeuksille
aiheutuvat riskit, joita voi syntya, kun
suuririskista tekoalyjarjestelmaa
kaytetaan kayttotarkoituksensa
mukaisesti tai kohtuudella
ennakoitavissa olevissa
vaarinkayttdolosuhteissa, erityisesti
jos tallaiset riskit jatkuvat huolimatta
muiden tdssa luvussa vahvistettujen
vaatimusten soveltamisesta.
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3. Kansalliset sdantelytarpeet
3.1. Syrjimattdmyys ja yhdenvertaisuuden toteutuminen

Syrjimattdmyyden ja tasapuolisen kohtelun toteutuminen korostuu paatoksenteon liséksi sellaisissa tekoalyn
soveltamistapauksissa, joissa tekoélyn avulla tehddan valvontaa ja seurantaa tai muuten tuetaan viranomaisen
paatdksentekoa tai harkintaa. Vaikka varsinainen lopputulos olisi taysin ihmisen harkinnan varassa, eika
kyseessa siis olisi automaattinen paatéksenteko, voi esimerkiksi valvontatoimenpiteiden kohdistuminen johtaa
vinoutumiin tai syrjintdan, jos valvonta kohdistuu perusteettomasti tiettyihin ihmisryhmiin. Tallaisella tekodlymallilla
voi myos olla itsedén ruokkiva vaikutus, jos johonkin ihmisryhmaan kohdistetaan valvontaa, josta seuraa osumia,
jonka seurauksena valvontaa kohdistetaan ihmisryhmaan viela entistd enemman. Vastaavalla tavalla erilaisia
enemman tai véhemman piilossa olevia syrjivia ja tosiasialliseen yhdenvertaisuuteen vaikuttavia ilmi6ita voi
esiintyd ns. neuvoa-antavissa jarjestelmissa, joiden tuottamiin ehdotuksiin virkamiehet lahtokohtaisesti kuitenkin
luottavat. Syrjiméattémyyden ja tasapuolisuuden varmistaminen sekéa yhdenvertaisuuden toteutuminen voi siis
edellyttdd esimerkiksi tekodlyjarjestelman tai tekoalyavusteisen toiminnan suunnitteluun, testaamiseen ja
valvontaan liittyvia, yleislainsaadannon tasolla saadettyja velvollisuuksia ja vaatimuksia. EU:n tekodlyasetuksessa
on naihin kohdistuvia vaatimuksia, mutta ne kohdistuvat vain sellaisiin kayttétapauksiin, jotka nimenomaan
tekodlyasetuksessa katsotaan korkean riskin kayttétapauksiksi, ja jotka eivét ulotu kaikkeen julkiseen toimintaan,
jossa yhdenvertaisuutta on edistettava.

Keskeinen rooli on myds laillisuusvalvojilla, joilla on oltava riittavat tiedot, osaaminen ja resurssit.

Valtioneuvosto on julkaissut elokuussa 2022 selvityksen algoritmisesta syrjinnasté ja yhdenvertaisuuden
edistamisestd, jonka yhteydessa on myds kehitetty arviointikehikko syrjimattomalle tekoalylle 0. Selvityksen
yhteydessa ei ole ehdotettu esimerkiksi arviointikehikon kayttdmiseen velvoittamista lailla, vaan arviointikehikon
on tarkoitus auttaa viranomaisia edistdamaan yhdenvertaisuutta ja toimimaan syrjimattomasti jo saadettyjen
velvoitteiden mukaisesti. Tassa suhteessa myos automaattista paatoksentekoa koskevassa
yleislainsdadantdehdotuksessa on kyse sen varmistamisesta, ettd muualta lainsdadanndsta tulevien vaatimusten
noudattamista ja toteuttamista voidaan riittavasti seurata ja valvoa ja ettd viranomaisen on dokumentoitava, miten
se on tayttanyt ndma vaatimukset.

Tekodly itsessaan ei syrji, mutta se voi moninkertaistaa ihmisten jo harjoittamaa syrjintaa tai sen vaikutuksia tai
peitella sita, mista syrjinta syntyy tai ketka syrjinnasta ovat vastuussa tai etta syrjintaa ylipaataan tapahtuu.
Julkisen toiminnan jatkuva ja iteratiivinen valvonta yhdenvertaisuuden nakdkulmasta olisi todennakdisesti
hyodyllistd myds tekoadlyn hyddyntamisen ulkopuolella, koska syrjintaa voi tapahtua ja tapahtuukin myds ilman
tekodlyn osallisuutta. Esimerkiksi digitalisaation saralla on otettava huomioon siitd aiheutuvat haasteet
yhdenvertaisuudelle, kuten eri ihmisryhmien erilaiset kyvyt hyddyntéda digitaalisessa muodossa olevia palveluita.
Naissé ja muissa yhteyksissa tulisi myds pohtia tekoélyn potentiaalia edistda yhdenvertaisuutta, esimerkiksi
tekemalla digitaalisten palveluiden kaytosta sujuvaa myos ei-digitaalisten kanavien, kuten puhelimen, valityksella.

Na&in ollen tarpeen voi olla pelkkaa tekoalyyn liittyvia kysymyksia laajempi yhdenvertaisuutta koskevan saantelyn
ja sen toteutumista koskeva arviointi sitd mukaa, kun yhteiskunta muuttuu ja sen rakenteet monimutkaistuvat.

10 valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 2022:54
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Tassé selvityksessa ei kuitenkaan voida viela sulkea pois sitd mahdollisuutta, etté tulevaisuudessa tarvitaan
yleislainsdadannon tasolla myds syrjimattdmyytta ja yhdenvertaisuutta koskeva viranomaisvelvoitteita, jotka
koskevat nimenomaan tekodlyn hyddyntamista. Tassa yhteydessa on mahdollisesti otettava huomioon valmisteilla
olevan EU-saadoksen liséksi myds Euroopan neuvostossa valmisteilla oleva tekoédlyéa koskeva sopimus®i.

3.2. Automaattinen paatoksenteko ja virkavastuu

Kuten edelld on kuvattu, automaattista paatoksentekoa koskevassa saéntelyehdotuksessa ei todennékdisesti tulla
laajasti mahdollistamaan koneoppivien mallien, autonomisten tekoalyjarjestelmien ja vastaavien teknologioiden
kayttamista paatoksenteossa, johon ihminen ei osallistu. Tekoalya hyddyntamalla voitaisiin kuitenkin tehostaa
julkisen sektorin toimintaa seké& parantaa hallinnon asiakkaiden oikeusturvaa nopeuttamalla asioiden késittelya ja
vahentamalla inhimillisten virheiden tai syrjinnan vaikutusta. Yhteiskunnan muuttuessa julkisen vallan velvollisuus
edistaa perusoikeuksien toteutumista voi jopa edellyttda tekoélyn laajaa hyédyntamistd. Seuraavaksi olisikin
arvioitava sité, miten automaattinen paatoksenteko ilman ihmisen mydétéavaikutusta olisi mahdollista téllaisten
teknologioiden avulla samalla pysyen perustuslain asettamissa puitteissa.

Automaattisen paatdksenteon kannalta keskeinen valtiosdantdoikeudellinen kysymys liittyy virkavastuun
kohdistumiseen. Nyt laaditussa ehdotuksessa tdméa kysymys on pyritty ratkaisemaan asettamalla viranomaiselle
erilaisia tarkkoja toimintavelvoitteita seka edellyttamalla dokumentaation yllapitamista ja hyvaksymista ennen
automaattisen paatoksenteon kayttéonottoa. Keskeinen rooli automaattisen paatdksenteon kehittdmisessa olisi
niilla virkamiehillg, jotka laativat ja hyvaksyvat sovellettavaan lakiin perustuvat kasittelysdannot. Kasittelysaannot
maaritelladn aina etukateen ja ne pysyvat muuttumattomina kasittelyn aikana ja niita voivat muuttaa vain
virkamiehet, eika naita tehtévia voisi antaa yksityiselle muuten kuin jos siitéa on laissa erikseen saadetty.
Virkamiesten on vaistamatta kyettadva myods ymmartamaan kasittelysaantdjen sisallot ja syy-seuraussuhteet, siind
missa tekoalymallien kohdalla tAmé& ei aina ole mahdollista. Virkavastuun kohdentaminen tilanteessa, jossa
itseoppiva tai muuten autonominen tekodlyjarjestelma tekee paatoksia automaattisesti, edellyttaéakin viela
tarkempaa pohdintaa erityisesti sen osalta, millaiset reunaehdot perustuslain 118 § télle asettaa.'2 Kyse on
haasteesta, joka kohdistuu nimenomaan tekoalyn hyédyntamiseen.

Tekoalya voisi kuitenkin hyddyntaa tydkaluna ja apuvélineena automaattisen paatoksenteon suunnittelussa,
testaamisessa seka sen valvonnassa, niin kauan kuin ehdotetut vaatimukset esimerkiksi dokumentoinnista ja
vastuista muuten tayttyvat.

3.3. Lapinakyvyys ja julkisuusperiaate

Tekoalyn hyddyntamiseen voi liittya myos lapinakyvyytta koskevia ongelmia. Julkisuusperiaatteen tarkoituksena
on turvata julkisen toiminnan ja julkisen vallan kdyton avoimuus. Avoimuus puolestaan tukee julkisen toiminnan ja
julkisen vallan kayton legitimiteettid seka tuo kansalaisille ja muille hallinnon asiakkaille oikeusturvaa.

Kaytadnnossa tama tarkoittaa sita, etté viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat
lahtdkohtaisesti julkisia. Talldin keskeiseksi nousee se, missd maarin tekoalya hyddynnettédesséa viranomaisen
haltuun tulee tai sen toiminnassa syntyy asiakirjoja, jotka luovuttamalla tai julkaisemalla tekodlyn hyddyntamisen

11 https://www.caidp.org/resources/coe-ai-treaty/
12 Ks. myo6s Virkavastuu julkishallinnon muuttuvassa toimintaymparistossa (Valtioneuvoston selvitys- ja tutkimustoiminnan
julkaisusarja 2022:14).
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avoimuutta voidaan edistaa ja yllapitaa, ja miten asiakirja maaritellaéan. Varsinkin ulkopuoliselta hankitun
tekodlyteknologian kohdalla ongelmana voi olla se, ettd viranomaisen hallussa ei ole teknologian toimintalogiikan
kannalta keskeisia tietoja ja asiakirjoja (eika viranomainen valttamatta edes ymmarra toimintalogiikkaa itse).
Taman johdosta automaattista paatoksentekoa koskevassa tiedonhallintalain sdantelyssa onkin [&hdetty siita, ettéa
viranomaisen on hyvaksyttava automaattiseen paatdksentekoon liittyva olennainen dokumentaatio. Tallgin
viranomaisen on ymmarrettava sen sisaltd, jotta viranomainen voisi hyvaksya sen.

Tama voisi tekoalyn hyédyntamisen kohdalla edellyttéda esimerkiksi sita, etta viranomaisen on téllaista teknologiaa
hyddyntdessaan - kayttdtapauksesta riippuen - myos varmistuttava siitd, etta silla on hallussaan teknologian
ymmartamisen ja lapindkyvyyden kannalta keskeiset tiedot. Velvoitteet voisivat olla yhteismitallisia EU:n
tekodlyasetuksen dokumentointivaatimusten kanssa. Tama vaatii kuitenkin vielé yksityiskohtaisempaa arviointia
eivatka tekoalyasetuksen dokumentointivaatimukset valttamatta ole riittavia tai osuvia kansallisen
julkisuusperiaatteen nakdkulmasta. Julkisen hallinnon kannalta haasteellista voi olla sovittaa yhteen
tekodlytuotteita tuottavien yritysten intressi séilyttaa lilkkesalaisuutensa julkisuusperiaatteen kanssa, mika voi
esimerkiksi johtaa siihen, etté tuotteita ei haluta tai voida myyda julkisen hallinnon kéyttoon.

Julkista keskustelua on kayty myés esimerkiksi lahdekoodin tai algoritmin avoimuudesta ja julkistamisesta, missa
ongelmana ei ole niinkaan se, voidaanko ne katsoa "asiakirjaksi” (koska "asiakirjan” maaritelmaa on
julkisuusperiaatteen mukaisesti tulkittu yleensa sangen laajasti), vaan se, ovatko tallaiset tiedot sellaisenaan
suurelle yleisdlle tai hallinnon asiakkaalle annettuna riittdvan ymmarrettavia. Keskeista tekoalyn kayton
legitimiteetin kannalta onkin lapinakyvyyden liséksi selitettavyys ja ymmarrettavyys.13 Tasta syysta automaattista
paatdksentekoa koskeva ehdotus sisdltda sdanndksen myods viranomaisen tiedottamisvelvollisuudesta ja
saannoksen siita, ettd automaattisen paatoksenteon kayttoonottoa koskevan paatoksen on oltava saatavilla.

Avoimuus ei ole joka tapauksessa vain julkisuuslainsaddannén varassa; EU:n yleinen tietosuoja-asetus
edellyttaa, etta rekisterinpitajan on kerrottava henkilttietojen kasittelystdéan avoimesti, selkeasti ja
ymmarrettavasti. Tama ei tosin koske sellaista julkisen hallinnon toimintaa, johon tietosuoja-asetusta ei sovelleta.

On siis viela arvioitava tarkemmin, edellyttaaké tekoalyn hyddyntaminen vield jotain uutta lapinakyvyytta
edistavaa saantelya jo voimassa olevan ja ehdotetun liséksi.

3.4. Tekodlyn kehittdmisen ja hydodyntamisen muut haasteet

Julkisten palvelujen toteuttaminen uudenlaisin tavoin

Tekoalyn tuomilla mahdollisuuksilla olisi mahdollista lahestya julkisten palveluiden tarjoamista ja julkisen hallinnon
toiminnan jarjestamista kokonaan uudenlaisilla tavoilla sen sijaan, etta pyritdan vain sellaisenaan
automatisoimaan ja tehostamaan olemassa olevia palveluita ja olemassa olevaa toimintaa. Myos téllaiset
mahdollisuudet olisi otettava huomioon, kun suunnitellaan tekoalyn kayttdd mahdollistavaa uutta lainsdadantoa.

Seuraavassa on joitakin esimerkkeja julkisten palveluiden toteuttamisesta uudenlaisin keinoin, joista osaa on
myds selvitetty ja arvioitu osana valtiovarainministerion AuroraAl-ohjelmaal*:

13 Tasta kasitteistosta tarkemmin ks. Valtiovarainministerion julkaisuja 2021:54, s. 41.
14 https://ivm filtekoalyohjelma-auroraai
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1. Hallintomenettely ja julkisten palveluiden tarjoaminen on jarjestetty lainsaddannon tasolla niin, etta siina
on tehty erilaisia kompromisseja hallinnon ja palveluiden asiakkaiden oikeusturvan ja julkisen hallinnon
toiminnan tehokkuuden valilla. Taman taustalla on ollut se, etté tietyt hallinnon prosessit on saatava
toteutettua mahdollisimman sujuvasti rajallisten resurssien toimintaympéristdssé. Muun muassa verotusta
koskevassa lainsaadannossa on erilaisia poikkeuksia, joissa voi olla kyse esimerkiksi siitd, etta velvoitetta
kasitella toisiinsa liittyvat asiat yhdessa tai kuulla asianosaista on rajattu suhteessa yleiseen
periaatteeseen’®. Tekodlyn ja automaation tuomia mahdollisuuksia olisikin pyrittdva hyddyntamaan myds
oikeusturvan parantamiseksi eika vain hallinnon toiminnan tehostamiseksi.

2. Tekoalylla voitaisiin parantaa julkisten palveluiden seké avointen datavarantojen ja datasettien
I0ydettavyyttd. Tekodalylla voitaisiin luoda erilaisia datayhteyspisteitd, jotka yhdistelisivat eri lahteista
saatavissa olevia datalahteitd "yhden luukun” kautta saataviksi ja jotka voisivat perustua kokonaan
tekodalysovelluksiin ihmistyon sijaan. Téllainen mahdollisuus tulisi rakentaa ratkaisuihin sisdan jo
datayhteyspisteiden suunnitteluvaiheessa ja mahdollistaa kattavasti séantelyssa. Jossain vaiheessa
datalahteiden méaara tulee olemaan, ellei jo ole, niin suuri, ettei niitéd kaytanndssa ole edes mahdollista
manuaalisesti koota niitd yhdeksi listaksi tai eri listojen yhdistelmiksi.

3. Tekoalyn avulla voi olla mahdollista tuottaa julkisia palveluita, joissa palvelun tarve ja siihen sopiva
palvelu tunnistettaisiin tekodlyn tuottaman analyysin tuloksena sen sijaan, etta palveluita tarvitsevan olisi
itse tunnistettava tarve ja hakeuduttava sopivan palvelun dareen. Pisimmalle vietyna tdma voisi tarkoittaa
sitd, etta henkilélle tarjottaisiin palvelua ennen, kuin tdma itse on hahmottanut tarvitsevansa sita.

Naita ja muita tekoalyn avaamia mahdollisuuksia selvitettdessa voidaan myds tarvita laajempaa yhteiskunnallista
keskustelua siitd, missd maarin erilaisia yhteiskunnallisia ja taloudellisia kysymyksia voidaan lahestya tilastollisten
ja matemaattisten menetelmien avulla, ja miten tallaisten analyysien tulokset vertautuvat tai vaikuttavat
yhteiskunnassa vallitseviin arvoihin.

Onko esimerkiksi kannatettavaa, etta syrjaytymisriskissa olevia aikuisia seulotaan matemaattisin menetelmin ja
heidat ohjataan syrjaytymista torjuvien palveluiden piiriin, vai onko heidan hakeuduttava naiden palveluiden piiriin
itsendisesti? Talloin tulee myo6s arvioitavaksi, missa tilanteissa ihmisen itsemaaraamisoikeuden kanssa on
yhteensopivaa se, etta viranomainen ryhtyy palvelujen tarjoamiseen tai paatéksentekoon ilman, ettéd ihminen on
itse ollut aloitteellinen.6

Kielteisend esimerkkind tallaisesta lahestymistavasta voidaan taas pitda "sosiaalisia luottoluokitusjarjestelmia”,
joissa annetaan kansalaisille pisteitd sen mukaan, miten kuuliaasti he noudattavat sosiaalisia normeja. Komission
tekodlya koskevassa asetusehdotuksessa tallaiset jarjestelmat halutaan kieltaa, jos niita kayttavat viranomaiset ja
niissa kaytetaan tekoalya.

Kansallisten tietovarantojen laajempi hyddyntaminen
Suomessa on laajat, pitkalle kehittyneet ja luotettavat kansalliset tietovarannot. N&ita tietovarantoja olisi

mahdollista jatkossa kayttaa tekoalyn avulla entista pidemmalle sek& toiminnan kehittdmisessa ja uudistamisessa,
ettd myds uusien tekodlymallien kouluttamisessa ja kehittdmisessé. Esimerkiksi eri viranomaisten digitoiduista

15 Esim. verotusmenettelylain 26 § ja 26 a § sekéa valmisteverotuslain 40 §.
16 Ks. oikeuskanslerin ratkaisu OKV/138/10/2020
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asiakirjoista voitaisiin muodostaa yhteinen koulutusdatavaranto, jolla voitaisiin kouluttaa tekoadlymallia
tunnistamaan ja luokittelemaan suomalaisia asiakirjoja seka naiden sisaltgja. Viranomaisten puhelutallenteista
voitaisiin muodostaa koulutusdataa suomenkielisen puheen ymmartamiseksi ja tuottamiseksi. Tama vaatii
kuitenkin lainsdddannon tarkastelua ja arviointia erityisesti tietosuojaséaantelyn nakékulmasta. Nykyisia tiedon
muotoja ja laatuja koskevia vaatimuksia voi my6s olla tarpeen tarkentaa niin, etté tietovarantoja on mahdollista
hyddyntaa tehokkaammin.?

Avaamalla tietovarantoja julkiseen kayttédn koneluettavassa muodossa voidaan edistéda julkisen hallinnon ohella
myos tekodlymallien kehittdémisté yleisesti, mik& voi myds palautua suoraan julkisen hallinnon hyédyksi esim.
avoimen lahdekoodin ratkaisujen muodossa.

Tekodalyn hyddyntamisen riskit varautumisen kannalta

Tekodalyn hyddyntamisasteen kasvaessa olisi myds otettava riittévasti huomioon erilaisiin poikkeus- ja
hairidtilanteisiin varautuminen. Automaattisen paatoksenteon sadantelyehdotuksessa on jo pyritty ennakoimaan
viranomaisten kasvavaa riippuvuutta toistensa tietoaineistoista ja niiden saatavuudesta velvoittamalla
viranomaisia tiedottamaan hairittilanteista tai uhista niiden tietoaineistojen saatavuudelle.

Tekoalyn kohdalla varautumiseen voi liittya joitakin erityiskysymyksia, kuten se, miten hyvin kayté ssa olevat
tekoalyteknologiat ja —mallit sietévét vikoja tai hairigita, tai voidaanko viranomaisen kayttéon hankittua
tekodlyteknologiaa yllapitaa ilman ulkomailta saatavaa asiantuntemusta tai laitteita, vai johtaisivatko katkokset
naissa viranomaisen halvaantumiseen.

Tekodélyratkaisujen kehittdminen ja tuottaminen

Uusi sdantely tuo mukanaan yhteismitallisia vaatimuksia, jotka koskevat automaattista paatoksentekoa seka
tekodalyjarjestelmia. TAméan johdosta voisi olla myds mahdollista toteuttaa tai hankkia julkisen hallinnon yhteisia
tekodlyratkaisuja, esimerkiksi samaan tapaan kuin nykyisen lainsaadannon puitteissa julkisella hallinnolla on
kaytossa yhteiset sahkoiset tukipalvelut esimerkiksi viestien lahettdmiseen ja palvelutietojen yllapitamiseen.
Tallaisten "yhteisten tekoalypalveluiden” kehittaminen ja tuottaminen vaatii kuitenkin tarkempaa lainsaadannollista
tarkastelua paitsi tietosuojaoikeudellisesta ja hallinto-oikeudellisesta nakdkulmasta, myds kilpailuoikeudellisesta
nakokulmasta.

17 Tietovarantojen hyodyntamisesta ks. esim. Ohjelmistorobotiikka ja tekoaly — soveltamisen askelmerkkeja, Valtioneuvoston
selvitys- ja tutkimustoiminnan julkaisusarja 65/2018, s. 23-24.



