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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Nykytilan kuvaukseen ei ole huomauttamista ja se esittdd nahdaksemme hyvin, ettd nykyinen
tietojarjestelmia koskeva sadntely on hajanaista.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Arviomuistiossa esitetty tavoite teknologianeutraaliudesta on kannatettava. Tietojarjestelmalle tai
tekoalylle luotaviin uusiin maaritelmiin suhtaudumme pidattyvaisesti, jotta laintulkinta pysyisi
mahdollisimman yksiselitteisena ottaen huomioon erityisesti EU:sta tuleva aihepiirin sdantely, joka
sisaltaa

kasitemaarityksia.
3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitdisi lainsdadannolla asettaa?

Arviomuistiossa kasitellyn lapindakyvyyden ja ymmarrettavyyden mahdollistamiseksi olisi syyta
julkaista kuvaus jarjestelman toiminnasta, jos se hyodyntaa automaattista paatoksentekoa ja/tai
tekodlya. Kuvauksen antaminen olisi olennaista perusteluvelvollisuuden tayttymiselle, jonka ei voida
katsoa tayttyvan valttamatta pelkat soveltuvat lainkohdat luettelemalla. Kuvaus mahdollistaisi sen
selittdamisen, mita automaattisessa kasittelyssa on tapahtunut.

Kuvauksen tulee sisdltaa ainakin oikeudelliset perusteet automaattiselle kasittelylle seka se, mihin
tietoihin automaattinen paatos perustuu. Itse algoritmit eivat ole tavalliselle hallinnon asiakkaalle
kovinkaan informatiivisia, eika niita sen vuoksi ole tarpeen sisallyttaa kuvaukseen. Jonkinlainen
prosessikaavio tai

automaattisen paatoksenteon prosessin kuvaus voisi olla informatiivinen. Kuvaus itsessaan liikkuu
kuitenkin todennakoisesti yleisemmalla tasolla kuin itse pdaatoksen perustelut; jos jokainen paatos
on tarpeeksi yksityiskohtaisesti perusteltu, ei kuvauksen tarvitse olla niin laaja tai yksityiskohtainen.
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Mahdollisuuksien mukaan jopa selkokielta lahestyva kuvaus siitd miten automaattisessa
padtdksenteossa on edetty voisi olla tarpeellinen. Ndin varsinkin tilanteissa, joissa automaattinen
padtdksenteko on ollut sen verran monimutkaista, ettei sen etenemista ole muiden annettujen
tietojen pohjalta helppoa paatella.

4. Millaisia olennaisia teknisia vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?

Mahdollisessa lainvalmistelussa olisi tarkeda kuulla erilaisia tietojarjestelmien kayttdjaryhmia
mahdollisimman laajasti.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitéisi
lainsdadannolla saataa?

Arviomuistiossa esitetty tavoite siitd, ettd kehitettavan sadantelyn pitaisi sisaltdaa sadnnokset
tietojarjestelmien kehittamiseen liittyvista riittavista kontrolleista ja dokumentoinnista on
kannatettava. Tama voisi selkeyttaa vastuun paikantamista tilanteissa, joissa tietojarjestelmassa
loytyisi puutteellisuuksia.

Dokumentoinnit mahdollistavat toiminnan kehittamisen siten, ettei vastaavia ongelmatilanteita tule
enaa jatkossa.

6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittimiseen, kayttoonottoon ja kdyttoon, sekd tietovarantojen kiytté6on?

Virkavastuun kohdistamisessa ei tulisi kayttaa jarjestelyja, joissa virkavastuu keinotekoisesti
kohdistuisi sellaisiin henkildihin organisaatiossa, jotka eivat tosiasiallisesti olisi voineet vaikuttaa
tietojarjestelman toimintaan (ks. PeVL 7/2019 vp). Kysymys automaattisen paatoksenteon ja
virkavastuun suhteesta on merkittava ja vaikeasti ratkaistavissa tyydyttavalla tavalla. Olennaista olisi
hahmottaa virkavastuu osana hallinnon lainmukaisuuden toteutumista ja miettia myos keinoja, joilla
lainmukaisuutta voitaisiin tarvittaessa varmistaa muilla keinoilla kuin perinteisella virkavastuulla, jos
automaattinen paatoksenteko

luo epavarmuutta virkavastuun kohdistumiseen ja vaikuttavuuteen. Virkavastuuta kohdistettaessa
ratkaisujen tulisi olla sellaisia, ettd virkavastuu kohdistuu henkil66n, jonka toiminnalla olisi syy-
yhteys ja tuottamuksellisuutta virkavastuun aiheuttaneeseen tilanteeseen ndahden. Vastuuta tulisi
ulottaa myos

tietojarjestelmien toimittajille, joilla on paras kyky arvioida toimittamiensa tietojarjestelmien
tietoteknista laadukkuutta usein huomattavasti paremmin kuin tilaajalla. Tilaajalla ei tavanomaisesti
ole mitdaan keinoa tutustua ostettavan tietojarjestelman Iahdekoodiin eikd ndin ollen mahdollisuutta
— eika valttamatta

kykyadkaan — tarkastaa onko koodissa mahdollisesti ohjelmointivirheita tai turvallisuuteen vaikuttavia
puutteita. Tasta syysta onkin kohtuutonta, jos hankintaorganisaatio asetetaan yksin vastuuseen
hankittavan jarjestelman turvallisuudesta ja vaatimustenmukaisuudesta.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kdytoélle tulisi lainsddddnnossa asettaa,
jotta niita voidaan kdyttda osin tai taysin automaattisessa paatoksenteossa?
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Lainsaadannon tulisi entisestadn edistaa tietovarantojen laadukkuutta ja kdytettavyyttd, jotka ovat
tutkimuksen tekemisen kannalta olennaisia seikkoja. Tietovarantoja koskevassa sdantelyssa on
muistettavaarvioida sdantelyn vaikutusta niiden kayttamiseen tutkimuksessa. Sdantelyn ei tule olla
sellaista, joka

vaikeuttaisi tietovarantojen hyédyntamista tutkimuksessa.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsaadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Suhtaudumme varauksella arviointijarjestelman laajentamiseen koskemaan yliopistoja. Pidamme
jarjestelya, jossa ulkopuolinen taho kilpailuttaa yhden tai useamman toimijan arvioimaan
tietojarjestelmahankintojamme, ongelmallisena yliopiston autonomian kannalta. Tama jarjestely
myos todennakoisesti viivastyttaisi kaikkia suurempia jarjestelmahankintoja merkittavasti ja nostaisi
niiden kustannuksia, jos on niin, etta hankintayksikk® joutuisi arvioinnin suorittamisen maksamaan.

Arviomuistiossa ei mydskaan ole konkreettisesti kuvattu miten hankittavan jarjestelman
vaatimustenmukaisuus tulisi arvioida. Hankintayksikolla ei ole yleensa minkdanlaista mahdollisuutta
—varsinkaan ennen hankintaa — konkreettisesti tutkia tarjottua jarjestelmatuotetta. Sikali jarjestely,
jossa

hankintayksikdn velvollisuudeksi asetetaan vaatimusten tayttyminen, on ongelmallinen.
Hankintayksikko olisi siis vastuussa itselleen tuntemattoman tuotteen vaatimustenmukaisuudesta. Ei
myo6skaan ole selvaa, ettd edes saadessaan tuotteen hankintayksikoélla olisi kompetenssia tutkia
vaatimustenmukaisuutta.

Arviointijarjestelma on siis ongelmallinen yliopistojen autonomian kannalta. Lisdksi kyse on
kustannuksia nostavasta ja hankintoja hidastavasta jarjestelysta.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa
Ei kommentoitavaa.
10. Muut yleiset kommentit arviomuistiosta

Ei kommentoitavaa.

Linna Lauri
Helsingin yliopisto - Helsingin yliopiston vararehtori
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