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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Arviomuistio vaikutti kattavalta ja informatiiviselta katsaukselta nykylainsdadantoon esim. vastuiden
ja kasitteiden maaritelmien osalta. Otsikoinnista (tietojarjestelmat) huolimatta muistiossa arvioitiin
mielestamme myo0s laajalti tiedonhallinnan saantelyn nykytilaa.

2. Kommenttinne tietojarjestelmista sddantelykohteena

Kiinnostavaa oli pohdinta siitd, onko toimintaprosessi ensisijainen ja tietojarjestelmat
toimintaprosessin eras toteuttamisen apuviline, jolloin missd maarin vastuut kohdistuisivat itse
asiassa prosessille ja sen lopputulemille ja mikd on puolestaan tietojarjestelman rooli itsendisena
prosessista riippumattomana vastuun ja sadantelyn kohteena. Eittamatta tietojarjestelmiin liittyy
omia, niiden tukemista prosesseista erillisia kysymyksia, mm. asianmukaisuudesta seka vastuista
tietojarjestelmien suunnittelun ja kehittamisen seka kayttoonoton ja yllapidon/operoinnin osalta.
Naita olisi hyva saadella niin selkedsti kuin mahdollista - ottaen huomioon niita selkeyden
tavoittamisen haasteita, joita muistio nostaa esiin.

Tietojarjestelman eri maaritelmia lainsdadanndssa oli nostettu esiin ottamatta kantaa niiden valilla.
Eri sdantelytarpeissa onkin ehka tarve eri maaritelmillle (esim. rikoslaki). Tahdn kontekstiin riittdnee
tietojarjestelman maarittely julkisen hallinnon tiedonhallinnan nakékulmasta? Jolloin
tietojarjestelmaa voisi ehka tarkastella lainsdadanndn nakdkulmasta hallinnollisena kokonaisuutena,
johon voi kuulua erilaisia teknologisia komponentteja ja niiden ymparilla tapahtuvaa tyo6ta ja
kayttoa. Tietojarjestelmaa maarittelisivat ainakin tietyt kayttotarkoitukset, tietty joukko sen
tallentamia tietoja seka yksil6itavissa oleva vastuu tasta kokonaisuudesta. Vastuun jakautuessa
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usean toimijan kesken |6ytynee juridiikasta esimerkkeja miten tallaisia usean toimijan yhteisvastuita
voidaan pyrkia tasmentamaan. Toisaalta esim. meilld on tilanne, ettd vastuuta jakautuu
organisaation sisalla eri tahoille sisdllollisen vastuun ja teknisen vastuun osalta.

Keskeista olisi ehka saada yksi tietojarjestelma hallinnollisessa mielessa selkearajaiseksi, vahan kuin
kuntaraja maantien laidassa. Seka mika osa ICT-teknologiainfrastruktuuria jaisi ndin katettujen
tietojarjestelmien ulkopuolelle.

Selkeasti osoitettu vastuu tietojarjestelmasta ei viela ratkaise sita haastetta, tekeekd vastuullinen
taho riittavia toimenpiteitd, jotta tietojarjestelma palvelisi asianmukaisesti ko. jarjestelmaa
hyodyntavien ja siita mahdollisesti riippuvien tahojen toiminnallisia tarpeita. Hypoteettisena
esimerkkina voidaan ottaa vaikkapa kunnan sahkoiset palvelut ja Suomi.fi-palvelut. Vaikka
tiedettaisiinkin vastuu Suomi.fi-palvelun tietojarjestelmista, tama ei varmaankaan viela takaisi sitd,
ettd ko. jarjestelmia tosiasiallisesti kehitetdan vastaamaan mm. kunnan sdhkadisen asioinnin
tarpeisiin, ellei tasta sidosryhmien huomioinnista ja osallistamisesta ole sdadetty erikseen. Sama
tilanne toistunee muiden yhteisid palveluja tarjoavien tietojarjestelmien kohdalla.

3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdaadannolla asettaa?

Jos tallaisia vaatimuksia pitdisi luetella, eras keino naiden tunnistamiseksi voisi olla tarkastella
sopivalla otannalla julkisten tietojarjestelmahankintojen ei-toiminnalisia vaatimuksia seka erilaisia
kirjattuja arkkitehtuuriperiaatteita lapi ja katsoa, olisiko niista yleistettavaa lainsdadannon tasolle.
Haasteena toki saada naista teknologiariippumattomia ja aikaa kestavia. Standardeihin
nojaamisessakin on omat haasteensa, kuten muistiossa esitettiin.

4. Millaisia olennaisia teknisia vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?

Teknisia vaatimuksia voi olla haasteellista kirjata lakitekstiin niin, ettei sdately vanhene nopeasti tai
hankaloita tekemista tarpeettomasti (teknologioiden nopea kehitys).

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitéisi
lainsdadannolla saataa?

Julkisissa kilpailutuksissa olisi eduksi, jos voitaisiin viitata jossakin kuvattuihin yleisiin
tietojarjestelmaratkaisujen dokumentointivaatimuksiin. Tiedossamme ei ole suoraan tallaiseen
kayttoon sopivaa yleiskayttoista jarjestelmadokumentaatioiden kuvausta. Pohjamaterialaia
sellaiseen voisi [6ytyad esim. systeemityomalleista. Haasteeksi muodostuu, mika on talldin
ehdottomasti vaadittavaa ja mika on soveltuvin osin vaadittavaa. Yhdet ja samat
dokumentointikdaytannot eivat sovi kaikkiin tietojarjestelmahankintoihin. Kattava viitekehys, josta
voitaisiin "rastittaa ruutuun" edellytettavaksi vain tietyt dokumentit
vahimmaissisaltévaatimuksineen riippuen siitd, mita ollaan hankkimassa, voisi toimia. Tama
edelyttdisi tosin hankinnan toteuttajalta riittavaa perehtyneisyytta rastittaa oikeat ruudut. (Vastaava
haaste on esim. JHS-179 kokonaisarkkitehtuuriviitekehyksen soveltamisessa: viitekehyksessa on
paljon hyddyllista materiaalia erilaisiin arkkitehtuurin kuvaamistarpeisiin, kunhan viitekehysta
osataan hyodyntaa kulloiseenkin tarpeeseen soveltuvin osin eika pakollisena sapluunana. Toisaalta
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esim. rakennusteollisuudessa taidetaan olla pidemmalla kypsyystasolla siing, etta tietyt kuvaukset
osataan tietyn tyyppisisissa rakennuskohteissa vaatia |0ytyvan suunnitelmista.)

6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittimiseen, kayttoonottoon ja kayttéon, seka tietovarantojen kayttéon?

Viranomaisen ja muiden toimijoiden vastuut ja ohjeet tulisi tdsmentaa kun jarjestelma vanhenee,
poistetaan kaytosta tai kayttotarkoitus muuttuu alkuperaisesta. Koko jarjestelman elinkaari tulisi
huomioida.

Miten vahingonkorvausvastuut maaraytyvat jos useita toimijoita vastuussa jarjestelmasta ja
prosessista. Monitoimijaymparistdissa toimivien viranomaisten ja eri toimijoiden vastuut ja ohjeet
jarjestelman kehittamisessa, testaamisessa, kayttoonotossa ja yllapidossa ja alas
ajossa/sulkemisessa monitoimijaymparistossa tulisi selventaa.

Rekisterinpitovastuu, kun useita toimijoita. Nyt verkostomaisesti tuotetuissa ja kaytetyissa
digitaalisissa ratkaisuissa, joissa sisallollisestd omistajuudesta ja laadusta vastaavat useat eri
organisaatiot, on "pakotettu" nimeamaan yksi organisaatio rekisterinpitovastuuseen kun
tosiasiallisesti rekisterinpitovastuu on aidosti useilla organisaatioilla, ei yhdelld. Toisin sanoen
selventaa lainsdaadantoa ja ohjeistusta kun on kyseessa useita rekisterinpitajia, sisallollisia
omistajaorganisaatioita saman jarjestelman piirissa.

Jarjestelman toimimattomuuden, ongelmatilanteen varautumissuunnitelman vastuissa ja
ohjeistuksessa lisattava vaihtoehtoisen tiedon vialityksen ja asiankasittelyn menettely jos jarjestelma
ei ole toimintakunnossa, tietoliikenneyhteydet alhaalla ns. varasuunnitelma.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytolle tulisi lainsaddannodssa asettaa,
jotta niita voidaan kayttaa osin tai taysin automaattisessa paatéksenteossa?

Useiden organisaatioiden yhteiset tietovarannot ja tietojen hyédyntaminen naiden valilla ohjeet ja
vastuut selvennettava. Myos tietojen yhteisomistus ja hyodyntaminen tulisi maaritella. Kertyneen ja
jalostetun tiedon IPR voitaisiin ndin jakaa eri organisaatioiden kesken.

Vaatinee tarkempaa tiedon elinkaaren ja siihen liittyvien prosessien kuvaamista ja ndiden prosessien
noudattamisen valvomista seka tiedon alkuperan (data lineage) tuntemista. Mista kaikkialta uusi
tieto voi syntya tai olemassa oleva muuttua, kuka vastaa mistakin muutoksesta. Vaatii parempaa
laatua myos tietosisaltojen maarittelyilta ja niiden kuvausten saatavuudelta tarvitsijoiden kdyttoon
(nykyisin joidenkin yhteiskdyttoisten rajapintojen kuvaukset voivat olla ylimalkaisia tai
vanhentuneita ja vasta haetussa datassa nakee tosiasiallisen vastauksella tulevan arvojoukon tms.;
tiedon laatua koskevaa metatietoa ei useinkaan ole annettu).

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Lausuntopalvelu.fi 3/5



Lainsaadantoa pitaisi kehittdaa kattamaan tietoturvallisuuden ja henkil6tietojen tietosuojan
minimitaso, johon jokaisen jarjestelman tulisi kuntahallinnossa paasta. Mita vaatimuksia
jarjestelman tulee toteuttaa ja mita jarjestelma ei ainakaan saisi tehda, jotta se olisi asianmukainen.
Esim. kdynnykkasovelluksien tietoaineistojen myynti kolmansille osapuolille joka ei nyt laitonta
mutta hyvin kyseenalaista. Erityisesti jos kyseiset kuntapalvelut ovat valttamattéomia kuntalaiselle.
Kyse ei valttamatta ole jo nykyisin arkaluontoiseksi luokitellusta tiedosta vaan kuinka tietoa
kaytetdaan. Myos tietojarjestelman toimittajan"tuotevastuu" tdssa mielessa.

Tietoturvallisuuden arviointia ja arviontijarjestelmaa voisi kehittdaa Kyberturvallisuuskeskuksen
kybermittarin viittoittamalta pohjalta, jossa myds kuntien ja arviointitahoje saatavilla on selkea
mittaristo, jonka perusteella arvioida ja pisteyttda omaa toimintaa ja omia tietojarjestelmia. Mikali
pisteytykset olisivat esimerkiksi julkisessa kansallisessa rekisterissa, niin kuntien tietoturvan
tilannetta olisi mahdollista numeerisesti vertailla toisiinsa. Tietoturva on kaikille kunnille yhteinen
tarve, siita huolimatta kaikki kunnat tekevat sen tydn nyt toisistaan irrallaan. Arvioinnilla ja
arviointijarjestelmalla voitaisiin luoda kehikkoa kuntien valiselle tietoturvallisuuden yhteistyélle.
Nykyisellaan kybermittaristo on tdhan liian laaja, pitdisi alkaa pienesta ja helposta siita edeta kohti
hienojakoisempaa erittelya. Kuitenkin siten, etta jo alusta Iahtien kuntien valiset erot on
havaittavissa.

Viranomaisten vastuun kohdentumista eri toimijoiden kesken mm. monitoimittajapalveluissa voisi
selkeyttaa.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Lainsaadantoa ja saantelya laadittaessa tulisi tama tehda niin etta se ei tartu lillukanvarsiin, eli on
"mahdollistava” eikd mene turhiin yksityiskohtiin ja toisaalta kun asetetaan valvonta-, seuranta- ym.
vastuista niin ndma vaativat resursseja ja osaamista. Julkisissa hankinnoissa voisi olla eduksi, etta
teknologian ja tiedon vaarinkaytoksista olisi riittavat sanktiot, taloudelliset sanktiot, toimintakiellot
ja toimintakieltoon asetettujen organisaatioiden tiedot tulevat olla julkisia.

10. Muut yleiset kommentit arviomuistiosta

Arviomuistiossa keskityttiin tarkastelemaan pitkalti asiankasittelyyn liittyvia tietojarjestelmia
hallintolain nakokulmasta, mikd on ymmarrettavaa kun keskiossa on ollut automaattisen
padtdksenteon asettamien asianmukaisuusvaatimusten pohtiminen. Kuitenkin kunnan
tietojarjestelmdkannassa on paljon myo6s palveluiden tiedonhallintaan liittyvia jarjestelmia, joista
osassa voi asianhallinta olla sivuroolissa (esim. opetuksen jarjestelmat). Millaisia
asianmukaisuusvaatimuksia palvelun tiedonhallintaa toteuttaviin tietojarjestelmiin liittyy? Vaikkapa
hammashoidossa, perusopetuksessa tai katujen kunnossapidon ohjauksessa? Toki esim. tekoalyyn
liittyvissa kysymyksissa vastuut ym. maarittynevat naita tehtavia ja prosesseja seka niiden
lopputuloksia koskevan sadntelyn kautta, kuitenkin joitakin asianmukaisuusvaatimuksia kohdistunee
tietojarjestelmiinkin.
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Saannosten toimeenpanoon liittyvien tarpeiden ja muutosten vaikutukset pitdisi arvioida laajemmin
kuin taloudellisilla vaikutuksilla: mm. vaikutukset kuntalaisiin, ymparist66n, organisaatioon ja
henkilostoon.

Vaikutuksia tulee arvioida seka lyhyella etta pitkalla aikajanteella.

Tekodlyn seurannan ja valvonnan vaikeuteen (blackbox) tulisi sddnnelld input ja outputia. Eli
velvoittaa jaljitettavyys sille, mita tietoa tekoalylle tarjotaan ja mitd saadaan tuotokseksi, tuotoksen
laadun varmistamisen edellyttaminen esim. automaattisessa padtoksenteossa. Jotta automaattisen
paatoksenteon valvonta ei olisi pistokoemaista vaan sddnndénmukaista, sdannoéllista. Tulee myos
miettid tarkoin mitka ovat seuraukset tekoalyn kaytosta johtuvista virheista, virheellisista
paatoksista. Johtuuko virhe lahtétiedon virheellisyydesta, tiedon laatu heikko, vai
jarjestelma/algoritmin ohjelmointivirheesta. Vastuut, viestinta ja sanktiot maariteltava naiden
osalta.

Millainen on hyvdssa uskossa viranomaiseen paatdkseen luottavan kansalaisen tai muun
oikeussubjektin vastuu tarkistaa viranomaisen automaattisen paatoksenteon lopputulemat?
Paatoksen saajalle voi aiheutua vahinkoa esim. saaduksi oletetun edun menetyksestda myéhemmassa
tarkastelussa. Olisiko viranomaisen talldin tullut olla huolellisempi jo lahtékohtaisesti.

Tarkistusvaatimuksessa esim. asiakkaan pyynnosta vastuu/ohjeet missa tilanteissa viranomaisen on
tarkistettava ja missa ei tarvitse tarkistaa. Tarkistustoiminta kuormittaa, vaatii resursseja tama
huomioitava. Lisaksi voi esiintya hairiokayttaytymista, jolloin asiakas voi viranomaiselta vaatia
jatkuvasti tarkistusta. Perustelut tarkistukselle.

Wollsten Piia
Espoon kaupunki - Kokonaisarkkitehtuurityéryhma
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