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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta

1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta
Arviomuistiossa on kasitelty nykytilaa riittavassa laajuudessa.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Syyttajalaitos katsoo, etta tietojarjestelmiin kohdistuvan saantelyn tulisi olla mahdollisimman
teknologiariippumatonta kuten arviomuistiossa todetaan. Tietojarjestelmat ja niissa kaytetyt
ratkaisut kehittyvat ja muuttuvat nopeatahtisesti. Viranomaisten kaytossa olevat tietojarjestelmat
poikkeavat kayttotarkoitukseltaan, teknologioiltaan ja idltddn huomattavasti, mika asettaa osaltaan
haasteita yhtendiselle sadntelylle. Toisaalta teknologiariippumaton saantely vaatii huolellista
valmistelua, jottei se johda tilanteisiin, jotka ovat tulkinnanvaraisia. Koneoppimiseen ja tekoalyyn
pohjautuvien teknisten ratkaisujen jattaminen saantelyn ulkopuolelle on tdssa vaiheessa
perusteltua. Syyttdjalaitos huomauttaa, ettd nama tekoalyyn tai automaattiseen paatoksen tekoon
pohjautuvat sovellukset eivat padsaantoisesti sovellu rikosasioiden kasittelyyn.

3. Millaisia yleisia vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdadannolla asettaa?

4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsdadannolla saataa?

Tiedonhallintalaki, eurooppalainen tietosuoja-asetus, tietosuojalaki seka laki rikosasioiden
tietosuojasta sddntelevat tietojarjestelmien lokitusta, kasittelyn asianmukaisuutta seka tietosuojan
ja -turvan huomioimista riittavalla tasolla. Tarkempi sdaantely voi tulla kyseeseen
erityislainsdadadannon kautta tapauskohtaisesti.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitaisi
lainsadadannolla saataa?
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Tiedonhallinta laki sekd eurooppalainen tietosuoja-asetus sisaltavat hyvat perusvaatimukset
viranomaisten kayttamien tietojarjestelmien dokumentaatiolle. Nama vaatimukset tulisi huomioida
tietojarjestelmia kehitettdessa.

6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttéon, seka tietovarantojen kayttéon?

Automaattisen paatoksenteon kohdalla Syyttdjalaitoksen mielesta yksittdiseen virkamieheen
kohdennettavan virkavastuun sijaan laissa tulisi korostaa jarjestelmaa luotaessa ja sita kaytettdessa
noudatettavia riittavan kattavia toimintatapoja. Jatkovalmistelussa on syyta arvioida sitd, onko
virkavastuu virkamiehen oikeuksiin ja velvollisuuksiin liitettyna vastuuna siind maarin
henkilésidonnaista, etta se voi automatisaatiosta paatettaessa kohdentua vain niiden
paatoksentekoelimien jaseniin, jotka paattavat automaattisessa paatdksenteossa kasiteltavista
asioista ja substanssirajauksista ja niihin, jotka suorittavat tallaiseen paatoksentekojarjestelmaan
liitettavia kontrollitoimia, ndiden virkatehtavien rajoissa. Yksittdiseen automatisaatiolla
syntyneeseen ratkaisuun liittyvan virkavastuullisen virkamiehen todentaminen voi olla kdaytanndssa
hyvin vaikeaa, ellei mahdotonta. Kun paatokset tehddaan automaattisesti seka henkildiden
suorittaman etta automaattisen valvonnan tulisi olla korostuneessa asemassa. Koska virheetdnta
tietojarjestelmaa on mahdotonta luoda, tulisi pyrkia riittdvan tiheddn seurantajarjestelman ja
kunnolla resursoidun korjausjarjestelman kehittamiseen.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytoélle tulisi lainsaadannossa asettaa,
jotta niita voidaan kdyttaa osin tai taysin automaattisessa paatoksenteossa?

Tietovarantojen laatua ja niiden sisaltaman tiedonoikeellisuutta tulisi valvoa riittavin resurssein.
Virhetilanteet tulisi pystyd dokumentoimaan. Niiden korjaamiseen tulisi olla riittavat resurssit ja
ennalta suunnitellut toimintamallit. Mikali tietovarontojen laadussa havaitaan ongelmia, tulisi
automaattiseen paatdksen tekoon pohjautuvat sovellukset keskeyttaa korjausten ajaksi. Laadun
tarkkailun tulisi perustua automaatioon seka ihmisen tekemaan valvontaa.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

10. Muut yleiset kommentit arviomuistiosta

Hirvonen Lauri
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