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Maahanmuuttoviraston lausunto arviomuistiosta julkisen
hallinnon tietojarjestelmia koskevan sadantelyn
kehittamistarpeista

Valtiovarainministerid on pyytdnyt Maahanmuuttovirastolta lausuntoa
arviomuistiosta julkisen hallinnon tietojérjestelmid koskevan séantelyn
kehittGmistarpeista. Maahanmuuttovirasto kiitté&d mahdollisuudesta lausua
asiassa ja esittad lausuntonaan alla yksildityjen kysymysten mukaisesti
seuraavaa:

1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Tietojarjestelmiin kohdistuva saantelytarve hyvan hallinnon, oikeusturvan
toteutumisen ja automaatioon liittyvien vastuiden osalta iimenee
arviomuistiossa tehdyst@ nykytilan kuvauksesta selkedsti. On hyva, ettd
tarkastelussa on otettu kattavasti huomioon myds EU-tason sGdntely.
Maahanmuuttovirasto pitdé arviomuistion kuvausta nykytilasta kattavana ja
oikeansuuntaisena.

2. Kommenttinne tietojdrjestelmista sddntelykohteena

Tietojarjestelmdan kasitteen madrittely on lainsédddanndssé hajanaista, kun
samaa fermid kaytetddn eri ynteyksissd tarkoittaen eri asiaa. Laki julkisen
hallinnon tiedonhallinnasta (?06/2019) (tiedonhallintalaki) on jonkin verran
selkeyttanyt oikeustilaa taltd osin, mutta tulkinnanvaraisuus kasitteistossa
aiheuttaa edelleen jonkin verran hankaluuksia lainsoveltgijille. T&dmdan vuoksi
onkin perusteltua arvioida tarkemmin, olisiko lainsd&dantdkehikon
tdsmenté&minen ja yhdenmukaistaminen kd&sitteiden osalta edelleen
mahdollista.

Arviomuistiossa on ansiokkaasti kuvattu, ettd tietojarjestelmien poiketessa
toisistaan ja niitd hyddynnettdessd eri tarkoituksiin, ei sddntelyd voida
kohdistaa kaikin osin nimenomaisesti tietojarjestelmadn, vaan on keskityttava
tietojarjestelmdassé kdasiteltdviin toimintaprosesseihin. Arviomuistiossa on
huomioitu teknologian ja tekodlyn jatkuva kehittyminen, mink& vuoksi
tietojarjestelmia koskevassa s@éntelyssd on pyrittdvd mahdollisimman
teknologiarippumattomaan ja siten aikaa kestavaan sadntelyyn.
Maahanmuuttovirasto pitdd tatd ndkemystéd perusteltuna.
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3. Millaisia yleisia vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi
lainsGaddnnoélia asettaa?

Voisi olla perusteltua madarittééd tarkemmin, millaisessa kaikessa foiminnassa
tietojarjestelmien automaattisia foiminnallisuuksia voidaan hyddynt&d ja
erityisesti se, millaisissa ei. Maahanmuuttovirastossa tehdaan paatdksic
monissa keskenddn erityyppisiss@ hallintoasioissa, jolloin myds inmisharkinnan
merkitys saa eri asioissa eri painoarvon. Lainsadda&nndn asettamien raamien
tulee ollariittavan valjat, jotta erilaisten teknisten ratkaisujen toteuttaminen on
tulevaisuudessakin joustavasti mahdollista, mutta kuitenkin sellaiset, jotka
turvaavat asiakkaiden oikeudet ja vapaudet mahdollisimman hyvin.

Yleinen tietosuoja-asetus (EU) 2016/679 ja Suomen kansallinen henkildtietojen
k&sittelyd koskeva sddntely velvoittaa rekisterinpit&jan suunnittelemaan
henkildtietojen kdasittelytoimet yksityiskohtaisesti siten, ettd tietosuoja ja -turva
tulevat asianmukaisesti huomioiduiksi koko tiedon elinkaaren ajan. Téltd osin
sGantely edellyttad tietojarjestelmien toiminnallisuuksilta jo nyt merkittGvien
vaatimusten tayttamistd. Kuten edell& on todettu, on perusteltua, ettei
sa@antely taltadkaan osin kohdistu suoranaisesti tietojarjestelmiin ja niiden
toiminnallisuuksiin, vaan vaatimukset ovat aika- ja teknologiarippumattomia.

Tarkempi sGdntely tietojarjestelmien toiminnallisuuksista on ylipddnsa
haastavaa, kun jarjestelmien kehityksessé tehdyt tekniset ratkaisut eroavat
viranomaisittain/jarjestelmittdin. Vaikka kdsittelyn asianmukaisuuden ja
selvitt@misvelvollisuuden toteuttaminen on tarke&d, on haastavaa arvioida
sité, mist& asioista ndihin littyen suhteessa tietojarjestelmiin voitaisiin sGatad. Jo
tietojarjestelmdan kayttétarkoituksen ja ylipdatadan tietojarjestelmadn
tallennetavien henkildtietojen kasittelytoimissa voi katsoa ohjaavan sitd, miten
asian kasittelyn asianmukaisuus tullaan jarjest@madn.

Esimerkiksi automaattisen pddtdksenteon yhteydessa olisi kiinnitettava erityistd
huomiota muun muassa padatdksentekoalgoritmien suojaamiseen. Ainakin
tarpeellista on, ettd mahdollisesta muuttamisesta oikeudetta jdisi riittavat
lokitiedot, jotta tapahtumankulku voidaan jalkikGteen selvittad. TaGhan littyvad
sddntelyd tai ohjausta olisi hyvé tarkentaa. Maahanmuuttovirasto pitdd
perusteltuna arviomuistiossa esitettyd, ettd automatisoitujen
toimintaprosessien algoritmeja ei tulisi julkistaa tai esittéd asianosaiselle, vaan
annettavien tietojen tulisi olla riittavan ymmarrettévid ja konkreettisia, jotta
asianosaiset voivat kayttad tietosuoja- ja muita oikeuksiaan.

4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kdsitteleville
tietojarjestelmille pitdisi lainsdadannolla saataa?

Arviomuistion eri alaotsikoissa on ylipddat&adan hyvin kuvattu yleisié vaatimuksia
tietoj@rjestelmille, kuten asianmukaisuus, tietoverkot ja tietojen siirto,
kayttooikeudet, lokitus ja rajapinnat. Ndiden osalta olemassa olevaa
séGdantelyd padosin jo 16ytyy teknisilta osin fiedonhallintalaista ja
asianmukaisesta kdasittelystd hallintolaista (434/2003) kuten on kuvattu.
Maahanmuuttovirastolla ei ole tarkempia huomioita t&ltd osin esiin
nostettavaksi.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien
kehittdmiselle pitdisi lainsadddnnolia saataa?
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Yleisesti tietojarjestelmien dokumentointi Ihtee suunnittelu- ja hankinta-
asiakirjoista ja etenee toteutusvaiheessa toiminnallisuuksien
madrittelykuvauksiin. Riippuen jarjestelmdatoimittajan metodeista,
tietoj@rjestelman toiminnallisuuksien dokumentointi voidaan tehdd erilaisia
mallinnustuotteita hyddyntden. Voisi olettaa, ettd yleinen vaatimus
tietoj@rjestelmdan toiminnallisuuksien, teknisten ratkaisujen tietovarantojen ja
muiden sellaisten seikkojen kuvaaminen olisi riittavad. Tiedonhallintalaki myds
edellyttad tietovarantojen kuvaamista, jossa ainakin siséiministerién
hallinnonalalla ollaan otettu k@yttdédn yhtendinen tydkalu. Mahdollisimman
yhtenevdaiset tavat tietojdrjestelmdakehityksen kuvaamisessa koko
julkishallinnossa olisivat selkeyden kannalta kannatettavia.

Arviomuistiossa (s.36) todetaan, ettd yleislainsGdddnndssa ei ole sé&detty
nimenomaisesti tietojarjestelmien ja niissG olevien automatisoitujen prosessien
asianmukaisuuteen liittyvist& vaatimuksista, jotka pitdisi ottaa huomioon jo
tietojérjestelmia kehitettdessd. Erityisesti tyGryhma pit&d tarpeellisena, etté
ainakin niihin tietojarjestelmien osiin, joissa asiaa kdasitell&dan taysin
automaattisessa toimintaprosessissa, kohdistettaisiin laissa sG&dettyja
olennaisia ja yhdenmukaisia asianmukaisen asiankdsittelyn varmistavia
vaatimuksia.

Tallé iimeisesti tavoitellaan sitd, ettd hallintoasian asianmukainen
selvitt@misvelvollisuus toteutuu. Hallintoviranomaiset ovat varmasti valinneet
hyvin erilaisia ratkaisuja automaattisten toimintaprosessien toteuttamiseen.
Esimerkiksi Maahanmuuttovirastossa on paddytty ratkaisuun, jossa viraston
virkamiehet pitavat ylla erillisen tydkalun kautta séantédja, jotka toteuttavat
automaattisia foimintaprosesseja. Jarjestelmdatoimittaja on luonut puitteet ja
toteutuksen tydkalulle itselleen, mutta sGdnnot eli algoritmit toteuttavat el
'konfiguroi' viraston virkamies. Samoin jarjestelmd&toimittaja toteuttaa
koneelliseen muotoon muunnetun tiedon tarkasteluun tarvittavat sisallét, joita
kdytetddn algoritmeissa - kuitenkin aina virkamiesten esittémien
madrittelyiden pohjalta. N&in ollen Maahanmuuttovirastossa tfoteutuvat
sGantdpohjaiset automaattiset prosessit eivat ole jarjestelmdatoimittajan,
ulkoisen ftoimijan ylldpitdmid, vaan viranomaisen itsensd ylldpitamia. Ja
yksitt@isen virkamiehen toimintaa madrittda tehty
algoritmikuvausdokumentaatio.

Sisdinen dokumentaatio on keskeisessd asemassa automatisoidun
pdadtdksenteon logiikan ja systematiikan kuvaamisessa sekd riskien
arvioinnissa. Tallé dokumentaatiolla voidaan myds varmistaa asianosaisten
oikeusturvan toteutumista. Kuten osin jo vastauksessa 3. todettua,
Maahanmuuttovirasto pitdé perusteltuna muistiossa esitettyd tarvetta
arvioida, mitd tietoja asiakkaalle tulisi antaa téysin automatisoidusta
toimintaprosessista ja liittyisikd tadhan informointiin mahdollisesti joitain
oikeuksia, joita asiakas voisi kayttad tietosuoja-asetuksessa saddettyjen
oikeuksiensa lisaksi, kuitenkaan automatisoituja toimintaprosesseja
julkistamatta tai asianosaiselle esittamatta.

6. Miten lainsaadannolla tulisi varmistua virkavastuun toteutumisesta ja
kohdistumisesta, mitd tulee tietojdrjestelmien kehittimiseen,
kaytoonottoon ja kayttéon, seka tietovarantojen kayttéon?
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Laissa tulisi olla selkedt perusteet sen tahon madrittémiseksi, joka on
virkavastuussa automaattisen padatdksen asioissa. Esimerkiksi, jos laissa olisi
sGadetty automaatiosddnndille selke& dokumentaatioprosessi, virkavastuussa
olisi esimerkiksi lopullisen dokumentaation hyvaksyvd taho. TGhan on kiinnitetty
huomiota myds arviomuistiossa (s.42), mitd voidaan pitdd hyvdand asiana.

Eri viranomaisilla on varmasti kéytdssadn erilaisia malleja tai kehittdmidadn
normistoja hyvaksyd tai ottaa kdyttéén uusi automaattinen toimintaprosessi.
Esimerkiksi Maahanmuuttovirastossa on tatd jo IGhestytty luomalla viraston
ohjeistus ja prosessi, jolla ratkaisutoimintaan liittyvat osa-automatisoidut
tfoiminnallisuudet viedadn kdyttéon. Prosessi on kuvattu ja lopullinen
toimintaprosessi algoritmeineen kuvataan maarémuotoisella
dokumentaatiopohjalla. Samoin on sovittu hyvaksymismenettelyt
toimintaprosessien kuvauksille. Kayttdédnottoon ja seurantajaksoihin
valmistaudutaan erillisell& tehtdvdlistalla ja raportointi pdivitet&dn tukemaan
uusien toimintaprosessien laajempaa seurantaa ja valvontaa. Tdma luo
selkedn ketjun, jossa kayttédnotetussa toimintaprosessissa vastuu jakaantuu eri
tahoille ja ndma tahot voidaan tarvittaessa tunnistaa.

Tarvetta tdllaisen normiston yksityiskohtaiseen médrittelyyn lainsédddéanndssa
on syytd tarkistella, jotta normisto olisi mahdollisimman yhdenmukainen l&pi
viranomaiskentdn. Tarke&d kuitenkin on huomioida virkavastuun vaatimukset
automaattisten prosessien kehittmisessé, madrittémisessd ja
implementoinnissa séhkadisiin jarjestelmiin.

Yhdenmukainen normisto olisi hyédyllinen myos jarjestelmdan kayttddnottoinin
liittyvissa virkavastuukysymyksiss@. Jarjestelmat, kuten ulkomaalaisasioiden
asiankdsittelyjariestelm& UMA yleisesti toteutetaan ostopalveluna, eik&
j@riestelmdakehittdjalld ole samanlaista virkavastuuta kuin viranomaisilla on.
Tarkennusta olisi hyva saada vastuisiin esimerkiksi sellaisissa potentiaalisissa
tilanteissa, joissa koko jarjestelma olisi useamman pdivan ajan kayttdékelvoton.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytoélle tulisi
lainsaaddnnossa asettaaq, jotta niitd voidaan kayttaa osin tai taysin
avtomaattisessa padatoksenteossa?

Olemassa oleva lainsadaddantd mm. fiedonhallintalain osalta asettavaa
vaatimuksia esimerkiksi tietoaineistojen ajantasaisuudesta tai
virheettdmyydestd. Arviomuistiossa on katsottu, ettd ndistd vaatimuksista ei
tallag hetkelld kuitenkaan sadannelld riittavasti.

LisGksi todetaan (s.47), ettd automatisoidun padtdksenteon ndkbkulmasta
tietoaineistojen virheettémyyttd ja ajantasaisuutta voidaan IGhestyd tietoja
padatdksenteossa hybdyntdvdan viranomaisen sekd tietoja yliGpitévan ja niita
pdaatdstd tekevdalle viranomaiselle luovuttavan viranomaisen ndkékulmasta.
Ensin mainitun tulee varmistaa, ettd sen padatdksenteossa kayttdmat tiedot
ovat riittdvan oikein ja jalkimmdaisen, ettéd se luovuttaa tietojensaajalla oikeat
ja ajantasaiset tiedot. Molemmissa tietojen virheettémyyttd ja ajantasaisuutta
koskevat vaatimukset maardaytyvat tietojen kayttétarkoituksen sekd
kayttétilanteen kautta, eiké voimassa oleva tiedonhallintaa ja
hallintomenettelyd koskeva yleislainsadntd esitd vastausta siihen, milloin
padatdksenteossa kdytettavien tietojen voidaan katsoa olevan riittdvan oikein
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ja milloin viranomaisten p&datéksenteossa kayttdmadn tietoon littyva
selvittGmisvelvollisuus voidaan katsoa toteutuneeksi.

Jos luovutettua tietoa kdytetddn padtdksenteossa, se tallennetaan osaksi
asiakirja-aineistoa, josta on todennettavissa tiedon I&hde ja hakuajankohta.
N&in myos jalkikateistarkastelu on mahdollista. Viranomaisen
selvitt@misvelvollisuuden tayttymisen kannalta on keskeistd, ettd toiselta
viranomaiselta vastaanotetun tiedon oikeellisuuteen ja ajantasaisuuteen
voidaan luottaaq, joten arviomuistiossa esitetty sGdntelytarve on talté osin
varsin hyvin perusteltu.

Tietovarantojen laadulle asetettavat edellytykset ovat tdssa kehityksessé
keskeisessd asemassa. Esimerkiksi tiedon hyddyntdmisen ja avaamisen
hankkeen laatukriteerit kattavat niitd asioita, joita voi odottaa tietovarannolta
automaattisessa padtdksenteossa. Yksi keskeisistd kriteereistd on
tasmallisyys/ajantasaisuus, josta automatisoitu foimintaprosessi voi itsessadn jo
huolehtia, jos ennen hallintop&datdstd tarvittavat tiedot on tarkistettu teknisten
rajapintojen ja kasittelyalgoritmien avulla. Naistd laatukriteereistd voisikin olla
hydtyd tulevalle tietovarantojen laadunarvioinnin yhdenmukaisten kriteerien
arvioinnille.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmad koskevaa
lainsaaddntoa tulisi kehittaa? Enta erityisesti viranomaisten
tietojdarjestelmien arvioinnin osalta?

Tietoturvallisuutta koskevaa sddntelykehikkoa on uudistettu ja parannettu
tiedonhallintalain my&té ja tietoturvan arviointi on yhd enemman
viranomaisten itsens& vastuulla. Arviomuistiossa on pidetty tarkednd arvioida
mahdollista tietojdrjestelmien hyvaksynndn ja niiden turvallisuusvaatimusten
tayttymisten arvioinnin pakollisuutta ainakin kriittisimpien jarjestelmien ja
toimintojen osalta. Maahanmuuttovirasto pitdd tatd tarkastelua perusteltuna
rekisterdityjen oikeusturvan toteutumisen kannalta, mutta huomauttaa
tallaisella olevan mahdollisia kustannus- ja jarjestelmdkehityksen
viivastymisvaikutuksia.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Endotetut sGdntelytarpeet ovat varsin perusteltuja. Arviomuistiosta kéy iimi,
ettd tasapainon 16ytdminen tietojarjestelmiin kohdistuvan riittévan
yksityiskohtaisen ja tarvittavan joustavan sééntelyn vdlille on keskeistd 16ytad.

10. Muut yleiset kommentit arviomuistiosta

Ylijohtaja Jari K&hkoénen

Erityisasiantuntija Santtu Viiman
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Asiakirja on sdhkdisesti allekirjoitettu asianhallintajériestelmdssd.
Maahanmuuttovirasto 06.09.2021 klo 08:51. Allekirjoituksen oikeellisuuden voi
tfodentaa kirjaamosta.

Jakelu Valtiovarainministerid, lausuntopalvelu.fi



