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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Julkisen terveydenhuollon osalta olisi hyddyllista selkeyttda muistion jasennysta siita, milloin
hallintoasioiden kasittelya tai tosiasiallista hallintotoimintaa tapahtuu ja milloin ei. Yleissdanto on,
ettd terveydenhuollon ammattihenkilon tekema hoidon tarpeen arviointi, hoitoonohjaus tai
hoitopadatos ei ole hallinnollinen paatds vaan terveydenhuollon lainsaadannén mukaista potilaan
hoitoa (tosiasiallista hallintotoimintaa). Poikkeuksen muodostavat potilaan itsemaaraamisoikeutta
rajaavat toimet, joita tehdaan erityisesti mielenterveyslain ja tartuntatautilain pohjalta. Vain naissa
erityistapauksissa terveydenhuollon ammattihenkilon tekema potilaan hoitoa koskeva paatés on
hallintopaatos.

Terveydenhuollon tietojarjestelmista ja tiedonhallinnan vaatimuksista sdddetdan
erityislainsdddannossa, joka on muistiossa hyvin tunnistettu. Eurooppalaisen lddkintalaiteasetuksen
(MDR) mukaan terveydenhuollon ammattilaisten paatoksentekoa tukevat tai hoitoprosesseja
algoritmisesti automatisoivat ohjelmistoratkaisut (ml. Al ratkaisut) ovat laakinnallisia laitteita, joiden
kehittdminen, validointi, kdyttéonotto ja elinkaaren aikainen seuranta on sdadelty. Sdadoksissa
mekanismit riskienhallinnalle, sertifioiduille laatujarjestelmille (ISO 13485) ja
vaatimustenmukaisuuden varmistamiselle ilmoitettujen laitosten toimesta ovat kaytossa ja HUSin
ndakemyksen mukaan alueeseen ei kansallisella lisdsdantelylla ole tarvetta.

Potilashoidossa kdytetdaan myos tietojarjestelmia, jotka eivat ole em. mukaisia ladkinnallisia
ohjelmistoja, esimerkiksi potilastietojarjestelmat tiedon keruun, siirron, tallennuksen ja katselun
jarjestelmina tai ohjelmistorobotiikan ratkaisut rutiininomaisten toimintojen automatisoijina. HUSIn
ndakemyksen mukaan olisi tarkeaa vahvistaa vaatimuksia tallaisten tietojarjestelmien suunnittelun ja
yllapidon huolellisuusvelvoitteesta (algoritmien suunnittelusta, toteutuksesta, jatkuvasta
valvonnasta ja muutoksen hallinnasta), silloin kun puutteet ohjelmistojen toiminnassa tai
kaytettavyydessa voivat johtaa potilaan kannalta vaaratilanteisiin. Talla hetkelld em. tyyppisten
ohjelmistojen valmistajilla ei ole ISO 13485 viitekehysta edellytyksend, jolloin mekanismit varmentaa
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toimittajien kyky systemaattiseen riskienhallintaan ja korjaavien toimenpiteiden toteuttamiseen
ovat heikot. Sen liséksi terveydenhuollossa on potilashoidon ulkopuolista yleishallinnollisia
tietojarjestelmia (luvat ja todistukset, kanteluasiat, tutkimus), joiden sdadntelytarpeiden pohtimisen
voidaan katsoa kuuluvan arviomuistion piiriin, mutta joiden saantelyn tulisi olla oikeassa suhteessa
niihin liittyviin riskeihin ja vaatimusten mukanaan tuomiin lisdkustannuksiin.

2. Kommenttinne tietojarjestelmista sdantelykohteena

HUS pitaa hyvana, ettd saantelya tehdaan teknologiariippumattomasti.

HUS nakemyksen mukaan olisi hyva kehittaa tietojarjestelman elinkaarenhallinnan vaatimuksia
koskemaan myos yleishallinnollisia tietojarjestelmia, mikali niissa on ihmisen paatoksentekoa
korvaavia tai merkittavista avustavia tekodlyominaisuuksia ja -toiminnallisuuksia. Riskipohjainen
nakdkulma voisi olla perusteltu, mika ladkinnallisten ohjelmistojen osalta on olemassa.

Kokemuksesta tieddmme, etta regulaation ja standardien (laakinnallisten ohjelmistojen osalta I1SO
13485, tietoturvan osalta ISO 27001) noudattaminen ja erityisesti dokumentointi vie enemman
resursseja ja jarjestelmien elinkaarikustannukset nousevat. Tama on huomioitava sadadosten
taloudellisia vaikutuksia arvioitaessa.

3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdaadannolla asettaa?

4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?

HUS pitaa tarkedna terveydenhuollon toimialaa koskevaa CER-direktiivin tavoitteita ja
keinovalikoiman laajentamista pelkista suojaustoimista elintarkeiden toimintojen
jatkuvuudenhallintaa kehittaviin toimiin. Suojaustoimien ohella keskeisiksi toimiksi on nostettu mm.
riskienhallinta ja toipumiskyky hairidista.

HUS pitaa hyvana, ettd Eurooppalaisen tekoalya koskevan asetusehdotuksen mukaan korkean riskin
tekoalyjarjestelmien tarjoajien on huolehdittava, etta tekoalyjarjestelmat ovat vaatimusten mukaisia
ja niiden kaytdssa on laadunhallintajarjestelma. Tarjoajien on myds laadittava korkean riskin
tekoalyjarjestelman tekninen dokumentaatio, huolehdittava testausmenettelyista seka
asianmukaisesta vaatimustenmukaisuuden arviointimenettelysta ennen tekoalyjarjestelman
markkinoille saattamista tai kayttéonottoa. Tarjoajien on noudatettava rekisterdintivelvoitteita seka
toteutettava tarvittavat korjaavat toimet, jos korkean riskin tekoalyjarjestelma ei ole asetettujen
vaatimusten mukainen.
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5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitdisi
lainsadadannolla saataa?

6. Miten lainsdadanndlla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttoon, seka tietovarantojen kayttéon?

On tarkeaa tunnistaa, etta julkisessa terveydenhuollossa potilaan hoito (tosiasiallinen hallintotoimi)
tapahtuu laajasti ei-virkasuhteisten terveydenhuollon ammattilaisten toimesta ja
erityislainsdddannon puitteissa. Sama periaate tulee nakya myos hoidon tarpeen arviointia, hoitoon
pddsya tai palveluohjausta tekevat automatisoinnin sdantelyssa.

Yleisesti keskustelu siitd, missa maarin algoritmi voi olla “vastuullinen” ja miten vastuu johdetaan
oikealle taholle, on pitkalti kesken. Algoritmit eivat valttamatta tee 100% ”oikeita” ratkaisuja, usein
ne toimivat todenndkoisyyksilla ja oppivat mm. laajoista aineistoista. Tuleeko tama tarkoittamaan
mm. johtamisjadrjestelmamuutoksia jos virkavastuu yksittdisen paatoksenkin osalta kanavoituu
algoritmin ja tietojarjestelman kehittdjien, kdyttdonotto-organisaation ja elinkaaren aikaisen
yllapidon vastuuksi? Tarkea kysymys on myds arviointilaitosten rooli ja missa maarin niilla voi olla
"vastuu” sertifioimiensa algoritmien osalta.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kdytoélle tulisi lainsddddnnossa asettaa,
jotta niita voidaan kayttaa osin tai taysin automaattisessa paatoksenteossa?

Ladkinnallisten ohjelmistojen osalta MDR sadantelyn mukaan toimiminen datan laadun osalta riittava
saantely, koska se sisdltaa dataan perustuvien jarjestelmien riskienhallinnan, verifioinnin, validoinnin
ja seurannan. Ei-ladkinnallisten ohjelmistojen osalta, datan laadunhallinnassa voisi olla perusteltua
Iahtea liikkeelle kv-standardien soveltamisen mahdollisuuksista. Jotta virkavastuuta tai hoidon
toteutukseen liittyvaa ladketieteellistad vastuuta voidaan toteuttaa automaattisessa
paatoksenteossa, datan laatuasia pitda saattaa kuntoon, jotta paatoksien tosiasiapohja on pateva.
Ongelmallista on, miten voidaan varmistua siita, etta kaikki relevantti tieto on kdytossa ja miten
relevantti tieto tdssa asiassa maaritellaan. Kysymys on siis myos datan laajuudesta.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

HUS pitdisi suotavana, etta tietoturvallisuuden hallinnassa viitattaisiin ensisijaisesti kansainvalisiin
standardeihin kuten ISO 27001. Kansallisten VAHTI-ohjeiden tai KATAKRI-kriteerien ongelma on
teknologian ja IT-tarjonnan nopea kehittyminen seka ohjeistusten kansallinen luonne, joka esim.
lahtokohtaisesti kansainvalisessa yhteistyOdssa tehtavan ladketieteen tutkimuksen osalta on erittdin
ongelmallinen. Nopean kehitystahdin seurauksena kansallisten ohjeiden ajantasaisuus saattaa olla
heikko, minka johdosta seka arviointilaitokset etta arvioinnin kohteet ovat joutuneet pyytamaan
viranomaistulkintoja. Saadoksissa (esim. toisiolaki) olevia erittdin yksityiskohtaisia vaatimuksia
tietoturvallisuuden toteutuksesta tulee yksinkertaistaa, muuttaa enemman riskiperustaisiksi ja
tavoiteltava oikeasuhtaista tietoturvallisuuden tasoa, ilman ettd sadadetaan yksityiskohtaisesti
teknisista toteutustavoista.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa
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10. Muut yleiset kommentit arviomuistiosta

Kahri Pekka
Helsingin ja Uudenmaan sairaanhoitopiiri - Yhtymahallinto, HUS
tietohallinto
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