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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Julkisten tietojarjestelmien nykytila on kuvattu muistiossa kattavasti erityisesti lainsdadannon
ndkokulmasta. Arviomuistio huomioi myds kiitettavasti EU-tasolla valmistelussa olevan, julkisiin
tietojarjestelmiin kohdistuvan saantelyn seka tarpeen valttaa paallekkaisyyksia ja ristiriitaisuuksia
kansallisen ja EU-sdaantelyn valilla.

Saantelynakdkulmaa olisi kuitenkin kannatettavaa monipuolistaa kasittelemalla tarkemmin
tietojarjestelmia koskevaa myota- ja itsesddntelyd, joka muodostaa merkittavan osan jarjestelmien
tosiasiallisesta saantokehikosta niin kansallisesti kuin kansainvalisesti.

Tilannekuvaa olisi jatkovalmistelussa lisaksi tdydennettava kuvaamalla astetta tarkemmin
tietojarjestelmien, erityisesti kokonaan tai osin automaattiseen paatoksentekoon nojaavien
jarjestelmien, teknista ja toiminnallista ulottuvuutta. Tama kasittda ensinnéakin jarjestelmien
kehittamisen, kayttoonoton ja yhteentoimivuuden niin viranomaisten kuin yksityisten
jarjestelmatoimittajien nakokulmasta. Toisekseen se kasittaa jarjestelmien ja niihin perustuvien
asiointipalvelujen kayton niin viranomaisten kuin asiakkaiden, mukaan lukien pk-yrityskayttadjien,
nakokulmasta.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Tietojarjestelmien taustalla oleva tieto- ja viestintateknologia kehittyy nopeasti, minka tahden
jarjestelmia tai niiden automatisoituja prosesseja ei ole tarkoituksenmukaista saadella
yksityiskohtaisesti tai tekniikkasidonnaisesti. On otettava huomioon, ettd myos prosesseissa,
tarpeissa ja itse tietojarjestelmissakin voi olla merkittavia eroavaisuuksia, joita on vaikea saannella
joustamattomalla lainsaadannolla. Tietojarjestelmien sadntelyssa olisi keskityttava jarjestelmilta
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edellytettaviin keskeisiin toimintaperiaatteisiin ja niiltd odotettaviin yleisiin lopputuloksiin, jotka
vhdessa takaavat hyvan hallinnon ja oikeusturvan toteutumisen.

Teknologianeutraliteetin on oltava tietojarjestelmien saantelyn peruslahtokohta. Tekoalyn eri
muotojen tai minkdaan muunkaan automaattisen tiedonkasittelytekniikan kaytolle julkisissa
tietojarjestelmissa ei siten tule asettaa kansallisella tai EU-tason saantelylla perusteettomia ja
kohtuuttomia esteita. Teknologianeutraaliin sdantelyyn olisi pyrittava myds, koska samalla kyse on
saantelyn kattavuudesta eli aukottoman ja aikaa kestavan saantelyn saavuttamisesta.

Jotta automatisoidun paatoksenteon yli- ja ohisaantelylta valtytaan, on lainvalmistelijoiden
tunnistettava aiempaa kirkkaammin automatisaation vaaranpaikkojen lisdaksi myos sen asiakkaille ja
laajemmalle yhteiskunnalle tuottamat hyddyt. Sdantelyn on pyrittdava yhtaalta minimoimaan
automaattisten kasittelyprosessien haittoja mutta toisaalta myds maksimoimaan niiden hyotyja seka
sovittamaan naita kahta tasapainoisesti yhteen sikali, kun niiden valilld on jannitteita.
Lainsaadannolla luotavien turvatakeiden avulla voidaan poistaa automaattiseen kasittelyyn ja
paatoksentekoon liittyvid riskeja rajaamatta sen kayttomahdollisuuksia liikaa.

Koska julkisten tietojarjestelmien kehittamiseen, kdayttoonottoon ja yllapitoon osallistuu laaja joukko
yksityisia yrityksia, on jarjestelmien saantelya kehitettdessa otettava huomioon myds naiden asema
ja vastuut sekad uuden saantelyn vaikutukset niihin. Erityisen tarkedta on varmistaa, ettei sdantely
muodosta esteita pk-yrityskokoluokan jarjestelmakehittajille osallistua julkisten jarjestelmien
hankintakilpailutuksiin ja toteutuksiin.

3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitdisi lainsdadannolla asettaa?

Kaytettavasta tietojenkasittelytekniikasta tai sen automaatioasteesta riippumatta on tarkeata, etta
julkiset tietojarjestelmat toteuttavat toiminnallisuuksineen niille asetetut asianmukaisuustavoitteet
luotettavasti, ymmarrettavasti ja kustannustehokkaasti ja ettd ne ovat kokonaisuutena
tietoturvallisia ja toimintavarmoja. My0s tietojarjestelmien yhteentoimivuutta pitaisi pyrkia
edistdmaan lainsdadannolla. Lainsdadanndolla on myds huolehdittava siita, etta viranomaiset ovat
riittdvan varautuneita tietojarjestelmien vikaantumiseen ja etta varsinkin kriittisten jarjestelmien ja
varantojen toiminnan jatkuvuus pystytdaan varmistamaan.

On julkisen vallan kayton luotettavuuden kannalta perusteltua, etta henkil6- tai yritysasiakas saa
aina mahdollisimman varhaisessa vaiheessa asiointi- ja hallintoprosessissa tiedon, mikali asian
kasittelyssa sovelletaan automatisoitua kasittelya. Teknisesta toteutustavasta riippumatta
viranomaisen on myos pystyttava yleisluontoisesti ja ymmarrettavasti selittamaan ja perustelemaan
asianosaiselle, miten automatisoidut paatokset ovat syntyneet eli miten ja mita tietoja on kasitelty ja
miten paatokseen on paadytty. Tdssa yhteydessa on luontevaa informoida asiakasta myos prosessiin
liittyvista vastuutekijoista ja muutoksenhakumahdollisuuksista.
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4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?

Automatisoitujen tietojarjestelmien teknisista kehittamismenetelmista tai teknisista lopputuloksista
ei ole mielekadsta saataa yksityiskohtaisesti. Sen sijaan on tarkeatd, ettd menetelmista riippumatta
kehittamistyon lopputulos tayttaa tietyt laatuvaatimukset, jotka voivat vaihdella jarjestelman
tarkeyden ja riskien perusteella.

Lisdksi on tarkedta varmistaa, etta jarjestelmat toimivat teknisesti saumattomasti yhteen toistensa
kanssa yli standardoitujen ohjelmointirajapintojen. Tama viahentda viranomaisten moninkertaista
tyota ja asiakkaiden asiointitaakkaa ja lisda myds yritysten mahdollisuuksia rakentaa julkisiin
jarjestelmiin ja niiden taustalla oleviin tietovarantoihin pohjautuvia lisaarvopalveluita.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitaisi
lainsdadannolla saataa?

Tietojarjestelmadkehityksen dokumentointivaatimusten vahvistamista on syyta tarkastella erityisesti
automatisoituja paatoksentekoprosesseja kasittavien jarjestelmien kohdalla. Dokumentaation on
oltava silla tasolla, etta se edistaa jarjestelman kayttdonotossa tai kdytossa ilmenneiden ongelmien
jaljitettavyytta ja korjattavuutta, muttei kuitenkaan muodosta pienemmille jarjestelmatoimittajille
kohtuutonta taakkaa tai estetta osallistua jarjestelmahankintojen kilpailutuksiin.

6. Miten lainsdadanndlla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttoon, seka tietovarantojen kayttéon?

Virkavastuun on toteuduttava myos tietojarjestelmien, automatisoitujen paatoksentekoprosessien
seka tietovarantojen kohdalla, oli kyse sitten niiden kehittamisesta, kdyttoonotosta tai kaytosta.
Erityistd huomiota on kiinnitettava osin tai kokonaan automatisoitujen tietojarjestelmien tai asiointi-
ja ohjauspalvelujen vastuukysymyksiin. Viranomaisten kanssa asioivilla on kaikissa tilanteissa oltava
tiedossa, miten vastuu asiointi- ja hallintoprosessin eri vaiheissa jakaantuu.

Virkavastuun toteutumista automatisoiduissa prosesseissa voidaan edistaa parhaiten sisdisia ja
ulkoisia arviointi- ja varmistusmenettelyita vahvistamalla tietojarjestelmien elinkaaren kaikissa
vaiheissa. Erityisen tarkeata on varmistaa, ettd kayttéonottovaiheen testausmenettelyt kehittyvat
siten, etta viranomaiset eivat ota kayttoon jarjestelmia, joiden toimivuudessa tai turvallisuudessa on
puutteita.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kdytoélle tulisi lainsddddnnossa asettaa,
jotta niitd voidaan kdyttda osin tai taysin automaattisessa paatoksenteossa?

Tiedon laadun ja oikeellisuuden merkitys korostuu automatisoiduissa paatoksentekoprosesseissa.
Tiedon hyédyntdaminen ja avaaminen -hankeessa hahmotellut tiedon laatukriteerit ovat hyva
lahtokohta pohdittaessa tietovarantojen kdsittdmien tietoaineistojen laadun sdantelya.
Tietovarantojen laadun sdantelyn on kuitenkin oltava oikeasuhtaista ja valtettava tilanteita, joissa
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ylikireat laatuvaateet tekevat viranomaispaatoksenteon tosiasiassa mahdottomaksi tai erittdin
hankalaksi. Tietovarantojen laatukriteereita ja vaatimuksia voidaan asettaa myos sen mukaan,
millaisesta asiasta on kyse, kuullaanko asianomaista ja onko kyse kokonaan tai osittain
automaattisesta paatoksenteosta.

Yksityiset tietovarannot ovat tulevaisuudessa yha tarkeampi tietoldhde viranomaispaatoksenteolle.
Vastaavasti julkisen sektorin tietovarannot tarjoavat yksityisille toimijoille mahdollisuuksia tuottaa
innovatiivisia palveluita niin yritys- kuin henkil6asiakkaille ndiden tietoihin ja suostumukseen
perustuen. Siksi on tarkeata edistaa sektorirajojen yli jaettavan tiedon luotettavuutta ja
oikeellisuutta varmistavien luottamusratkaisujen (esim. Findy) kehitysta ja kdyttéonottoa yksityisen

ja julkisen sektorin [aheisena yhteistyona. Lainsdadannon on mahdollistettava, ei estettava, tata
kehitysta.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Viranomaisten tietojarjestelmien toimivuuden ja tietoturvallisuuden vaatimustenmukaisuuden
arvioinnista sdadettdessa peruslahtokohtana on oltava, etta arvioinnin suorittaa taho, jolla on siihen
paras asiantuntemus. Taho voi tilanteesta riippuen olla viranomainen tai ulkopuolinen, myos
yksityinen toimija. Tarkeda on, etta tietoturvallisuuden arviointityd nahdaan jatkuvana prosessina, ei

pelkdstaan pistemaisina tarkastuksina, jotta tietoturvallisuuden tasosta on jatkuvasti riittava
varmuus.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Muistiossa esitetyt sddntelytarpeet vaikuttavat yleispiirteissaan perustelluilta. Jatkovalmistelussa on
kuitenkin syyta selvittaa saantelyvaihtoehtojen vaikutuksia. Vaikutuksia on arvioitava myds

suhteessa pk-yrityksiin, jotka voivat tilanteesta riippuen olla joko julkisten tietojarjestelmien kohteita
tai niiden tuottajia ja yllapitajia.

10. Muut yleiset kommentit arviomuistiosta

Katila Karoliina
Suomen Yrittajat
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