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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Liikenne- ja viestintdvirasto Traficom katsoo, ettd arviomuistiossa esitetty nykytilakuvaus on
paalinjojen osalta osuva. Muutamien kirjausten osalta vaikuttaisi kuitenkin esiintyvan yksittaisia
epatarkkuuksia ja tulkinnanvaraisuuksia, jotka on huomioitu lausunnon kyseisessa asiayhteydessa.
Traficom kiinnittdaa huomiota siihen, etta nykyinen arviointitoimintaa koskeva saantely ja sen
mukaiset toimintamallit eivat ole kaikille kdyttajaorganisaatioille tuttuja, mika on omiaan
aiheuttamaan vaarinkasityksia ja sekaannusta.

Traficom nostaa esille, ettd arviomuistion ja siihen saatujen lausuntojen pohjalta tehtavassa
jatkotyOssa tulisi selkedsti huomioida myos kesdkuussa 2021 hyvaksytty valtioneuvoston
periaatepaatos tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla toimialoilla.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Liikenne- ja viestintadvirasto Traficom pitda tarkeana, etta tietojarjestelmia koskevassa saantelyssa
otetaan huomioon vaatimukset, joilla varmistetaan, etta uudet tietojarjestelmat tayttavat teknisten
vaatimusten lisdaksi myos hallintolain ja hyvan hallinnon vaatimukset. Erityisesti tietojarjestelmien
kehitystydssa tulisikin huomioida, etta vaikka kehitystyo voidaan tehda tekninen toteutus edella,
hyvan hallinnon periaatteet seka esimerkiksi hallintolain, julkisuuslain ja kielilain vaatimukset tulevat
huomioiduiksi.

Traficom nostaa esille, etta hallintoasian vireille panijalle voi olla erityista merkitysta silla, etta han
saa tiedon siitd, onko paatds tehty automaattisesti. Koska automaattiseen paatoksentekoon voi
sisaltya virhetilanteita, voi hakija arvioida muutoksenhaun tarvetta ja perusteita taman tiedon
perusteella. Jatkotydssa olisi hyva arvioida myos sitd, muodostaako automaattisen kasittelyn
perusteella annettu paatos missaan tilanteessa suoraan oikeutta hakea muutosta hallinto-
oikeudesta ilman, etta siita olisi oikeus saada hakea oikaisua paatoksen tehneelta viranomaiselta.

Traficom pyytda kiinnittdamaan huomiota myos arviomuistiossa esitettyyn ndkemykseen siitd, etta
automaattisen paatoksenteon algoritmeja ei olisi tarpeen ilmaista asianosaiselle. Hallintopaatos
tulee perustella riittavan huolellisesti hallintolain mukaan. Koska automaattinen paatdksenteko voi
olla seka viranomaisille, etta viranomaispalveluja kayttaville entuudestaan heikosti tunnettu asia,
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olisi jatkotydssa hyva tdsmentda automaattisen paatoksenteon perustelujen antamisvelvoitetta ja
niiden suhdetta paatoksentekosaannostéon, mukaan lukien algoritmeihin. On myds huomioitava,
ettd paatoksen perusteluvelvollisuus ei aina toteudu silla, etta asianosaiselle ilmoitetaan asiassa
sovelletut lainkohdat, vaan voi olla tarve perustella sitd, miten lainkohtia on tosiasiassa sovellettu
asianomaisen tapauksessa.

Traficom pitda tarkeana, ettda automaattisen paatoksenteon ja virkavastuun suhdetta tdsmennetaan.
Vaikka tiedonhallintayksikon johto on tiedonhallintalain (906/2019, 4 §) mukaisesti
kokonaisvastuussa tiedonhallintayksikén toiminnasta, olisi hyva lisdksi maaritella millaisissa
tilanteissa yksittainen virkamies on vastuussa automaattisen paatoksenteon toimenpiteista.
Maarittelyssa olisi hyva huomioida erityisesti tilanteet, joissa yksittaisilla virkamiehilla voi olla
vaikutusmahdollisuuksia vain automaattisen paatoksenteon osakokonaisuuksiin.

Traficom nostaa myds esille, ettd toiminnan riittavan jatkuvuuden varmistamiseksi olisi perusteltua
saataa velvollisuus huolehtia asioiden kasittelystd myos tilanteissa, joissa automaattinen
paatoksentekoprosessi ei eri tilanteista johtuen toteudu.

Traficom ehdottaa, ettd sdantelyvalmistelussa huomioitaisiin my6s se, miten uudet teknologiat
arvioitaisiin paatoksentekoprosessiin liittyvien juridisten vaatimusten osalta ennen niiden
kayttoonottoa, mahdollisesti samansuuntaisilla menettelyilla kuin mita jo sovelletaan sahkoisten
palveluihin tietoturvallisuuden ja tietosuojaan arviointiin. Traficom nakee tallaisen arvioinnin
perustelluksi erityisesti viranomaisella asioivien perusoikeuksien turvaamiseksi.

Traficom nostaa esille myos lokitietojen keraamisen roolin osana tietojen kasittelyprosessin
toteutumista ja virkavastuuta. Keskeisten lokitietojen maarittamisen ja kerdaamisen lisaksi olisi hyva
pohtia myds sitd, milla periaatteilla kerattyja lokitietoja voidaan jalkikateen hyédyntaa
kasittelyprosessin toimivuuden ja oikeellisuuden varmistamiseen. Avoimena kysymyksena voi
esiintya esimerkiksi se, milla edellytyksilla asianomistajalle voi muodostua oikeus lokitietoihin
tutustumiseen.

3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdaadannolla asettaa?

4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kasitteleville tietojirjestelmille pitdisi
lainsaadannolla saataa?

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitaisi
lainsadadannolla saataa?

Liikenne ja viestintavirasto Traficom nostaa esille, ettd mahdollisten dokumentointivaatimusten olisi
hyva olla mitoitettu kyseisen dokumentaation kayttétarkoitukseen. Dokumentointia ei tulisi
edellyttaa vain dokumentoinnin vuoksi, vaan dokumentaation tulisi tukea jotain tunnistettua
kayttotarkoitusta. Erilaisia kdyttotarkoituksia tukevan dokumentaation laadintaan olisi hyva olla
saatavilla my0s konkreettisia esimerkkeja, joita voitaisiin julkaista esimerkiksi
tiedonhallintalautakunnan suositusten muodossa.
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6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kdyttoon, sekd tietovarantojen kayttéon?

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytoélle tulisi lainsadadannossa asettaa,
jotta niita voidaan kayttaa osin tai taysin automaattisessa paatéksenteossa?

Lilkenne- ja viestintdvirasto Traficom ndkee erittdin kannatettava viranomaistoimintaa tukevan
tavoitteen eri tietoldhteiden yhdistelemisen mahdollisuuksista, mihin myos jo tiedonhallintalain
(906/2019) 20 § ja 22 § osaltaan perustellusti ohjaavat. Samalla tulee kuitenkin huolehtia tietojen
laadusta seka tietojen suojaamisesta koko niiden elinkaaren ajan. Traficom nékisi hyvang, jos
paivittyvassa lainsadadannossa otettaisiin selvasti kantaa myds vastuukysymyksiin tilanteissa, joissa
viranomaisen paatoksenteossa on hyddynnetty toiselta viranomaiselta saatuja tietoja, jotka
osoittautuvat myéhemmin puutteellisiksi tai jopa virheellisiksi. Jatkotyossa olisi hyva huomioida
my0s suhde kansainvaliseen yhteistyohon (vrt. esimerkiksi Euroopan parlamentin ja neuvoston
asetus (EU) 2018/1724).

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Tietojdrjestelmien arviointien laajentaminen muihin olennaisiin vaatimuksiin

Traficom ndkee perustelluksi arviomuistion ehdotuksen siita, etta tietojarjestelmien arviointia
laajennetaan tietoturvallisuuden lisaksi myds muihin tietojarjestelmien ominaisuuksia mittaaviin
ominaisuuksiin, toisin sanoen tietojarjestelmien muiden olennaisten vaatimusten tayttymisen
arviointeihin. Traficom kuitenkin huomauttaa, etta tietoturvallisuuteen ja edelld mainittuihin muihin
olennaisiin vaatimuksiin liittyvat viitekehykset, soveltuvat todennusmenetelmat ja esimerkiksi
kohdejarjestelmaan liittyvien tietojen tietojenkasittelyn turvallisuuteen kohdistuvat tarpeet eroavat
toisistaan merkittavasti.

Traficomin arviointitoimintaa on kehitetty yli kymmenen vuoden ajan, ja sen ydinosaaminen on
keskitetty tietojarjestelmien tietoturvallisuuden syvalliseen arviointiin. Traficom nakee, etta
arviointitoiminnan laajentamisessa tietojarjestelmien arviointiin yleisemmin on kaksi keskeista
etenemisvaihtoehtoa. Ensimmainen vaihtoehto olisi jatkossakin keskittaa Traficomin
arviointitoiminta tietojarjestelmien tietoturvallisuuden syvilliseen arviointiin, ja ohjata
tietojarjestelmien muiden olennaisten vaatimusten arviointi kaupallisesti toimiville tahoille,
mahdollisesti rajautuen arviointilaitoksiin. Mikali ratkaisumallissa paddyttaisiin hyodyntamaan
arviointilaitoksia, tdma edellyttaisi maltillisia lisdresursointitarpeita kyseisen patevyysalueen
mukaiseen hyvaksynta- ja valvontatoimeen.

Toinen vaihtoehto olisi laajentaa Traficomin arviointitoiminta kattamaan tietoturvallisuuden lisdksi
myo6s muiden olennaisten vaatimusten arvioinnin. Tama malli edellyttaisi huomattavia
lisdresursointitarpeita Traficomin arviointitoimintaan riippumatta siita, toteuttaisiko Traficom
arviointitoimeksiannot kokonaisuudessaan virkamiestyona tai kayttaen yksityisia arvioitsijoita
apunaan. Lisdksi tulee huomioida, etta Traficom joutuu jo nykyisellaan priorisoimaan rajatut
resurssinsa yhteiskunnan kannalta kriittisimpiin kohteisiin, mika my6s puoltaisi kaupallisten
toimijoiden hyédyntamistda muiden olennaisten vaatimusten ei-turvallisuuskriittisiin arviointeihin.

Tietoturvallisuuden ja muiden olennaisten vaatimusten arvionteihin liittyvien tarpeiden ollessa
merkittdvan eroavia, Traficom nakee loogisimpana, kdytannonlaheisimpana ja myos
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kustannustehokkaimpana ratkaisumallina sailyttaa tietoturvallisuuden arviointitoiminnan paalinjat
ennallaan, ja saatda muiden olennaisten vaatimusten arvioinnista erikseen. Traficom kannattaakin
vahvasti ensimmaista ratkaisumallia, jossa muiden oleellisten vaatimusten arviointi ohjattaisiin
kaupallisille toimijoille, mahdollisesti arviointilaitoksille.

Automaattiseen paatoksentekoon liittyvat arvioinnit

Traficom yhtyy arviomuistiossa esitettyyn ndkemykseen siitd, ettd on ongelmallista, mikali
automaattiseen paatdksentekoon kaytetyn tietojarjestelman toiminnallisuuksien ja
paadtdksentekologiikan oikeellisuuden arviointi siirrettdisiin kyseisen tietojarjestelman
vastuuviranomaisen ulkopuolelle. Kuten arviomuistiossa osuvasti kuvataan, kyseisella viranomaisella
on vastuu lain noudattamisesta ja siten siitd, etta jarjestelman toimintalogiikka on lain mukainen.
Viranomaisella on myds todenndkdisesti paras asiantuntemus toimintalogiikan perusteena olevasta
lainsdadadannosta seka paatdksentekosdaantdjen muodostamisesta lain perusteella.
Paatoksentekosaanndista johtuvia virheita ei valttamatta ulkopuolinen arvioija pysty havaitsemaan —
eika viranomainen voi ulkoistaa sen virkavastuulle kuuluvien paatéksentekosaantdjen laatimista.
Traficom ei ndekaan perustelluksi saataa tallaiselle arvioinnille ulkoista vastuuviranomaista. Traficom
ehdottaa sen sijaan, etta kyseisesta jarjestelmasta vastuussa oleva viranomainen hyodyntaisi
ulkoisia, kaupallisia toimijoita arvioimaan jarjestelman teknista turvallisuutta seka viranomaisen
maaritteleman toimintalogiikan ja sen teknisen toteutuksen vastaavuutta.

Turvallisuusjohtamiseen liittyvien arviointivastuiden selkeyttaminen

Liikenne- ja viestintavirasto Traficom nakee perustelluksi muutosehdotuksen siita, etta Traficomin
tehtavia selkeytettaisiin tietojarjestelman turvallisuuteen liittyvan turvallisuusjohtamisen
(hallinnollinen turvallisuus ja henkildstoturvallisuus) arvioinnin osalta. Selkeytyksen ei arvioida
aiheuttavan Traficomin tydmaaraan merkittavaa lisdysta, ja siten lisdresursointitarpeetkin pysynevat
maltillisina.

Fyysiseen turvallisuuteen liittyvien arviointivastuiden selkeyttaminen

Traficom pitda ehdotusta tietoturvallisuuden fyysisen turvallisuuden arvioinnin vastuuviranomaisen
selkedsta saatamisesta kannatettavana. Tietoturvallisuus mielletdan yleensa rakentuvaksi kolmesta
paapilarista, joita ovat tietojen suojaaminen turvallisuusjohtamisen (sis. hallinnollinen turvallisuus ja
henkilostoturvallisuus), fyysisen turvallisuuden ja teknisen tietoturvallisuuden keinoin. Jos jokin
ndista pilareista puuttuu, sahkodisessa muodossa (tietojarjestelmissd) olevien tietojen suojaus ei
yleensd onnistua luotettavasti. Traficom kannattaa fyysisen turvallisuuden arviointiviranomaisen
rooliin viranomaista tai viranomaisia, jolla/joilla on jo valmiiksi syvéllinen aihepiirin osaaminen.
Tallaisia ovat nykytilassa seka suojelupoliisi ettd Puolustusvoimat, jotka kummatkin ovat myos
kansainvalisista tietoturvallisuusvelvoitteista annetun lain (588/2004) sekd myos
turvallisuusselvityslain (726/2014) mukaisia fyysisen turvallisuuden arvioinnin vastuuviranomaisia.
Vastuuviranomaiselle/vastuuviranomaisille arvioinneista syntyva lisatyokuorma tulee luonnollisesti
huomioida myos resurssilisayksina.
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Jatkuvuuteen ja varautumiseen liittyvien arviointivastuiden selkeyttdminen

Traficom ndkee perustelluksi muutosehdotuksen siitd, ettd Traficomin tehtadvia selkeytettaisiin ja
laajennettaisiin tietojarjestelmien jatkuvuuden ja varautumisen arvioinnin osalta. Traficom kuitenkin
korostaa, etta tehtadvalisdys edellyttdisi tehtavdkentan rajausten yksityiskohtaista selvitystyota.
Olettaen, etta tehtavalisays kohdistuisi vain tietojarjestelmiin liittyvaan jatkuvuuteen ja
varautumiseen, tulisi selvittdd muun muassa se, kuinka tehtavakentta rajautuisi tilanteissa, joissa
viranomaisen tietojarjestelman jatkuvuus tai varautuminen on riippuvainen myds muiden
viranomaisten tai/ja kaupallisten toimijoiden tietojarjestelmien ja niita tukevien jarjestelyjen
toimivuudesta. Yksinkertaisena esimerkkina pitkaaikaisen sahkénsy6ton varmistaminen, minka
luotettava selvittaminen voi edellyttaa arvioinnin laajentamista myos sahkoverkon luotettavuuteen.
Mikali tehtavalisdysta ei kohdistettaisi vain tietojarjestelmiin liittyvaan jatkuvuuteen ja
varautumiseen, tehtavakentta voisi laajentua entisestaankin kyseisen viranomaisen seka sen
sidosryhmien jatkuvuuden ja varautumisen arviointiin. Tehtdvakentan maarityksessa tulisi selvittda
myo0s se, toivotaanko jatkuvuuteen ja varautumiseen liittyvilld arvioinneilla tilannekuvaa esimerkiksi
vain tiedon, tietojarjestelman, kyseisen organisaation tai/ja yhteiskunnan toimivuuden
ndkokulmista. Riippuen tehtdvakentan rajauksista, laajennetut tehtdvat edellyttdisivat Traficomille
huomattavia tai merkittavia lisdresursointitarpeita. On tarkeaa, etta viranomaisella, jonka
tietojarjestelmastd on kysymys, on kokonaiskasitys ja ymmarrys tietojarjestelman merkityksesta
viranomaisen oman toiminnan jatkuvuuden ja varautumisen kannalta ja myos yhteiskunnan
toimivuuden kannalta.

Jatkoselvityksessa tulisi ensin arvioida jatkuvuuteen ja varautumiseen liittyvat lainsdadantotarpeet,
jonka jalkeen olisi mahdollista arvioida lakisdateisten vaatimusten tayttymista koskevan
arviointitoiminnan toteutusmallia ja sen edellyttamia lainsdddantomuutostarpeita.

Yksityiset henkilot arviointitoiminnan apuna

Arviomuistiossa esitetdan, etta resursoinnin varmistamiseksi arvioinneissa voitaisiin kdyttdaa apuna
yksityisia henkiloita. Traficom pitda esitettyd mallia tietoturvallisuuden arvioinnin ja
turvallisuusluokiteltua tietoa sisaltavan jatkuvuuden ja varautumisen arvioinnin osalta
ongelmallisena. Yksityisten henkildiden riittdvasta osaamisesta varmistumisesta ja osaamisen
yllapitamisesta aiheutuisi vastaavansuuruinen lisaresurssitarve, kuin henkildiden toimiminen
Traficomin omina virkamiehina. Traficomin tulisi varmistua myds yksityisten henkildiden
tietojenkasittelyn turvallisuudesta, mukaan lukien turvallisista toimitiloista varmistuminen, ja
yhteensopivuudesta Traficomin oman tietojenkasittelyn kanssa, mika pystyttaisiin toteuttamaan
kustannustehokkaammin henkil6iden toimiessa Traficomin virkamiehina. Lisdksi on huomioitava,
etta yksityisille henkilGille ei erityisesti kansainvalisista velvoitteista johtuen voitaisi luovuttaa
myo6skaan kaikkea arvioinneissa tarpeellista tietoa, mika heikentaisi my6s yksityisten henkildiden
tyon laatua ja tehokkuutta. Traficom nakeekin, etta kustannustehokkain ratkaisumalli
lisdresursointiin olisi Traficomin arvioijaresurssien suora, vaiheittainen lisadminen uusien tehtavien
tuottaman tydmaaran toteuman mukaisesti. Muiden olennaisten vaatimusten arvioinnin osalta
Traficom katsoo, ettd malli, jossa hyddynnetdan yksityisia henkil6ita, voi olla hyddynnettavissa.

Puolustusvoimille ehdotettu arvioijarooli

Lausuntopalvelu.fi 5/12



Traficom katsoo, etta arviomuistioon kirjattua ehdotusta Puolustusvoimien arvioijaroolista on syyta
tarkastella tarpeellisuuden, seka erityisesti objektiivisuuden ja riippumattomuuden nakoékulmasta.
Kukin viranomainen voi jo nykysdaadannon mukaan arvioida kansallista turvallisuusluokiteltua tietoa
kasittelevien tietojarjestelmiensa teknista tietoturvallisuutta, jatkuvuutta ja varautumista, seka
fyysista turvallisuutta. Esimerkiksi jo tiedonhallintalain (906/2019) 13 § edellyttaa riskien
selvittdmista ja tietoturvallisuustoimenpiteiden riskiperustaista mitoittamista, sisdltden esimerkiksi
jaannosriskien ja tietojarjestelmien kayttoonottoon liittyvat viranomaisen sisdiset
hyvaksyntdpaatokset. Viranomaisten tietojarjestelmien osalta Traficom ei nde ehdotetun muutoksen
muuttavan nykytilaa, ja ei siten néae sille valttamatonta tarvetta.

Mahdollinen muutos voisi kuitenkin tukea Puolustusvoimien sisdisen arviointitoiminnallisuuden
objektiivisuutta ja riippumattomuutta, mikali vaatimus riippumattomuudesta ja objektiivisuudesta
kirjataan lainsdadantoon. Erillismaininnat eivat ratkaisisi kuitenkaan toiminnallisiin tarpeisiin ja
arviointipaatoksiin liittyvaa paatoksentekoristiriitaa tilanteissa, joissa toiminnallisista tarpeista ja
arviointipaatoksista vastaavat toiminnallisuudet kuuluvat saman organisaation komentoketjuun.

Traficom myos suosittelee kiinnitettavan erityishuomiota mahdollisen sddannoksen sanamuotoihin ja
maaritelmiin, silla esimerkiksi arviomuistion kirjaus "maanpuolustukseen liittyvista tiedoista"
voidaan tulkita monilla eri tavoilla.

Arviomuistioon kirjattuun mainintaan mahdollisesta muutostarpeesta myos turvallisuusselvityslakiin
(726/2014) liittyy samansuuntaisia tarkastelutarpeita. Kukin viranomainen voi jo nykysaadannon
mukaan arvioida tietojarjestelmiensa tietoturvallisuutta (906/2019, 13 §), ja lisdksi viranomaisen on
ennakolta varmistuttava siita, etta turvallisuusluokitellun asiakirjan suojaamisesta huolehditaan
asianmukaisesti, jos se antaa turvallisuusluokitellun asiakirjan muulle kuin valtionhallinnon
viranomaiselle (1101/2019, 6 §). Viranomainen voikin jo nykylainsdddannén keinoin arvioida
yrityksille luovuttamiensa tietojen suojauksia kyseisessa yrityksessa. Tasta nakdkulmasta Traficom ei
nde tarvetta turvallisuusselvityslain muuttamiselle.

Lisaksi on huomioitava, etta esimerkiksi ilmaisu "maanpuolustukseen liittyvat tiedot" voisi olla
tulkittavissa myds siten, ettd Puolustusvoimat tekisi kdaytanndssa valtaosan
yritysturvallisuusselvitysten tietojarjestelmaarvioinneista. Traficom nakee taman ongelmalliseksi
erityisesti objektiivisuuden ja riippumattomuuden, kansainvalisen yhteensopivuuden seka myds
kustannustehokkuuden nakékulmista.

Yritysturvallisuusselvityksessa tehtavien tietojarjestelmaarviointien sisallon ja tulkintapaatosten
tulee olla objektiivisia ja riippumattomia tietojarjestelmassa kasiteltavien turvallisuusluokiteltujen
tietojen omistavien viranomaisten mahdollisesti eroavista riskikasityksista. Vaikka tietyista
suojauspuutteista johtuvat riskit saattaisivatkin olla yksittdisen tietoon maaraamisvallassa olevan
viranomaisen sisdisessa riskienhallinnassa hyvaksyttavissa esimerkiksi kyseiseen hankkeeseen
liittyvien tietojen osalta, yritysturvallisuusselvityksessa tehtavien arviointien tulisi huomioida
tietojenkasittely-ympariston soveltuvuus myds muiden viranomaisten, mukaan lukien ulkomaan
viranomaisten, tietojen kasittelyyn. Tilanne korostuu erityisesti kansainvalisten
turvallisuusluokiteltujen tietojen suojaamisessa, missa kansainvalisten turvallisuusluokiteltujen
tietojen omistajien tai/ja originaattorien riskindkemykset ja suojausvaatimukset voivat erota paikoin
merkittavastikin siitd, mita kansalliset asiakasviranomaiset asettavat kansallisiin hankkeisiinsa.
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Mikali eri viranomaisten tekemien hankekohtaisten arviointien ja yritysturvallisuusselvitykseen
littyvien kansallisten tai/ja kansainvalisten arviointien raja hamartyisi, talla voisi olla lukuisia ei-
toivottuja seurauksia. Yrityksille voisi jaada epaselvaksi esimerkiksi se, onko heidan tietojenkasittely-
ymparistéon kohdistettu arviointi hyvaksiluettavissa vain kyseisen viranomaisen tietojen vain
kyseiseen hankkeeseen liittyvien tietojen kasittelyyn, myos kyseisen viranomaisen muiden
hankkeiden tietojen kasittelyyn, myos muiden viranomaisten kansallisten tietojen kasittelyyn tai/ja
myos kansainvalisen turvallisuusluokitellun tiedon kasittelyyn. Eroavaisuudet vaatimuksissa, niiden
tulkinnassa tai todentamiskaytdannoissa johtaisivat herkasti myos siihen, etta yrityksen
tietojenkasittely-ymparistéon jouduttaisiin kohdistamaan erillisarvioinnit kunkin tarpeen
nakokulmasta. Tama voisi aiheuttaa merkittavia viiveita ja kustannuksia seka tietojenkasittely-
ympariston suunnitteluun ja toteutukseen, etta ndaiden uusimiseen ja uudelleenarviointiin aina
kunkin tarpeen nakokulmasta erikseen. Haasteet myos kertautuisivat tilanteissa, joissa yrityksen
tietojarjestelmia olisi tarve liittaa osaksi eri viranomaisten tietojarjestelmakokonaisuuksia.

Lisdksi on huomioitava nykysaadannon vahvuus seka kansallisten etta kansainvalisten
tietojarjestelmaarviointien keskittamisessa Traficomille. Keskittamisen kiistamattémia vahvuuksia
ovat esimerkiksi vaatimustulkintojen ja arviointiin kdytettyjen todennusmenetelmien
vhdenmukaisuus, seka arviointien suorat hyvaksilukemismahdollisuudet seka kansallisiin etta
kansainvalisiin tarpeisiin. Traficom korostaakin, etta arviointitoimintaan liittyvan kyvykkyyden
rakentamisessa ja yllapidossa merkittdvassa asemassa on menetelmien yhteensopivuus ja
vastaavuus kansainvalisten organisaatioiden ja niiden jasenmaiden kdayttamien menetelmien kanssa.
Tietojarjestelmien suojausten tulisi kestaa myos sellaiset hyokkdaysmenetelmat, joista Suomi ei ilman
kansainvalista yhteistyota saisi tietoa. Traficomin Kyberturvallisuuskeskuksen kyvykkyyden
rakentamisessa ja yllapidossa merkittavassa asemassa onkin ollut Kyberturvallisuuskeskuksen
kansainvalisilta viranomaisyhteistydkumppaneilta saadut parhaat kdaytannot ja osin myos yhteinen
kehitystyd. Tama mahdollistaa jatkossakin edistyksellisen, erinomaisesti myos kansainvalista
vertailua kestavan kyvykkyyden yllapitamisen Suomen kaltaisessa, rajatuin resurssein toimivassa
maassa. Traficomin Kyberturvallisuuskeskus tuottaa myo6s kyberturvallisuuden tilannekuvaa, jonka
merkitys tietojarjestelmien riskiarvioinneissa on huomattava.

Nykysdaadannon mukainen menettely on osoittautunut myos hyvin kustannustehokkaaksi erityisesti
tilanteissa, joissa alun perin vain kansallisiin tarpeisiin tehty tietojarjestelmaarviointi on pystytty
laajentamaan kattamaan myos kansainvaliset tarpeet. Mikali yritysturvallisuusselvitysten
tietojarjestelmaarvioinnit hajautettaisiin useammalle viranomaiselle, keskittamisesta
kiistamattomasti saatavat edut menetettaisiin osin tai pahimmillaan jopa kokonaan. Esimerkiksi
tilanteessa, jossa toisen viranomaisen arvioiman yrityksen tietojarjestelmakokonaisuus haluttaisiin
laajentaa kattamaan myds kansainvalisen turvallisuusluokitellun tiedon suojaamisen, joutuisi
Traficom pahimmillaan arvioimaan koko tietojarjestelmakokonaisuuden uudestaan. Talla olisi
paallekkaisen tyon lisdaksi myos selkeita aikataulu- ja kustannusvaikutuksia, mika heikentaisi myos
suomalaisen yrityskentan mahdollisuuksia paasta mukaan esimerkiksi kansainvalisiin
tarjouskilpailuihin.

Arviointilaitosten hyvaksyntdan ja valvontaan ehdotetut muutokset

Traficom ndkee perustelluksi arviomuistiossa esitetyn yleisperiaatteen siitd, etta arviointilaitoksia
koskevaan lakiin tehtdisiin vain valttamattomia paivityksia ja sen kokonaisuudistus jaisi myéhemmin
muun muassa EU:n kyberturvallisuusasetuksen ja tietosuoja-asetuksen perusteella kehittyvien
sertifiointimekanismien perusteella tehtdavan uudelleenarvioinnin varaan.
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Arviomuistiossa toisaalta ehdotetaan, etta arviointilaitoslakia tulisi muuttaa siten, etta siina
asetetaan seka arviointilaitokselle ettd sen palveluksessa olevalle arvioitsijalle yksiloidyt
vaatimukset, joita voidaan lakitasoiseen sdantelyyn perustuen valvoa. Traficom ndkee perusteltuna
sen, ettd arviointilaitokselle asetettavat vaatimukset kuvataan nykyista yksityiskohtaisemmin myos
lakitasoisina. Kuvauksien tulee kuitenkin olla aikaa kestavia, jotta ne eivdat menetd merkitystaan
nopeasti etenevan tietojarjestelmiin liittyvan teknisen kehityksen myota. Lakitasoisten vaatimusten
tueksi tarvitaan nykytilan mukaisesti myos tasmalliset, yksikdsitteiset vaatimustulkinnat kullekin
lakisdateiselle vaatimukselle. Esimerkiksi riittava patevyysaluekohtainen todennusosaaminen tulisi
jatkossa olla nostettuna myos lakitasoiseksi vaatimukseksi, ja sen tulkinta tulisi pitda nykymallin
mukaisesti ohjetasoisena. Tallainen lahestymistapa nostaisi keskeiset vaatimukset lakitasoisiksi ja
siten suoraviivaisemmin valvottaviksi, mutta kestaisi kuitenkin paremmin aikaa mahdollistaen
esimerkiksi uusien teknologioiden huomioinnin ohjetason paivitysten piirissa.

Traficom ndkee perustelluksi arvioitsijoille asetettavien vaatimusten taustan erityisesti siita
ndakokulmasta, ettd arviointilaitosten henkilovaihdokset tulisi saada nykyista selvemmin
arviointilaitoksiin kohdistuvan valvonnan kohteeksi. Tama mahdollistaisi nykyistd tehokkaammin
myo0s arviointilaitoksen hyvaksynnan rajaamisen tai perumisen tilanteissa, joissa arviointilaitoksella
ei henkilovaihdosten takia ole enaa tosiasiallisesti kdytettavissadn arviointilaitostoiminnan
edellyttamaa osaamista. Traficom nakee sen sijaan arvioitsijoille laajemmin asetettavien
vaatimusten johtavan mahdollisesti ei-toivottuun lopputulokseen. Luotettava tietojarjestelmien
arviointitoiminta edellyttaa monipuolisten todennusmenetelmien osaamista ja eri
todennusmenetelmien tuottamien tulosten ristiinvertailua luotettavan arviointituloksen
varmistamiseksi. Keskeisimmat arvioinneissa kaytetyt hallinnolliset todennusmenetelmat sisaltavat
henkilostohaastattelut (H1) ja dokumentaatioon tutustumisen (H2). Keskeisimmat tekniset
todennusmenetelmat sisaltavat puolestaan passiivisen rajapinta-analyysin (T1), aktiivisen rajapinta-
analyysin (T3), jarjestelmakonfiguraatioiden turvallisuuden tarkastelun (T2), sovellusturvallisuuden
tarkastelun jarjestelmatyypeittain (T4), salausratkaisujen turvallisuuden todentamisen (T5),
kaytettavyystestaukset (ml. kuormitustestaukset) (T6), fyysisen turvallisuuden suojausten
todentamismenetelmat (T7), yhdyskaytdvaratkaisujen turvallisuuden testaukset (T8),
poikkeamahavainnointikyvyn testaukset (T9), hajasateilysuojausten todentamisen (T10) seka
luvattomien teknisten laitteiden olemassaolon todentamisen (T11). Kaikkien todennusmenetelmien
ja teknologioiden syvallinen osaaminen ei ole realistista yksittdiselle arvioijalle. Hallinnollisen ja
teknisen yleisen todennusosaamisen ja yleisten teknologioiden lisdksi arvioijat syventyvat ja
erikoistuvat tyypillisesti vain yksittaisiin erikoistumisalueisiin. Luotettavaan arviointiin kykenevan
arvioijaryhman valinnassa tuleekin aina huomioida turvallisuuteen vaikuttavan kokonaisuuden
ymmarrys, seka lisaksi pystya tunnistamaan kyseisen kohteen arvioinnissa tarvittava
erikoisosaaminen, ja sisallyttaa arvioijaryhmaan myos tallaisen omaavat asiantuntijat. Sen sijaan
kaikkien erikoistumisalueiden syvallisen osaamisen edellyttaminen yksittaisilta arvioijilta voisi johtaa
joko todennusosaamiselta edellytettavan syvallisyyden karsiutumiseen, heikentden arviointien
luotettavuutta, tai siihen, etta arviointilaitosten patevyysalueiden hyvaksynnat raukeaisivat
hyvaksyttyjen arvioijien puutteesta johtuen. Yksittdisille arvioijille asetettavat vaatimukset voisivat
kattaa sen sijaan hallinnollisen ja teknisen yleisen todennusosaamisen ja turvallisuuteen vaikuttavan
kokonaisuuden ymmarryksen lisdksi yksittaisia erikoistumisalueita.

Traficom myds huomauttaa, etta arviomuistiossa esitetty nakemys siita, ettd arvioinnin tekijan
kelpoisuutta ei voida kohdentaa pelkastdan yleisesti organisaatioon, vaan my0s tosiasiassa
arviointeja tekeviin henkil6ihin, sekd johtopdatds siitd, etta siten myds arvioitsijoille tulisi asettaa
lakitasoiset patevyysvaatimukset, vaikuttaisi perustuvan osin puutteelliseen kuvaan nykytilasta.
Traficom ndkeekin, ettd osaamisen arvioinnissa tulisi jatkossakin keskittya arviointilaitoksen
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kyvykkyyteen kasata pateva arvioijaryhmd, jossa turvallisuuden kokonaisuuden ymmarryksen lisdksi
ryhman jasenten erityisosaaminen kattaa kokonaisuudessaan kyseisessa arvioinnissa tarvittavan
osaamisen. Arviointilaitoksella tulisi toisin sanoen jatkossakin olla keskeisten osaamisalueiden osalta
riittava osaaminen eri henkildiden osaamista yhdistelemalla, seka kyvykkyys kuhunkin
arviointikohteeseen riittavan patevan arvioijaryhman kokoamiseen. Nykymenettelya voitaisiin
kuitenkin taydentda arvioijakohtaisilla vaatimuksilla. Tallainen ldhestymistapa jattaisi myos
arviointilaitoksille enemman liikkumavaraa toimintansa jarjestamiseen, mika tukee suoraan myos
arviomuistiossa esitettya tavoitetta arviointilaitosten maaran lisdamiselle.

Traficom nostaa myds esille, ettd ehdotettu yksittaisten arvioitsijoiden patevyyden arviointi,
arviointiryhman yhdistetyn osaamisen sijaan, edellyttdisi uuden arvioijapatevyyden testaus- ja
valvontajdrjestelman luontia nykyisen arviointilaitosten akkreditointi- ja hyvaksyntamenettelyn
taydennykseksi. Kuten edella jo kuvattu, kaikkien todennusmenetelmien ja teknologioiden syvéllinen
osaaminen ei ole realistista yksittaiselle arvioijalle, jolloin myos henkil6tason testaus- ja
valvontajarjestelman tulisi kattaa erilaisia arvioijarooleja. Traficom ndkee téallaisen jarjestelman
laadinnan, kayttéonoton, ylldpidon ja valvonnan mahdollisena, mutta korostaa sen edellyttavan
lisdresursointia. Traficom kuitenkin huomauttaa, ettd uuden jarjestelman kayttéonoton on vaikea
ndhda tukevan arviomuistion tavoitetta arviointilaitosten markkinoille pdasyn nopeuttamisesta.

Traficom my0s korostaa, ettd jo nykytilanteen haasteena on se, etta arviointilaitosten osaaminen ei
kaikilta osin vastaa viranomaisarvioinnin edellytyksia, ja arviointilaitosten patevyysalueita on
jouduttu hyvaksymaadn osittaisina. Arviointilaitosten patevyysalueet eivat kata esimerkiksi
salausratkaisujen, yhdyskaytavaratkaisujen tai hajasateilysuojausten riittavyyden arviointia kuin
osittaisina ja rajauksin. Huomioitavaa onkin, ettd kaupallisesti ei ole saatavilla riittavan kattavia
koulutus- ja patevoittamisohjelmia arvioitsijoilta edellytettavadan osaamiseen. Traficom toteaa
esimerkking, ettd kaupallisesti saatavilla olevat koulutukset ja erilaiset sertifioinnit eivat kata
Traficomin Kyberturvallisuuskeskuksen arviointitoiminnalta edellytettyd osaamista kuin osittain.
Kyberturvallisuuskeskus joutuukin siten itse kouluttamaan henkilost6aan vain viranomaiskentéssa
kaytossa oleviin arviointimenetelmiin. Tietojarjestelmaarvioijien sisaista koulutuskokonaisuutta on
kehitetty pitkdjanteisesti koko arviointitoiminnan yli kymmenen vuoden olemassa olon ajan. Uusille
tietojarjestelmaarvioijille on Kyberturvallisuuskeskuksessa kdytossa muun muassa kahden vuoden
koulutusohjelma, johon sisaltyy yli 200 koulutusosiota. Kyberturvallisuuskeskuksen sisdista
tietojarjestelmaarvioitsijoiden koulutus- ja patevoéittamisohjelmaa ei voida sellaisenaan kuitenkaan
laajentaa viranomaiskentan ulkopuolelle sen sisaltamien, vain Kyberturvallisuuskeskuksen kayttoon
luovutettujen turvallisuusluokiteltujen tietojen vuoksi. Arviomuistiossa kuvattu ehdotus arvioijille
asetettavista vaatimuksista edellyttaisikin testaus- ja valvontajarjestelman lisaksi jatkotarkastelua
myo0s siitd, kuinka arviointilaitosten henkildston riittavan laaja-alainen ja toisaalta riittavan syvallinen
koulutus voitaisiin toteuttaa kustannustehokkaasti.

Traficom ndkee ehdotuksen yritysturvallisuusselvityksen hyodyntamisestd arviointilaitosten
tietojenkasittelyn turvallisuuden arvioinnissa erittdin perusteltuna. Yritysturvallisuusselvityksen
hyédyntaminen mahdollistaa osin paallekkaisen viranomaisrakenteen purkamisen arviointilaitoksen
tietojenkasittelyn turvallisuudesta varmistumisessa. Osittaiselle paallekkaisyydelle ei ole enada
tarvetta, silla vastaavat mekanismit sisaltyvat jo arviointilaitoslain jalkeen voimaan astuneen
turvallisuusselvityslain mukaiseen yritysturvallisuusselvitykseen. Yritysturvallisuusselvityksen
hyédyntaminen tukisi nykyista kattavammin myds ulkomaiseen omistukseen ja vaikutusvaltaan
(FOCI, Foreign Ownership, Control or Influence) liittyvien riskien huomiointia. Traficom arvioi, etta
yritysturvallisuusselvityksen hyddyntaminen turvallisuusluokiteltua tietoa kasittelevien
arviointilaitosten hyvaksyntdprosessissa ei edellyttdisi muutoksia turvallisuusselvityslakiin, vaan
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pystyttadisiin toteuttamaan pienilla muutoksilla nykyisen arviointilaitoslain kirjauksiin. Traficom pitaa
tarkedna, etta yritysturvallisuusselvitysta voitaisiin hyodyntaa arviointilaitosten tietoturvallisuuden
varmistamisessa mahdollisimman pian.

Traficom ei sen sijaan nde perusteltuna arviointilaitosten hyvaksynta- tai valvontavastuun siirtamista
Traficomilta FINAS:ille. Nykymallin mukainen Traficomin ja FINAS:in vdlinen tydnjako on selkea ja
rajallisten viranomaisresurssien kaytté on saatu nykymallissa hyodynnettya tehokkaasti.
Tietojenkasittelyn turvallisuuden lisaksi Traficom arvioi nykymallissa arviointilaitosten sisdisen
ohjeistuksen asianmukaisuutta arviointilaitoksen toiminnan ja sen seurantaa varten, milla on suora
kytkés myds arviointilaitoksen kdytannon toimintaan ja sen valvontaan. Arviointilaitosten valvonta
on osoittautunut valttamattomaksi mekanismiksi arviointilaitosten tyon laadun varmistamisessa ja
havaittujen puutteiden korjauttamisessa. Arviointilaitosten valvontatoiminta edellyttda rajallisesti
saatavilla olevan erityisosaamisen lisdksi myos turvallisuusluokan Il mukaista tietojenkasittely-
ymparistoa, joka Traficomilla on jo valmiina. Muutokset vastuisiin edellyttaisivatkin erittain
merkittdavaa lisdresursointia. Traficom ehdottaa sen sijaan, etta kansalliseen turvallisuuteen liittyvien
patevyysalueiden ulkopuolisten patevyysalueiden valvontaan osallistuisivat jatkossa kyseisen
patevyysalueen vastuuviranomaiset, esimerkkeina toisiolain (552/2019) mukaisten arviointien osalta
Valvira ja tietosuojaan liittyvien kokonaisuuksien osalta tietosuojavaltuutettu.

Traficom ei kannata arviomuistiossa ehdotettua vaihtoehtoista mallia siita, ettd viranomaisiin
kohdistuvasta arviointilaitosjarjestelmasta luovuttaisiin. Kuten edella jo todettu, tama edellyttaisi
merkittavaa lisdresursointitarvetta Traficomille, minka ratkaisemiseksi ehdotettu malli yksityisten
arvioijien kaytosta painvastoin lisdisi resursointitarvetta seka arvioijien osaamisesta varmistumiseen,
jatkuvaan kouluttamiseen, valvontaan, seka arvioinnissa valttamattomien luotettavien
tietojenkasittely-ymparistojen ja toimitilojen tarjoamiseen yksityisille arvioijille. Lainsdadannon
muutoksissa tulee ottaa huomioon myos liiketoiminnan jatkuvuutta koskevat ndkokulmat.

Vaatimustenmukaisuuden osoittamiseen liittyvat muutosehdotukset

Traficom pitaa perusteltuna, etté tietojarjestelmien arviointeja hyodynnettdisiin nykyista laajemmin
osana viranomaisten riskienhallintatyota. Arviointien laajempi hyodyntaminen tukisikin suoraan
tiedonhallintalain 13 §:ssd viranomaiselta edellytettdvaa riskien selvittamista ja
tietoturvallisuustoimenpiteiden riskiperustaista mitoittamista. Traficom pitdaa perusteltuna myds
sitd, etta viranomaisen maarittamiin kriittisimpiin tietojarjestelmiin kohdistettaisiin riippumaton,
ulkopuolinen arviointi, jonka tulokset olisivat siten suoraan hyédynnettavissa viranomaisen
riskienhallintatyossa.

Traficom ei sen sijaan nae perusteltuna arviomuistion ehdotusta todistusten edellyttamisen
laajentamisesta. Arviomuistiossa esitetty ehdotuksen perustelu, yhteisten tieto- ja viestintdteknisten
palvelujen arviointiraporttien hyédyntamishaasteet, viittaa oireen eika taudin hoitamiseen. Traficom
suosittelee sen sijaan sitd, ettd yhteisten tieto- ja viestintateknisten palvelujen suojaukset tulisi
toteuttaa riittdvan luotettavina, ja ettd palvelutuottajia edellytettaisiin toimittamaan raportit
palvelujen kdytosta paattavien viranomaisten tiedonhallintayksikdiden riskienhallintatyon tueksi.

Kriteeristoihin liittyvat muutosehdotukset
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Traficom ndkee perusteltuna, etta arviointikriteeristoja kehitetdan ja raataldidaan erilaisiin
kayttotapauksiin, sadstden viranomaisilta raatalointiin muuten kuluvaa tydomaaraa. Traficom niakee
erityisen kannatettavana sen, etta arviointikriteeristdjen kehitystyo keskitetaan nykykriteeristojen
katvealueisiin, erityisesti julkisen tiedon, turvallisuusluokittelemattoman salassa pidettavan tiedon,
toiminnan jatkuvuuteen ja varautumiseen, seka myos henkilotietojen suojaamiseen liittyen.
Traficom pitda erittdin perusteltuna myos sita, etta pyoraa ei pyritd keksimaan uudelleen, vaan etta
uusissa kriteeristoissa hyodynnetaan jo tehtya laadukasta tyota. Esimerkiksi
tiedonhallintalautakunnan suositus turvallisuusluokiteltavien asiakirjojen kasittelystd (VM 2021:5) ja
Katakri 2020 -arviointitydkalu valmisteltiin 2020 aikana rinnakkain, kansallisen turvallisuusluokitellun
tiedon suojaamisen nakokulmasta, ja kattavat yhtenadisessa muodossa keskeiset kansallisen
turvallisuusluokitellun tiedon suojaamiseen liittyvat nakékulmat. Hyédyntamalla edella mainittuja
kansallisen turvallisuusluokitellun tiedon suojaamiseen jatkossakin, kriteeristotydssa on samalla
mahdollisuus saavuttaa yhteensopivuus ja suora hyddynnettavyys myos turvallisuusselvityslain
(726/2014) mukaisissa yritysturvallisuusselvityksissa tehtyjen ja kansainvalisista
tietoturvallisuusvelvoitteista annetun lain (588/2004) mukaan tehtyjen arviointien kanssa.

Traficom nostaa huomiona kuitenkin esille, etta osa arviomuistion kriteeristoihin liittyvista
kirjauksista vaikuttaisi perustuvan osin puutteelliseen nykytilakuvaan. Esimerkiksi Katakri 2020:n
roolista olisi hyvda huomioida, ettéd se ei itsessdan aseta vaatimuksia, vaan on laadittu tyokaluksi
lainsdadannossa olevien vaatimusten tayttymisen arviointiin.

Traficom pitdaa perusteltuna myds arviomuistion kirjausta siita, etta riskienhallinnan rooli
huomioidaan asetettavissa vaatimuksissa. Traficom kuitenkin korostaa, etta tietojarjestelman tai
palvelun arvioinnissa tulee huomioida tiedonhallintayksikon ja ulkopuolisen riippumattoman
riskienarvioinnin eroavat roolit ja perusteet. Tiedonhallintayksikdn riskienarvioinnissa korostuu
viranomaisen toiminnan erityispiirteiden huomiointi. Ulkopuolisen riippumattoman arvioinnin
roolina on puolestaan arvioida suojauksia tiedonkasittelyyn kohdistuvia yleisia riskeja vastaan.
Arvioinnin kayttotapausten kuvauksissa tuleekin selkeédsti tuoda tdma eroavaisuus esille, sekd
huomioida myo0s se, etta vaikka jokin toteutus olisi tiedonhallintayksikon riskienarvioinnissa
hyvaksyttavissa, se saattaa silti olla riittamaton yleisiin riskeihin ndhden ja siten nayttaytya
ulkopuolisen arvioinnin raportissa poikkeamana.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

10. Muut yleiset kommentit arviomuistiosta

Pahlman Sauli
Traficom
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