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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Nykytilan kuvaus antaa hyvan yleiskuvan julkisen hallinnon tietojarjestelmien automaattista
paatoksentekoa koskevan lainsadadannon hajanaisuudesta ja puutteellisuudesta. Nykytilan
kuvaukseen olisi kuitenkin hyva lisata kdaytannén esimerkkeja haasteista, joita julkisen hallinnon
tietojarjestelmien paatdksenteossa talla hetkella on. Nadin lainsaadannolliset muutostarpeet tulisivat
paremmin ymmarretyiksi ja perustelluiksi.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Valvira ei kannata nykyisessa tilanteessa tietojarjestelmien saatelyn lisdamista
yleislainsdaddantotasoisena julkisen hallinnon tietojarjestelmia koskien. Valvira pitaa ajankohdallisesti
perustellumpana seurata Euroopan komission antaman ehdotuksen asetuksen harmonisoiduista
saannoista tekoalylle etenemista voimassa olevaksi. Valvira pitaa yleisluontoisesti Euroopan
komission ehdotusta asetukseksi merkittavilta osin onnistuneena.

Valvira pitaa kuitenkin hyvana myos yksittaisten olemassa olevien kansallisten tietojarjestelmia
koskevien lakien paivittamista ja tarkentamista. Tallaisia ovat erityisesti tiedonhallintalaki ja
arviointilaitoslaki. Muutoin Valvira ndakee, etta julkisen hallinnon tietojarjestelmia koskevien
teknologiariippumattomien vaatimusten maarittely kaikille toimialoille soveltuvaksi ja lisdarvoa
tuottavaksi on erittdin haastavaa. Kokemuksemme mukaan toimialakohtaisten erityislainsddadannon
alaisten vaatimustenkin teknologiariippumaton maarittely vaatimustenmukaisuuden arvioinnin ja
valvonnan nakékulmasta on haastavaa. Tasta syysta Valvira ndkee paremmaksi edellyttaa
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mahdollisia tarvittavia saadoksia erityislainsdadadantotasoisesti toimialoittain kuin yleislain-
saadantotasoisesti kaikkia toimijoita koskien.

Hallinnon tietojarjestelmien saatelyn lisaamisen sijasta Valvira kannattaa enemman kaytannon
tietojarjestelmien suunnittelutydssa, hankinnoissa, kayttéonotoissa ja kdyttdonoton jalkeisissa
vaiheissa tukevien kansallisten suositusten edistamista. Valvira nakee paremmaksi esimerkiksi
omaehtoista arviointia tukevat suositukset ja tydkalut kuin lakiperusteisen saatelyn lisdamisen.
Julkisen hallinnon tieto-jarjestelmien suunnittelua ja hankintaa maarittelee jo nyt voimakkaasti
lainsdaddanto ja katsomme lisddntyvan lainsadadannon lisddvan kohtuuttomasti entisestaan haastavaa
suunnittelu- ja hankintatyota seka edellyttavan mittavia henkiloresursseja ja taloudellisia resursseja.

3. Millaisia yleisia vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdadannolla asettaa?

Valvira katsoo, etta yleisluontoisia eri toimialoille soveltuvia toiminnallisia vaatimuksia ei voida
asettaa vaan vaatimukset tulee asettaa tarvittaessa erityislainsdaadannolla, kuten on asetettu
asiakastietolaissa sosiaali- ja terveydenhuollon tietojarjestelmille. On myos huomioitava, etta
toiminnalliset vaatimukset tietojarjestelmille muodostuvat padasi-assa substanssilainsaadannon
kautta.

4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsdadannolla saataa?

Valvira kannattaa saantelyn sijasta vaatimuksia koskevia suosituksia.

Tarvetta hallintoasioita kasittelevien tietojarjestelmien teknisille vaatimuksille tulisi arvioida
kriittisesti. Korkeintaan tulisi harkita tietoturvavaatimuksia, jotka perustuvat jarjestelmien
luokitteluun tai riskiperusteisuuteen. Lisaksi tulisi kriittisesti arvioida mahdollisia yleisluontoisia
suorituskykyvaatimuksia erityisesti tulevaa kayttoa ja tietojarjestelmahankintoja tukemaan.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitaisi
lainsdadannolla saataa?

Valvira kannattaa saantelyn sijasta dokumentointia koskevia suosituksia. Pois lukien
erityislainsaddannossa mahdollisesti edellytettavat dokumentointivaatimukset ja
vaatimustenmukaisuuden osoittaminen (esimerkiksi asiakastietolaki ja toisiolaki).

6. Miten lainsdadanndlla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttoon, seka tietovarantojen kayttéon?

On suositeltavaa, ettd vastuukysymyksia selkeytettaisiin tilanteissa, joissa hallinnollinen paatos
tehddan kokonaan automatisoidusti (mm. eraajot ja automatisoidut kasittelyprosessit). Tallaisia
prosesseja on jo kdytdssa esimerkiksi etuuskasittelyssa, ja olisi toivottavaa, ettd vastuukysymysten
selvittdminen ei jdisi vain organisaation sisaiseksi asiaksi. Kuitenkin automatisaatiosta saatavat
hyodyt ovat niin suuret, ettd vastuukysymysten ratkaisemisessa tulisi huomioida se, ettéa ratkaisu ei
hidasta automatisaation hyodyntamista julkishallinnossa. Valvira katsoo, etta virkavastuun
kohdentaminen lainsddadannolla on erittdin haasteellista arviomuistiossa kuvatuista kaytannén
haasteista johtuen.
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7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytolle tulisi lainsadadannodssa asettaa,
jotta niitd voidaan kayttaa osin tai taysin automaattisessa paatéksenteossa?

Saantelyn sijasta Valvira kannattaa suosituksia tiedonlaadulle: laatukriteereille ja niihin liittyville
tarkastus-, seuranta- ja korjausmenettelyille. Valvira nakee, ettd Tiedon hyédyntaminen ja
avaaminen -hankkeessa alustavasti laaditut tiedon laatukriteerit voisivat olla [ahtékohta suosituksen
muodostamiselle

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Valvira pitda tarkeana sitd, etta tietoturvallisuuden arviointi on ulkopuolisten arvioitsijoiden tehtava,
mutta Valvira esittaa, etta tietoturvallisuuden arviointia tai muuta vaatimustenmukaisuuden
arviointia ei pohjattaisi Suomessa liiketoimintaa tekevien arviointilaitosten suorittamiin arviointeihin
vaan toiminta pohjautuisi viranomaisten omaan arviointiin ja lisaksi rippumattoman
viranomaistoimijan suorittamiin arviointeihin virkavastuullisena toimijana. Valviran nakemyksen
mukaan ulkoisten kaupallisten arviointilaitosten arvioinneissa on ollut puutteita ja ongelmia, joskin
osa ongelmista on johtunut epaselvyyksista kaytetyissa tietoturvallisuuden vaatimuskriteeristoissa.
Valviran nakemyksen mukaan liiketoimintaa tekevien arviointilaitosten kaupallinen kilpailu ei ole
toteutunut asiakastietolain mukaisissa arvioinneissa, ja talla hetkella kdaytanndssa vain yksi
tietoturvallisuuden arviointilaitos toimii markkinoilla paaasiallisena toimijana.

Mikali nykyiseen ulkoisten arviointilaitosten malliin ei kuitenkaan tehda muutoksia,
arviointilaitoslakia tulisi tarkentaa erityisesti silta osin, mita vaaditaan, jotta arviointilaitosten
kyvykkyys arviointeihin voidaan varmistaa. Kaytanndssa ulkoisilla kaupallisilla arviointilaitoksilla on
ollut mm. puutteita erityislainsaadannon hallinnassa ja sen alaisten vaatimusten hallinnassa seka
vaatimustenmukaisuustodistuksen mydntamisen edellytyksissa. Valvira katsoo, etta esimerkiksi
asiakastietolain mukaisissa tietoturva-arvioinneissa ei ole saavutettu nykyisilla menettelytavoilla lain
tavoitteita eivatka tietoturva-auditoinnit ole tuottaneet sita lisdarvoa, joka niiden lahtékohtaisesti
olisi pitanyt tuottaa. Jotta ulkoiset auditoinnit toisivat toivottua lisdarvoa, tulisi arvioin-tilaitoksia ja
niiden yksittdisia arvioitsijoita koskevia vaatimuksia tarkentaa merkittavasti nykyisesta.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Kuten edelld on todettu, Valvira esittdda monin osin saantelyn sijasta suosituksia. Niissa tulisi
korostaa keinoja, joilla mahdolliset automaat-tisesta paatoksenteosta johtuneet virheet korjataan
niiden kohteiden oikeudellisten vaikutusten nakokulmasta seka teknisella ja/tai tiedon tasolla
virheen lahteesta riippuen (juurisyyn korjaus).

10. Muut yleiset kommentit arviomuistiosta

Valvira pitaa tarkeana, etta NIS-direktiivin toimeenpaneminen johdettaisiin toimialakohtaisesti
kansalliseen lainsdadantoon. Tama on jaanyt toteuttamatta sosiaali- ja terveydenhuollon toimialalla.
Valvira katsoo, ettd sosiaalihuollon lisdamista CER-direktiivin alaiseksi toimialaksi tulisi arvioida,
mikali sitd ei ole aiemmin tehty. Sosiaalihuoltoon kuuluu elintarkeita kriittisid toimintoja kuten
kotipalvelut ja kotihoito, asumispalvelut ja laitoshoito seka lastensuojelu ja vammaispalvelut.

Luvussa 5.5. Tietojarjestelmien kayttoonotto (s. 21-22) todetaan, ettd kdayttoonoton edellytys on
"vaatimustenmukaisuuden arviointi joko arviointilaitoksen tekemana tai eraissa tapauksissa
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itsearviointina.” Tie-toturvallisuuden arviointilaitoksen tekema tietoturvallisuuden arviointi kattaa
vhden kolmesta asiakastietolaissa edellytetystad olennaisesta vaatimuksesta. Ennen kayttoonottoa A-
luokan tietojarjestelman val-mistajan tulee selvittaa, etta jarjestelma tayttaa kaikki toiminnallisuut-
ta koskevat vaatimukset, sen tulee lapaista hyvaksytysti Kansaneld-kelaitoksen yhteistestaus
(todentaa yhteentoimivuuden), jonka jdlkeen jarjestelman tulee ldpaista hyvaksytysti
tietoturvallisuuden arvi-ointi. Taman jalkeen jarjestelma rekisterdidaan Valviran yllapitamaan
rekisteriin, ja Valvira tarkastaa vaaditut asiakirjat ennen rekisterointia. Kdyttéonoton edellytys A-
luokassa ei siten ole vain tietoturvallisuuden arviointi. Sama huomio koskee myds lukua 9.1.7. (s. 73),
jossa kerro-taan, etta luokkaan A kuuluvan tietojarjestelman saa ottaa tuotantokayttéon, kun
tietoturvallisuuden arviointilaitos on antanut sita koskevan vaatimustenmukaisuustodistuksen.

Luvussa 9.2.1. (s. 74) lukee seuraavasti: ”Asiakastietolain mukainen arviointilain mukaan suoritettava
arviointi ulottuu osittain myos muihin tietojarjestelmien olennaisten vaatimusten toteutumisen
arviointiin.” Asiakastietolain mukaisia olennaisia vaatimuksia on kolme: toiminnalliset vaatimukset,
yhteentoimivuus seka tietoturva. Tietoturvallisuu-den arviointilaitos ei arvioi yhteentoimivuutta,
vaan sen tekee Kansaneldkelaitos jarjestamassadn yhteistestauksessa. Lisaksi Kansaneldkelaitoksen
vhteistestauksessa, joka tehdaan ajallisesti ennen tie-toturvallisuuden arviointia, voi ilmeta myos
puutteita toiminnallisissa vaatimuksissa, jotka tulee korjata ennen siirtymista tietoturvallisuuden
arviointiin. Koska toiminnalliset vaatimukset tulevat tyypillisesti sub-stanssilainsdadannosta, jonka
kautta ne johdetaan toiminnallisiin vaa-timuksiin, tietoturvallisuuden arviointilaitoksen osaaminen ei
oletetta-vasti riittaisi olennaisten toiminnallisten vaatimusten arvioimiseen.

Henriksson Markus
Valvira

Kujala Ritva
Valvira
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