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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta
Ei erityisia kommentteja.
2. Kommenttinne tietojarjestelmista sdantelykohteena
Terminologiaa on hyva selkeyttaa, nykyisin kasitteistossa on sekavuutta kylla.

Metsahallitus yhtyy tyoryhman kasitykseen siita, etta ainakin ne tietojarjestelmien osat, joissa
kasitellaan hallintoasioita tdaysin automatisoidussa toimintaprosesseissa, kuuluisivat tdman saantelyn
piiriin. Edelleen kuten muistiossa esitetdaan tulee hallintopaatoksiin sisallytettavaa asianosaisen
tietosuojaa ja oikeusturvaa edistava paatoksenteon lapinakyvyys arvioida osana hallintolain
uudistamistarpeita automatisoidun paatoksenteon mahdollistamista koskevassa valmistelussa.

3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdadanndlla asettaa?

Tietojarjestelmat ovat tyypillisesti elimellinen osa toimintaprosesseja, joita ne tukevat.
Lahtokohtaisesti asetettavien vaatimuksien pitaisi olla itse toimintaprosessille asetettavia
vaatimuksia vastaavia. Esim. vaatimuksenmukaisuutta varmistavia jaljitettavyysvaatimuksia, joiden
tulisi toteutua, vaikkei toimintaprosessia olisi automatisoitu mitenkaan. Voidaanko naista kuitenkaan
luoda lakiin kirjattava, yleispateva kuvaus? Sen sijaan tietojarjestelman omistajan vastuun tulisi olla
vedenkirkas koskien jarjestelman toiminnallisuutta eri nakokulmista.

Ainakin toimintaprosessien toiminnallisuuksista sekd automaattisesta tietojenkasittelysta (ja
automatisoidusta paatoksenteosta) on valmisteilla tarkentavaa saantelya, voisiko lisdksi
tietojarjestelman olennaisista vaatimuksista sdataa tarkemmin? Muistiossa todetaankin, etta
maariteltdessa tietojarjestelmille olennaisia vaatimuksia, ei sddntelya voida kohdentaa kaikilta osin
yleisesti tietojarjestelmaan, vaan tietojarjestelmassa kasiteltaviin, tiedonhallintalaissa tarkoitettuihin
toimintaprosesseihin. Tietojadrjestelmien saantelya kehitettdessa on arvioitava vaatimuskohtaisesti,
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milloin vaatimus voidaan kohdistaa yleisesti tiedonhallintalaissa tarkoitetun tietojarjestelman
toiminnallisiin ja teknisiin vaatimuksiin ja milloin vaatimukset kohdistuvat tietojarjestelman sellaisiin
toiminnallisuuksiin, joilla on merkitysta esimerkiksi asianosaisen oikeuksien turvaamiseksi ja
viranomaisen toiminnan asianmukaisuuden varmistamiseksi.

4. Millaisia olennaisia teknisia vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?

Varsinaisille teknisille vaatimuksille on vaikea ndhda selkeda paikkaa lainsaadanndossa. Sen sijaan ei-
toiminnallisia vaatimuksia esimerkiksi jatkuvuuden hallintaa koskien voisi olla. Lainsdadanndn tulisi
olla teknologiariippumatonta. Vaatimukset tulee kohdistaa tietojarjestelmien toiminnallisuuteen,
kuten esimerkiksi toiminnan varmistamiseen, kdayton hallintaan ja valvontaan (lokit) seka
yhteiskayttoisyyteen teknisten vaatimusten sijaan.

Metsahallituksen kasityksen mukaan, teknisia vaatimuksia hallintoasioita kasitteleville
tietojarjestelmille arvioidaan osaltaan my6s hallintolain uudistamistarpeita automatisoidun
padtdksenteon mahdollistamista koskevassa valmistelussa. Ainakin vaatimukset paatoksenteon
avoimuudelle ja asiankasittelyn lapinakyvyys asiakkaaseen ndhden on varmistettava. Mm.
tietosuoja- ja tietoturvalainsadadannot vaikuttavat kaytannossa teknisiin vaatimuksiin julkisten
hankintojen yhteydessa ja tietojarjestelmia hankittaessa. Hyvan hallinnon periaatteiden ja
asianmukaisuuden huomioiminen ovat kannatettavia.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitaisi
lainsadadannolla saataa?

Julkisilla varoilla kehitettavien tietojarjestelmien rakentamiselle voisi olla laissakin maaritelty
kehikko, joka ohjaisi siihen, ettd mm. maarittelyt ja hyvaksymistestaukset seka onnistunut
kayttoonotto tulisi asianmukaisesti tehtya ja todennettua. Tama olisi osa julkisten varojen huolellista
kayttod, joka johtaisi laadukkaampiin ICT-palveluihin. Dokumentointivaatimuksissa tulee huomioida
koko tietojarjestelman kriittisyys, siihen liittyvat riskit seka koko elinkaari. Vaatimukset on kuitenkin
syyta rajata siten, ettd dokumentointi ei edellytda merkittdvia lisdresursseja tavanomaisten
suunnittelu- ja yllapitoresurssien lisaksi.

6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kdayttéon, seka tietovarantojen kayttéon?

Hyvin vaikea kysymys. Voisiko fokus olla siind, ettd organisaatio sitoutuu selvittdamaan ja korjaamaan
ilmeiset virheelliset tulkinnat - riippumatta siita kuka henkil® tai mika jarjestelma on tulkinnan
tuottanut.

Tyoryhman arvion mukaan virkavastuun toteuttaminen on mahdollista kehittamalla
paatoksentekojarjestelmien ja automatisoitujen toimintaprosessien sisdista ja ulkoista arviointi- ja
varmistusmenettelya.
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7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytolle tulisi lainsadadannodssa asettaa,
jotta niitd voidaan kayttaa osin tai taysin automaattisessa paatéksenteossa?

Lahtokohtaisesti tietosisallon keruu ja yllapito tulisi olla dokumentoitu ja siten (viranomaisen)
auditoitavissa. Tietosisaltoa tuottavien tai yllapitavien tahojen kayttooikeudet tulisi olla
korkeatasoisesti hallinnoituja. Ts. mekanismit, jotka vaikuttavat tietosisallon laatuun tulisi olla
kunnossa.

Muistiossa pohditaankin automatisoinnin toteuttamistehtdvaa ja analysoinnin tarvetta siitd, missa
maarin automatisoinnin toteuttaminen on julkisen hallintotehtdvan hoitamista tai jopa merkittavaa
julkisen vallan kayttoa, ja missa maarin on kyse pelkasta teknisesta toimenpiteesta. Olisi
ongelmallista, jos toimintaprosessin automatisoinnin maaritteleminen, toteuttaminen, testaaminen,
kaytto ja valvonta tapahtuisi yksityisen toimesta muutoin kuin pelkkien teknisluontoisten
toimenpiteiden osalta.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Tarvittaisiin selkeat ohjeet tietoturvallisuudelle asetettaville vaatimuksille seka yhteiset keinot
vaatimusten tayttymisen auditoinneille. On silkkaa hukkaa, jos kukin organisaatio joutuu luomaan ja
valvomaan omin resurssein. Toimintamallit voisivat siten olla yhtenevia ja tieto hyvista kaytanteista
olisi helposti ja laajasti kaytettavissa.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Puutteet eri osapuolten osaamisessa ja resurssoinnissa voivat vaikuttaa siihen ettd nykyiseen
lainsdadantoon liittyvat vaatimukset eivat toteudu kaikilta osin. Siksi sdantelyn vaikutuksia tulee
arvioida erityisesti sen kannalta, paraneeko tilanne julkisessa hallinnossa, jos lainsdadantoa lisataan
koskien esimerkiksi tietojarjestelmien suunnittelua tai kayttéonottoa ja milld keinoin saantelyn
kannatettavat tavoitteet muillakin tavoin olisivat edistettdvissa. Myos sdantelyn
kayttoonottovaiheen neuvontaa ja ohjeistusta tarvitaan, kuten tiedonhallintalain kdyttoonotto on
osoittanut.

10. Muut yleiset kommentit arviomuistiosta

Hyva, ettd muistiossa on katsottu tietojarjestelmia laajasti tieto- ja tietoturvanakokulmien yli, mm.
pohtimalla kehittamiseen liittyvaa saantelytarvetta. Velvoittavan lainsdaadannon sijaan liikkeelle
voitaisiin lahted muistilistoin / suosituksin. Erityisesti tarvittaisiin yhteisia malleja seka kyvykkyyksia
auditointien suorittamiseen, jotta tallainen laadun parannus saadaan kustannustehokkaasti tehtya
eikd ajauduta tilanteeseen, jossa kunkin organisaatio saa uusia, itsendisesti hoidettavia velvoitteita,
joita lopulta taytetaan kirjavasti.
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