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Asettamispaatos
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Julkisen hallinnon tietojarjestelmia koskevan yleislainsdadannon tarkistamista valmistelevan
tyoryhman asettaminen

Asettaminen Valtiovarainministerié on tanaan asettanut julkisen hallinnon tietojarjestelmia
koskevan yleislainsdadannon tarkistamista valmistelevan tyéryhman

Toimikausi 1.4.2021 — 30.09.2022

Tausta Euroopan unionin yleisessa tietosuoja-asetuksessa (EU) 2016/679 on saadetty
rekisteréidyn oikeudesta olla joutumatta kokonaisuudessaan automatisoidun
paatoksenteon kohteeksi, jos tallaisella kasittelylld on hantad koskevia oikeus-
vaikutuksia tai joka vaikuttaa haneen vastaavalla tavalla merkittavasti. Tieto-
suoja-asetuksessa tarkoitettujen automatisoitujen paatdsten tekeminen on kui-
tenkin sallittu, jos paatds perustuu rekisterinpitdjaan sovellettavaan unionin oi-
keuteen tai jasenvaltion lainsaadantdon, jossa vahvistetaan asianmukaiset toi-
menpiteet rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen etujen suo-
jaamiseksi.

Suomen julkisessa hallinnossa on kaytetty jo pitkdan menettelyja, joissa tapah-
tuu tietosuoja-asetuksessa tarkoitettua automatisoitua paatdksentekoa niin hal-
lintoasioiden kasittelyssa kuin tosiasiallisessa hallintotoiminnassa palveluja tuo-
tettaessa. Taman hallintoautomatiikan kayttdmisen mahdollistamiseksi tieto-
suoja-asetuksen puitteissa tarvitaan kuitenkin kansallisen lainsdadannoén kehit-
tamista siten, etta tietojarjestelmien ja muun automatiikan kaytdssa turvataan
rekisterdidyn oikeudet ja vapaudet.

Eduskunnan perustuslakivaliokunta on useammassa lausunnossaan (PeVL
7/2019 vp; PeVL 70/2018 vp; PeVL 62/2018 vp; PeVL 78/2018 vp) nostanut
esiin tarpeen selvittda automaattiseen paatdksentekoon liittyva valtiosaantoisia
kysymyksia, joihin ei ole esitetty perustuslakivaliokunnan lausuttavana olevissa
hallituksen esityksissa riittdvia ratkaisuja oikeusturva ja hyvan hallinnon seka
virkavastuun toteuttamiseksi. My6s laillisuusvalvonnassa on esitetty nakemyk-
sid automaattisia paatoksentekojarjestelmia koskevan lainsdadannon kehitta-
mistarpeista (AOA 3379/2018, 20.11.2019; AOA 2216/2018, 20.11.2018; AOA
2898/2018, 25.11.2019). Oikeusministerid on laatinut vuonna 2020 arviomuis-
tion (oikeusministerion julkaisuja 2020:14) hallinnon automaattiseen paatdksen-
tekoon liittyvista yleislainsdadannén saantelytarpeista, jossa nostetaan esiin
saantelyn kehittamiskohteita, jotka liittyvat valtiovarainministeriéon toimialaan
kuuluvaan lainsaadantoon. Oikeusministerid on asettanut tydryhman, jonka teh-
tavana on valmistella sdanndkset yleislain tasolla automaation kayttamisesta
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hallintoasian kasittelyssa, erityisesti hallintopaattsten teossa ja niiden valmiste-
lussa. Asettamispaatdksen mukaan saantelyn tulee sisaltaa tarpeelliset saan-
ndkset automaation sallitusta kayttdalasta, tietojarjestelmiin kohdistuvista vaa-
timuksista, tietojarjestelmien hyvaksynnasta ja valvonnasta, lapinakyvyyden ja
asiakirjajulkisuuden toteutumisesta seka muut hyvan hallinnon, oikeusturvan ja
muiden perusoikeuksien varmistamiseksi tarpeelliset sdanndkset.

Valtiovarainministerié pitda kehitettdvad saantelykokonaisuutta merkittdvana
sen toimialaan kuuluvan lainsdadanndn kannalta katsottuna. Valtiovarainminis-
teridssa ollaan toteuttamassa arviota myds tietoturvallisuutta ja erityisesti tieto-
turvallisuuden arviointia koskevan lainsaadannon kehittamistarpeista. Tietotur-
vallisuuden tarkoituksena on tietojenkasittelyssa muun muassa hyvan hallin-
non, oikeusturvan, tiedon luottamuksellisuuden, saatavuuden ja laadun turvaa-
minen. Nama kaikki ovat merkityksellisid kehitettdessa automatisoitua paatok-
sentekoa ja laajemmin hallintoautomatiikan kayttda mahdollistavaa lainsdadan-
t6a. Hallinnon toiminnan kehittamiseksi tekoalyn hyédyntdmisen mahdollisuuk-
sia selvitetaan ja pilotoidaan viranomaisissa.

Euroopan unionissa on useita aloitteita tekoalyn hyddyntamista koskevan saan-
telyn kehittdmiseksi. Komission valkoisessa kirjassa koskien tekoalya
(COM(2020) 65 final, 19.2.2020) esitetdan suuntaviivat, jolla edistetdan teko-
alyn kehittamistd Euroopassa. Tata ennen komissio on julkaissut 28.4.2018 te-
kodlystrategian seka 8.4.2019 tiedonannon ihmiskeskeisestad tekoalysta. Ko-
missio on myds tehnyt selvityksen 2019 tekoalysta ja vastuusta (Liability for Ar-
tificial Intelligence and other emerging digital technologies). Euroopan komis-
sion odotetaan antavan lainsaadantokehyksen tekoalysta kevaalla 2021. Lain-
saadantdokehyksessa maariteltdisiin soveltamisala, riskipohjaiseen tarkasteluun
perustuvat korkean riskin sovelluskohteet seka yleiset vaatimukset, joita tulisi
tarvittaessa tarkentaa soveltamisaluekohtaisilla standardeilla tai lainsd&dan-
nolla. Lisaksi automaattista paatoksentekoa koskevaa saantelya tulisi arvioida
suhteessa Euroopan komission antamiin ja valmisteilla oleviin sdaddésehdotuk-
siin datasta.

Komission asiakirjoissa nostetaan esiin paitsi sdantelytarpeet, mutta myoés eet-
tiset kysymykset tekoalyn hydodyntamisessa. Pohjan tekoalyn kayton saante-
lylle luo jo voimassa oleva Euroopan unionin yleinen tietosuoja-asetus. Komis-
sio valmistelee alkuvuodesta 2021 uutta tiedonantoa, jossa tdsmennetaan
saantelytarpeita koskevia kysymyksia. Saantelylla pyrittaisiin oikeusvarmuu-
den lisddmiseen seka turvallisuuden ja oikeuksien suojelun varmistamiseen.
Saantely tulisi mahdollisesti sisaltdmaan tekoalyn kaytén ennakkoarvioinnin
seka jalkikateisen valvonnan. Saantely tulisi pohjautumaan riskiperusteisuu-
teen. Kehitteilla olevan sdantelykehikon soveltamisalaa ja vaikutuksia julki-
seen hallintoon ei ole toistaiseksi esitetty ja arvioitu.

Euroopan parlamentti on tehnyt myds aloitteita (esimerkiksi 16.2.2017: Euroo-
pan parlamentin paatdslauselma 16. helmikuuta 2017 suosituksista komissi-
olle robotiikkaa koskevista yksityisoikeudellisista saanndista (2015/2103(INL))
ja 20.10.2020: Euroopan parlamentin paatéslauselma 20. lokakuuta 2020 suo-
situksista komissiolle tekoalya, robotiikkaa ja niihin liittyvaa teknologiaa koske-
vien eettisten ndkokohtien kehyksesta (2020/2012(INL))) tekoalysaantelyn ke-
hittdamiseksi. Vuonna 2019 parlamentti on pyytanyt komissiota arvioimaan (Te-
koalya ja robotiikkaa koskeva kokonaisvaltainen Euroopan unionin teollisuus-
politikka. Euroopan parlamentin paatéslauselma 12. helmikuuta 2019 tekoalya
ja robotiikkaa koskevasta kokonaisvaltaisesta Euroopan unionin teollisuuspoli-
tiilkasta (2018/2088(INl))), tarvitaanko erityisia sdannoksia, jotka koskevat te-
koalyyn perustuvaa paatoksentekoa. Parlamentti on myds vaatinut, etta ihmi-
silla on oltava oikeus tietda, valitusoikeus ja muutoksenhakuoikeus, kun teko-
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alya kaytetaan yksittaisiin ihmisiin vaikuttavissa paatoksissa, joihin liittyy mer-

kittava riski yksilon oikeuksien tai vapauden kannalta tai jotka saattavat aiheut-
taa heille haittaa. Parlamentti on painottanut, ettd paatdksentekojarjestelmissa
kaytettavia algoritmeja ei pitaisi ottaa kayttéén ennen kuin niille on tehty algo-

ritmien vaikutustenarviointi, paitsi jos on selvaa, etta ne eivat vaikuta merkitta-
vasti yksittaisten ihmisten elamaan.

Valtiovarainministerion toimialaan kuuluvan julkisen hallinnon tietojarjestelmia,
tietoturvallisuutta, tiedonhallintaa ja digitaalisia palveluja koskevan lainsaadan-
nén kehittdmiseksi ja oikeusministerion toimialan oman lainvalmistelun tuke-
miseksi on tarpeellista perustaa valtiovarainministeriéon tyéryhma, jonka tavoit-
teena automatisoidun paatdoksenteon ja muun hallintoautomaation mahdollista-
van lainsaadanndn kehittdminen niin hallintoasioita kasiteltdessa kuin hallinnon
palveluja tuotettaessa.

Tyoéryhman tydn tavoitteena on tarkistaa julkisen hallinnon tietojarjestelmien ke-
hittdmisen ja kaytdn vaatimuksia seka vaatimuksenmukaisuuden arviointia kos-
kevaa saantelya, jolla varmistetaan hyvan hallinnon ja oikeusturvan seka virka-
vastuun toteutuminen erityisesti automaattisessa paatdksenteossa. Tyoryhman
on selvitettdvd myds mahdollisuudet hallinnon palveluautomaatiotarpeita vas-
taavan lainsdadannon kehittdmiseksi.

TyOéryhman tehtavana on:

e arvioida hallinnon tietojarjestelmien kehittdmiseen ja kayttoon liittyvan
yleislainsdadannon ajantasaisuus erityisesti ottamalla huomioon auto-
maattiseen paatoksentekoon, tekoalyn hyddyntamiseen seka tietojar-
jestelmien tietoturvallisuuden varmistamiseen liittyvat saantelytarpeet.

¢ laatia lakiehdotukset tietojarjestelmien kehittamista ja kayttoa koske-
vaksi yleislainsaadannoksi, jolla mahdollistetaan tietoturvallinen auto-
maattinen paatdksenteko hallinnon tietojarjestelmissa ja muussa hallin-
toautomatiikassa hallinnon palvelutuotannossa ottamalla huomioon hy-
van hallinnon, oikeusturvan, virkavastuun ja muut hallinnon toimintaan
kohdistuvat vaatimukset seka tekoalyn kayttdonottoon liittyvat eettiset
kysymykset.

Ty6ryhman tuotoksena on

e arviomuistio julkisen hallinnon tietojarjestelmia koskevan lainsaadan-
non nykytilasta seka kehittdmistarpeista ottaen huomioon oikeusminis-
teridssa tehty esivalmistelu hallinnon automaattisen paatdksenteon
saantelytarpeista

o hallituksen esitykseen tarvittavat sddnndsehdotukset perusteluineen,
jotka voidaan liittdd osaksi oikeusministerion hallinnon automaattista
paatdksentekoa koskevaa yleislainsdadantoa valmistelevan tyéryhman
ehdotusta.

TyO6ryhman on jarjestettava lausuntokierros tekemistaan sdaddsehdotuk-
sista seka lausuntojen perusteella viimeisteltdva ehdotuksensa hallintoau-
tomatiikan kayttéa koskevan valtiovarainministerion toimialaan kuuluvan
lainsdadanndn uudistamiseksi.



Organisointi

Kustannukset ja rahoitus

Tyoryhma

neuvotteleva virkamies Tomi Voutilainen, valtiovarainministerié (puheen-
johtaja)

tietohallintoneuvos Tommi Oikarinen, valtiovarainministeri¢ (varapuheen-
johtaja)

lainsaadantoneuvos Miska Lautiainen, valtiovarainministerio
hallitusneuvos Mervi Kuittinen, valtiovarainministerio
lainsaadanténeuvos Niklas Vainio, oikeusministerio

lainsdadantdneuvos Piia Nystrom, liikenne- ja viestintaministerid
hallitussihteeri Sirpa Sillstén, tyd- ja elinkeinoministerid

johtaja Johanna Erkkila, Liikenne- ja viestintavirasto/Kyberturvallisuuskes-
kus

tietoturvapaallikkdé Mikko Hakuli, Verohallinto

johtaja Risto Suominen, Turvallisuus- ja kemikaalivirasto/FINAS

johtava lakimies Ida Sulin, Suomen Kuntaliitto ry

Asiantuntijajasen

ylitarkastaja Erika Leinonen, tietosuojavaltuutetun toimisto

Sihteeristo

neuvotteleva virkamies Tomi Voutilainen, valtiovarainministerio (pj)
erityisasiantuntija Antti Helin, valtiovarainministerio (vpj)
lainsaadantoneuvos Eeva Lantto, valtiovarainministeri
neuvotteleva virkamies Maria Kekalainen, valtiovarainministerio
tietohallintoneuvos Tommi Oikarinen, valtiovarainministerio
erityisasiantuntija Anna-Mari Rusanen, valtiovarainministerio

Ty6ryhma voi organisoitua valmisteluryhmiin tydryhman puheenjohtajan
paattamalla tavalla. Tyoryhma voi kuulla ja kayttaa asiantuntijoita tehta-
viensa toteuttamisen apuna ja valmisteluryhmiin voidaan kutsua asiantunti-
joita tarvittaessa. Valmisteluryhmien tarkoituksena on toimia vuorovaikutuk-
sessa eri sidosryhmien kanssa.

TyO6ryhman ty6 tehdaan virkatydna. Tydskentelyyn osallistuville ei makseta
erillisia korvauksia, mutta valtiovarainministerido korvaa matkakustannukset
valtion matkustussaannon mukaisesti.

Valtiovarainministeri® voi erillisella paatoksellaan hankkia tyén tueksi asi-
antuntijapalveluita tai muita ostopalveluja. Tyéryhman kokouskustannukset
maksetaan momentilta 28.01.01 Valtiovarainministeridn toimintamenot ja
muut mahdolliset hankinnat momentilta 28.70.01 Julkisen hallinnon ICT:n
ohjaus ja kehittaminen.



Jakelu

kuntaministeri Sirpa Paatero

osastopaallikkd, ylijohtaja Anna-Maija Karjalainen

Tyoryhman jasenet

Tyoéryhman sihteeristd

valtiosihteeri kansliapaallikkéna, valtiovarainministerid
hallintopolitiikan alivaltiosihteeri, valtiovarainministerio
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