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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Helsingin kaupunki yhtyy arviomuistiossa esitettyyn nakemykseen siitd, etta tietojarjestelmien
kehittamistd ja kdyttoa koskevaa sadntelya ja vastuita tulisi tdsmentaa seka selkeyttdd, jotta voidaan
turvata hyvan hallinnon takeet, oikeusturvan toteutuminen ja hallinnon lapinakyvyys erityisesti
automaattisessa paatdksenteossa. Samalla on huomioitava, etta tiedonhallintalaki asettaa hyvan
lahtokohdan tietojarjestelmasaantelylle ja lain tasoisen sadntelyn lisdéamista tulee huolellisesti
harkita.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Saantelykohteena tietojarjestelmissa kaytettava tieto- ja viestintdateknologia on nopeasti kehittyvaa
ja muuttuvaa, mika asettaa erityisvaatimuksia sdantelylle. Tietojarjestelma saantelykohteena ei
my0dskdan ole vakiintunut. Tietojdrjestelman kasitteen yhdenmukaistaminen lainsaadanndssa on
kannatettava tavoite.

Tietojarjestelmia koskevan saantelyn tulisi olla joustavaa ja teknologianeutraalia, kuten tyéryhma on
katsonut. Saantelyn ei tulisi olla liian yksityiskohtaista tai asettaa vaatimuksia tietynlaisille teknisille
vaatimuksille, mika tekisi sadntelysta helposti samalla helposti vanhentuvaa. Sdantelyn tulee
mahdollistaa viranomaisille uusien teknologioiden kehittaminen ja kdyttéonotto.

Saantelyn taso olisi harkittava tarkkaan, jotta asioista ei tarpeettomasti sdaadettdisi mahdollisen
uuden yleislain tasolla. Tarkempia vaatimuksia voitaisiin antaa alemmalla tasolla esimerkiksi
toimivaltaisten virastojen toimesta ja huomioida alan soft law -tyyppinen itsesaantely.

Yksityiskohtaista laintasoista teknistd sdantelya keskeisempaa on asianmukaisuuden ja muiden
olennaisten hallinnolle lailla asetettujen vaatimusten huomiointi tietojarjestelmien elinkaaressa ja
selked ilmaisu tiedonhallintaa koskevassa sdantelyssa, jotta hyvan hallinnon takeet on turvattu
hallinnon tietojarjestelmalla toteutettavassa asiankasittelyssa, eli toimintaprosessissa.

Tietojarjestelmien vaatimukset tulisi kytkea kiinteammin tietojarjestelmien ja toimintaprosessin
kehittamiseen ja suunnitteluun, jossa valineena toimii tiedonhallintalain velvoittama
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muutosvaikutusten arviointi (TiHL 58). Arviomuistion luku 5. ja erityisesti 5.5 mainitsevat asian,
mutta kytkos toiminnan kehittdmisen ohjauksen ja tietojarjestelmien vaatimustenmukaisuuden
valilla jaa avonaiseksi. Mahdollisia uuden yleislain tietojarjestelmille tuomia velvoitteita tultaneen
jatkossakin ohjaamaan osana tiedonhallintayksikon muutosvaikutusarviointiprosessia.

Koordinoinnin tarve on selva lain, mahdollisesti edelleen tarkentuvien, tavoitteiden saavuttamiseksi,
eika lain tasoisella saantelylla voitane ratkaista kaikkia eteen tulevia tiedonhallinnan tai spesifimmin
tietojarjestelmien haasteita. Julkisen hallinnon tiedonhallintalautakunnalla tai vastaavalla
toimielimella voisi olla rooli ja toimivalta sitovan ohjeistuksen antamiseen erityisesti teknisten
vaatimusten osalta.

3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdadannolla asettaa?

Tiedonhallintalaissa jo eri yhteyksissa mainitut tietoturvallisuus, saatavuus, kaytettavyys, eheys ja
vikasietoisuus ovat yleiset vaatimukset myds tietojarjestelmien toiminnallisuuksille, jotta varsinainen
tavoite, eli asianmukainen hallintotoiminta ja hallintomenettely ovat mahdollisia. Tyoryhman
nakemys, etta kehitettavan saantelyn pitaisi sisdltaa saannokset tietojarjestelmien kehittamiseen
liittyvista riittavista kontrolleista, dokumentoinnista ja virkavastuusta, on kannatettava.

Tietojarjestelmasta tulisi voida riittavalla tavalla selvittda, mihin automatisoitu pdatos on perustunut
jo viranomaisen paatoksen perusteluvelvollisuuden vuoksi. Toistaiseksi automatisoitu paatoksenteko
niissa viranomaisissa, joissa sadntely on mahdollistanut sen kdyton, on ainakin pdaosin perustunut
yksilGitdvissa oleviin paatoksentekosdantoihin (perusteena olevat selvitykset ja oikeussadannot).
Hallintolakiin luonnostellut lisdykset koskien automaattista paatoksentekoa edellyttavat selkeita
padtdksentekosadntdja seka sitd, etta asianosaista informoidaan automatisoidusta paatoksenteosta
(prosessin sisallostda) ymmarrettavalla tavalla. Tekoaly ei tallaisessa automaattisessa
paatoksenteossa kayta itsendista harkintaa.

Kuten muistiossa todetaan, automaattisen paatoksenteon perustana olevan koodin selvittdminen
asianosaiselle ei ole tarpeen, eikd tuone asianosaiselle perusteluna lisdarvoa. Téaltad osin vireilld oleva
hallintolain automaattista paatoksentekoa koskevien sdannosten laatiminen on keskeinen asiakkaan
nakokulmasta.

Hallintotoiminnan sujuvuuden nakékulmasta jarjestelman tulisi olla looginen ja ohjata kayttajaa,
jotta virheet minimoidaan. Toiminnallisuuksien tulee olla yksiselitteisid, jotta henkilotietoja
kasitelldan vain siihen tarkoitukseen, johon jarjestelma on tarkoitettu.

Uudistetun tiedonhallintalain toimintavelvoitteista lienee osin mahdollista johtaa tarkempia
vaatimuksia tietojarjestelmille ilman uutta saantelya.

Arviomuistiossa esitetty nakemys, etta saantelya ei ole tarkoituksenmukaista kohdistaa
nimenomaan tekoalyyn tai tekoalyksi tulkittavia teknologioita kayttaviin jarjestelmiin, on
kannatettava. Tekoalya koskeva oikeustila on talla hetkella viela voimakkaasti kehittyvassa tilassa,
minka vuoksi sita koskevan erillisen saantelyn valmisteluun ei ole perusteltua nyt ryhtya.

4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsdadannolla saataa?

Muistion 6. lukuun on kattavasti koottu niitd vaatimuksia, jotka tietojarjestelmille vahintaan tulisi
lain tasolla asettaa, kuten tietojen siirtdmiseen, kadyttajien tunnistamiseen, kayttdoikeuksiin ja
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lokitietojen kerdamiseen liittyvat vaatimukset. Nama ovat osin jo olemassa olevasta lainsadadanndsta
johdettavia vaatimuksia, eivatka valttamatta vaadi taysin uutta saantelya.

On kannatettavaa, etta EU:n yleisen tietosuoja-asetuksen 35 artiklan mukaista tietosuojan
vaikutustenarviointia hydédynnetaan muistiossa esitetylla tavalla myos tietojarjestelmien teknisten
vaatimusten asianmukaisuuden ja jarjestelmiin liittyvien riskien arvioinnissa, osana perusoikeuksien
turvaamista henkilGtietojen kasittelyssa. Arvioitavaksi jaa, onko asiasta saadettava kansallisella lailla
erikseen, ottaen huomioon, etta tietosuoja-asetus on suoraan sovellettavaa oikeutta.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitaisi
lainsadadannolla saataa?

Lahtokohdan kehittamisen vaatimuksille asettavat samat asianmukaisuuden vaatimukset (kohta 3 ja
4) kuin tietojarjestelmille yleensa. Lain tasolla tulisi siten huolehtia siita, ettd myds tietojarjestelmien
kehittamisessa otettaisiin riittavalla tavalla huomioon perustuslain, hallintolain ja tiedonhallintalain
sekda muun asiaa koskevan lainsadadannon asian kasittelyyn kohdistamat vaatimukset. Osin kyse on
myo0s virkavastuun tehokkaasta kohdentamisesta, jonka keinoja on kasitelty kohdassa 6.

Tiedonhallintalaki velvoittaa tiedonhallintayksikkoa yllapitamaan tiedonhallintamallia seka
toteuttamaan ns. muutosvaikutusten arviointia (ts. muutoksen suunnittelu ja arviointi) aina, kun
tiedonhallintamalliin kohdistuu muutoksia. Kyseessa on kdytannossa tiedonhallintaan liittyvien
tietojarjestelmien ym. kehittamistoiminnan ohjauksesta. Olisi suositeltavaa selkeyttaa ja tasmentaa
vaatimuksia, jotka tiedonhallintalaki asettaa tietojarjestelmien suunnittelulle, kehittamiselle ja
kayttoonotolle muutosvaikutusten arvioinnin kautta, seka kytkea lain tarkoittamat
muutoksenhallinnan ja suunnittelun velvoitteet osaksi tietojarjestelmiin kohdistuvia teknisia ja
toiminnallisia vaatimuksia, jotta ne muodostavat kokonaisuuden.

Tiedonhallintalain edellyttdma muutosvaikutusten arvioinnin vaatimuksen sisall6llinen
huomioiminen tietojarjestelmia koskevan yleislain yhteydessa edistaisi hyvan hallinnon
toteutumista, kun viranomaisen olisi helpompi arvioida seka toimintansa, eli tietojarjestelman
kehittamisen, lainmukaisuutta ettd ennakoida tietojarjestelmien kehittamisen vaikutuksia
organisaation tiedonhallintamalliin ja tatd kautta myos toimintaprosesseihin. Selked,
vhdenmukainen ja systemaattinen arviointi tietojarjestelmakehittamisen yhteydessa vahentaa
tiedonhallintamallin laatuun ja sisallolliseen luotettavuuteen kohdistuvia riskeja, seka selkeyttaisi ja
vyhdenmukaistaisi toimintatapoja myos kansallisella tasolla.

Syntyvan dokumentaation tulisi kattaa kaikki tiedonhallintalain ja mahdollisesti muun lain tai sitovan
ohjeen asettamat vaatimukset selkealld ja ymmarrettavalla tavalla. Dokumentaatiota tulisi tarpeen
vaatiessa taydentda ja paivittaa, ja sen tulisi olla helposti I6ydettavissa.

Dokumentoinnin tulisi olla niin kattavaa ja selkeda, etta sen perusteella voidaan tosiasiallisesti
arvioida jarjestelman toimintaa ja ominaisuuksia tietosuojan vaikutustenarvioinnin yhteydessa.
Dokumentaatiota tulee tarvittaessa tdaydentda tietosuojan vaikutustenarvioinnissa tehtyjen
havaintojen perusteella. Uutta jarjestelmaa kehitettdessa vaikutustenarvioinnin tulee olla tehty
ennen kdyttoonottoa. Dokumentoinnin perusteella tulee pystya selvittdmaan jarjestelman
virhetilanteet.

Arviomuistiossa esitettyja tietojarjestelman kayttoonottovaiheeseen liittyvida varmistustoimenpiteita
(huolellinen testaus, tietojarjestelman kdyton koulutus ja kdyttéonoton suunnittelu) on pidettava
kannatettavina sdaantelyn kehittamisen nakékulmasta. Voidaan katsoa, ettd asianmukaisen ja
huolellisen jarjestelmdkehityksen olemassa olevien vaatimusten (alan parhaiden kaytantojen) tulisi
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toteutua my0ds viranomaisen tietojarjestelmia suunniteltaessa ja kehitettdessa. Arvioitavaksi jaa,
kuinka yksityiskohtaisesti nama vaatimukset on asetettava lain tasolla.

Huomionarvoinen on myds palvelun kasitteen liitynta tietojarjestelmiin. Tiedonhallintalaki (27 §)
asettaa tietoaineistojen hallinnalle palveluja tuotettaessa vaatimuksia. Naitd palveluja tuotetaan
tietojarjestelmilla. Palvelun kasitteen maarittely toisi selkeytta tietojarjestelmiinkin kohdistuvien
vaatimusten osalta.

6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttoon, seka tietovarantojen kayttéon?

Tosiasiallisen virkavastuun tulee aina kohdistua luonnolliseen henkil66n. On tarkeda kansalaisten
oikeusturvan kannalta, etta virkavastuu tietojarjestelmien kehittamisessa ja kaytossa on selvasti
maaritelty. Tama vaatii lainsadadannon tarkentamista.

Virkavastuu voitaisiin esimerkiksi automaattisen paatoksenteon osalta kohdistaa
paatoksentekosdantodjen hyvaksyijiin ja paatdksenteon valvonnasta vastaaviin. Virkavastuun tulee
siten selkeasti olla yhdistettavissa johonkin tiettyyn virkatoimeen tai ratkaisuun. Vastuu tulisi myos
organisaatiossa asettaa oikealle tasolle, suhteessa virkatoimen merkittavyyteen. Esimerkiksi
paatoksentekosaantdjen hyvaksyminen on nahtava julkisen vallan kaytoksi, jonka toimivalta ja
vastuu kuuluu riittavan korkealle tasolle. Automatisoituihin toimintaprosesseihin kohdistettavan
virkavastuun tulisi siten olla oikeassa suhteessa ihmisen tekeman paatoksenteon vastaaviin
vastuisiin.

Lainsaadannolla voitaneen asettaa vaatimus, ettd viranomaisen on esimerkiksi hallintosdannossa tai
vastaavassa maarattava tietojarjestelmien kehittamiseen, kdyttdonottoon ja kayttoon liittyvat
vastuut.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytolle tulisi lainsaddannodssa asettaa,
jotta niita voidaan kayttaa osin tai taysin automaattisessa paatéksenteossa?

Vaatimukset ovat sinadllaan samat saatavuus, kdytettavyys, eheys ja vikasietoisuus ja ndiden
johdannaiset kuin tietojarjestelmissa ja tietosuoja-asetuksen 5 artiklan periaatteet. Erityisesti
korostuvat riittava luotettavuus ja ajantasaisuus. Tiedonhallintalain vaatimukset tietovarannoille ja
niiden yhteen toimivuudelle ovat hyva lahtokohta mahdollisesti tarkennettaville vaatimuksille.

Arviomuistiossa esitetyt alustavat laatukriteerit, jotka perustuvat ISO 25012 —standardiin,
muodostavat kokonaisuutena kattavan ja hyvan pohjan arvioida tietovarantojen, niiden laadun seka
kayton asianmukaisuutta myos automaattisen paatoksenteon osalta.

Viranomaisten yhteisten tietovarantojen luotettavuuden tulisi vastata kdytannossa ns. julkista
luotettavuutta, kun kyse tietovarantoon sisaltyvistd automaattiseen paatoksentekoon kaytettavista
tiedoista, jotta paatoksenteko olisi tehokasta ja viranomaisen selvitysvelvollisuuden tayttdaminen
joutuisaa. Tietovarannon on oltava hyddynnettavissa niin ihmisen kuin automatisoidun
tietojarjestelman toiminnassa. Konkreettisesti esimerkiksi muutoksenhakuasiaa kasittelevan ihmisen
tulee olla mahdollista 16ytaa automaattisen paatoksenteon perusteena olleet tiedot tietovarannosta
taydellisind sekd mahdollisimman vaivattomasti.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?
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Helsingin kaupunki yhtyy arviomuistiossa esitettyyn nakemykseen siitd, ettd viranomaisella itselldan
on paras asiantuntemus arvioida ja varmistua sen kaytossa olevien tietojarjestelmien
paatoksentekosdantojen virheettomyydestd ja tietoturvallisuudesta.

Ulkopuolisen asiantuntemuksen hyédyntamiseksi teknisten vaatimusten arvioinnissa ja
arviointijarjestelman joustavuuden nakokulmasta olisi kuitenkin kannatettavaa, etta yksityiset
toimijat voisivat sertifioinnin perusteella tehda arviointeja julkishallinnon tietojarjestelmista.

Viranomaisen on silti kannettava virkavastuu sen toiminnassaan hyédyntamien
paatoksentekosdantdjen laatimisesta ja niiden vaatimustenmukaisuudesta kokonaisuudessaan,
kuten arviomuistiossakin todetaan.

Muistiossa on esitetty, ettd vaatimustenmukaisuuden osoittamista koskevassa saantelyssa yksi
vaihtoehto voisi olla vaatimusten ja kriteeristdjen joustavuus, jolloin poikkeamisen maarasta ja
laadusta riippuen palvelu voitaisiin ottaa kayttdéon tai sen kayttoa voitaisiin jatkaa ehdollisesti, jos
ndin on palvelun vaatimuksia koskevassa saadannossa todettu ja sallittu. Helsingin ndkemyksen
mukaan tama olisi erityisesti ei-henkil6tietoja sisdltavien tietovarantojen kohdalla jarkevaa, koska
riskiarvioinnin pohjalta voitaisiin talloin tapauskohtaisesti arvioida, onko mahdollinen poikkeama
korjattava.

Muistiossa on esitetty, ettd vaatimustenmukaisuuden osoittamista koskevassa saantelyssa yksi
vaihtoehto voisi olla vaatimusten ja kriteeristdjen joustavuus, jolloin poikkeamisen maarasta ja
laadusta riippuen palvelu voitaisiin ottaa kdyttoon tai sen kayttoa voitaisiin jatkaa ehdollisesti, jos
ndin on palvelun vaatimuksia koskevassa saadannossa todettu ja sallittu. Helsingin ndkemyksen
mukaan tama olisi erityisesti ei-henkil6tietoja sisdltavien tietovarantojen kohdalla jarkevaa, koska
riskiarvioinnin pohjalta voitaisiin talloin tapauskohtaisesti arvioida, onko mahdollinen poikkeama
korjattava.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Yleisesti voidaan todeta, ettd hallinnon tietojarjestelmia koskeva tarkentava lainsdadanto tulee
tarpeeseen. Uuden lain tasoisen saantelyn laajuus ja suhde hallinnon yleislakeihin on kuitenkin
tarkkaan harkittava. Tahan asti tietojarjestelmat toiminnallisuuksineen on mielletty vain
viranomaisen valmistelun ja paatoksenteon teknisen toteuttamisen valineiksi. Ei ole riittavasti
ymmarretty, etta tosiasiassa jarjestelmia hyddynnetaan paikoin hyvinkin oleellisena osana
viranomaisen hallintomenettelya ja silld, miten ne on hankittu ja toteutettu, voidaan joko heikentaa
tai vahvistaa menettelyn lainmukaisuutta ja hallinnon asiakkaan oikeusturvaa.

10. Muut yleiset kommentit arviomuistiosta

Eid Terttu
Helsingin kaupunki, Kaupunginkanslia
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