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Valtiovarainministerio

Valtiovarainministerion lausuntopyynté VN/4400/2021: Arviomuistio julkisen hallinnon tietojarjestelmia
koskevan sdantelyn kehittamistarpeista

SUOJELUPOLIISIN LAUSUNTO VAL'F__IQVARAINMINISTERI@N ARVIOMUISTIOON JULKISEN HALLINNON
TIETOJARJESTELMIA KOSKEVAN SAANTELYN KEHITTAMISTARPEISTA

Valtiovarainministerié on pyytényt Suojelupoliisilta lausuntoa otsikossa
mainitusta arviomuistiosta. Suojelupoliisi lausuu asiassa kunnioittavasti
seuraavaa:

Suojelupoliisi on arviomuistion kanssa samaa mielta (sivut 76 ja 78), etta
viranomaisen tietojarjestelmien tietoturvallisuuteen liittyvasta fyysisen
turvallisuuden arvioinnista on tarve saataa kansallisella tasolla. Tehtava tulisi
antaa Suojelupoliisille. Arviointilaitoksista tulisi myos laatia
turvallisuusselvityslain (726/2014) mukainen yritysturvallisuusselvitys ennen
niiden hyvaksymista arviointilaitokseksi.

Naiden liséksi Suojelupoliisi haluaa kiinnittda Valtiovarainministerién huomion
arviomuistiossa esitettyyn kohtaan viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetussa laissa
(1406/2011) nykyisin esitettyjen toimivaltuuksien laajentamisesta:

Lausuttavana olevan Valtiovarainministeridn arviomuistion mukaan ”Liikenne-
ja viestintavirasto on ehdottanut, ettd sen arvioinnit siséltdisivat lisdksi
arvioitavaan tietojarjestelmaén liittyvan turvallisuusjohtamisen (hallinnollinen
turvallisuus ja henkildst6turvallisuus) arvioinnin.” Ehdotus on turvallisuuden
nékokulmasta kannatettava, mutta onko kyseessé enda
tietojarjestelmaarviointi, mikali arvioidaan muutakin, kuin itse tietojarjestelmaa
Ja siihen liittyvia tietoliikennejarjestelyja? Mikali niin sanottu
turvallisuusjohtamisen osa-alue sisallytetdan tietojarjestelmien arviointiin, tulisi
ottaa huomioon myds tietojarjestelmien ympérilla oleva turvallisuus, fyysinen
turvallisuus, kuten nykyisissé lain 1405/2011 mukaisissa arviointilaitosten
arvioinneissa, jotka sisaltdvat myos Suojelupoliisille turvallisuusselvityslain
(726/2014) perusteella kuuluvat turvallisuuden osa-alueet
(turvallisuusjohtaminen ja fyysinen turvallisuus). Mikali nAmé turvallisuuden
osa-alueet siséllytetdén osaksi tietojarjestelmaarviointia, kyseessa on yhta
laaja kokonaisuus kuin yritysturvallisuusselvityksessa, jonka tarkoituksena on
selvittéa tiedon elinkaaren hallintaa kaikissa tiedon kasittelymuodoissa.
Suojelupoliisista olisi tarkoituksenmukaisempaa, ettei tulevaisuudessa
arvioitaisi enda yksittdisia tietojarjestelmia, vaan arvioitaisiin holistisesti
tiedonhallinnan ja tiedonhallintalain (306/2019) mukaista kokonaisuutta,
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johon myos tietojarjestelmat sisaltyvat. Edelld mainittuun viitaten Suojelupoliisi
esittéa, etté tietojarjestelmaarviointeja koskevia lakeja muutetaan siten, etta
salassa pidettavia tietoja siséaltavia tietojarjestelmia koskeva arviointi
suoritetaan kuten yritysturvallisuusselvitys viittaamalla tu rvallisuusselvityslakiin
(726/2014).

Edelld mainitun toimivallan osoittaminen Suojelupoliisille on perusteltua, koska
Suojelupoliisi ja Liikenne- ja viestintavirasto Traficom laativat tallakin hetkelld
tietojarjestelmia sisaltévat yritysturvallisuusselvitykset yhteistyossa.
Suojelupoliisi on lisdksi tuonut esiin aiemmassa Valtiovarainministerion tata
arviomuistiolausuntopyyntdd edeltavaan lausuntopyyntdéén (VN/19491/2020)
liittyvassa lausunnossaan, ettd Suojelupoliisi on ollut paavastuussa:

* turvallisuusluokitteluasetuksessa (1101/2019, 28) saadettyjen
turvallisuusalueiden ja toimitilaturvallisuuden méaéarittelyssa

* asetuksen perusteella annettujen tiedonhallintalautakunnan suositusten
(2021:5 ja 2020:19) turvallisuusalueita ja toimitilaturvallisuutta koskevista
suosituksista

* viranomaisten tietoturvallisuuden arviointitybkalu Katakri 2020:n
toimitilaturvallisuuden osa-alueesta F

Suojelupoliisi on edelld mainitun mukaisesti ollut pdavastuussa uusien
voimassaolevien toimitilaturvallisuuden vaatimusten maarittelyssa asetus-,
suositus- ja arviointiohjetasolla ja tasta syysta silla on syvéllisin osaaminen
kansallisista ja kansainvalisista toimitilaturvallisuuden vaatimuksista ja niiden
arvioinnista. Naiden lisaksi Suojelupoliisi on talla hetkelld puheenjohtajana
lausuttavana olevassa arviomuistiossa mainitun Julkrin fyysisen turvallisuuden
ty6ryhmassa.
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