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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Selvityksesta kay hyvin esille, ettd nykytilanne ei ole ongelmaton. Joka tapauksessa tiedon hallintaan
kytkeytyvaa saadospohjaa on juuri uudistettu, joten erillinen jarjestelmiin liittyva sadntely vaikuttaa
sangen haastavalta toimintakentaltd toteuttaa. Saantelynhan tulee liittya padsaantoisesti johonkin
toimintakokonaisuuteen josta toimijataho on vastuussa ja tietojarjestelmalla on asiassa vain
valinearvo, jonka toki tulee tayttaa tietyt toiminalliset ja turvallisuuskriteerit. Saantelyn tuleekin
oletusarvoisesti kohdentua siihen, mita tulee tehda ja vain rajallisesti siihen miten jarjestelman, jota
toiminnossa hyodynnetaan tulee toimia. Oma kysymyksensa toki on esim. tekoalyyn
hyédyntamiseen liittyvat eettis-moraaliset ja vastuukysymykset puhuttaessa vaikkapa autonomisista
jarjestelmista tai automatisoidusta paatoksenteosta. Naiden asioiden tulee olla hallitusti saantelyn
piirissa.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Tietojarjestelmat ovat edelld kuvatulla tavalla vdlineita kehitettdessa hallinnon toimintoja ja
palveluja. Sdantelyn suhteen oleellista on, ettd jarjestelmien valilla tarvittava yhteentoimivuus
kyetdan hahmottamaan esimerkiksi rajapinta-arkkitehtuurin avulla. Toinen keskeinen seikka on
jarjestelman tietosisallosta riippuvainen, eli mita tietoa jarjestelma sisaltda, mihin muihin
tietovarantoihin sen valitykselld on mahdollista paasta ja siten mika on tietojen sensitiivisyys ja
turvaluokka. Tama osaltaan maarittaa jarjestelman suojaustason ja edellyttdad sen toteutumisen
arviointia ennen jarjestelman kayttoon ottoa.

Kehittyvista teknologioista erityisesti tiedon tallennusalustana pilvipalvelut ja niiden hallittavuus
seka jarjestelmien kasvava alykkyys tulevat aiheuttamaan tarvetta saantelyyn seka kansallisella etta
EU-tasolla.

3. Millaisia yleisia vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdadannolla asettaa?

Toiminnallisuusvaateiden tulee olla itse toiminnasta lahtevia - siis siita mita toimintaa jarjestelman
avulla tuetaan tai kehitetaan ja mika siten on jarjestelman kaytettavyysvaade. On huomioitava, etta
mikali vaatimustaso asetetaan korkeaksi, siita on oltava myds valmiita maksamaan. Tietosuojaan ja
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tietotuvallisuuteen liittyvat vaatimukset tulee mitoittaa jarjestelman tietosisallon perusteella seka
sen, missa maarin muut tietojarjestelmat ovat ko. kokonaisuudesta riippuvaisia.

4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsdadannolla saataa?

Teknisista vaatimuksista oleellisin sdantelytasolla on, etta tarpeeton teknologiariippuvuus voidaan
valttaa. Edelleen turvallisuus- ja rajapinta-arkkitehtuurin soveltaminen (tiedon yhteiskayttoisyyden
vaade silloin kun siihen on tarvetta) huomioidaan. Erityisesti tama koskee ns. perustietojarjestelmia,
joista muut niita hyodyntavat jarjestelmaratkaisut ovat riippuvaisia toiminnassaan.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojdrjestelmien kehittamiselle pitéisi
lainsaadannolla saataa?

Hvan tiedon hallinnan vaateiden tulee tayttya ja vastaavasti jarjestelmakehityksen tulee
mahdollistua myos muiden tahojen kuin jarjestelman alun perin kehittaneiden toimesta. Joka
tapauksessa vaikuttaa turhan raskaalta, etta ko. asioita sdadeltaisiin lainsaadantotasolla
geneerisesti.

6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttéoon, seka tietovarantojen kayttéon?

Kuten todettua, tietojarjestelmat ovat tyokaluja jonkin toiminnon hoitamiseksi, jolloin erillinen
saantely vastuiden ym. suhteen vaikuttaa ylimitoitetulta yleisella tasolla. Toisaalta ajatellen
automatisoitua paatoksentekoa ja tekoalyratkaisuja on maarittelyt vastuukysymyksissa tehtava
jarjestelmien rakentamisvaiheessa tapauskohtaisesti. Erillisen sddantelyn sijaan olisi kyettava
kytkemaan ko. toimintamalli yleisempaan lainsdaadantokehikkoon.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytoélle tulisi lainsaadannoéssa asettaa,
jotta niita voidaan kayttaa osin tai taysin automaattisessa paatéksenteossa?

Ks. edelld; tiedon oikeellisuusvaade ja vastuukysymykset ovat olennaisimpia tekijoita.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Jarjestelman sisaltama tieto ja myos sen liittymat muihin tietovarantoihin maarittavat tarpeen
tietoturvallisuudelle. Arviointijarjestelma nykyiselldan on sindnsa toimiva, mutta arvioinnin tulee
olla velvoittavaa erityisesti jarjestelmille, jotka ovat tietosisalloltaan sensitiivisia, joista muut
jarjestelmat ovat riippuvaisia tai joiden kdytté on esim. laajalle toimijajoukolle velvoitettua (kuten
hallinnon yhteisjarjestelmat).

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Saantelyn kohdekohtaisessa laajentamisessa (kuten jarjestelmat ja teknologia) tulee olla
pidattyvdinen ja pitaa fokus toimintojen sdantelyssa niihin kaytettyjen valineiden sijasta.

10. Muut yleiset kommentit arviomuistiosta
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