Hameenlinnan hallinto-oikeus

Lausunto

28.07.2021

Asia: VN/4400/2021

Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta

1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

2. Kommenttinne tietojarjestelmista sdantelykohteena

Arviomuistiossa esitetyn perusteella tietojarjestelma saantelykohteena vaikuttaa varsin
haasteelliselta. On kyseenalaista, miten tietojarjestelmaa koskevaan yhtendiseen saantelyyn on
mahdollista paasta tilanteessa, jossa eri viranomaisten hallintoasioiden kasittelyssa kayttamat
tietojarjestelmat poikkeavat toimintaprosesseiltaan toisistaan huomattavasti ja jossa on parhaillaan
meneillddan merkittavien uusien jarjestelmien kehittaminen. Teknisten ja toiminnallisten vastuiden ja
vaatimusten keskindisen erottelun haasteellisuus vaikeuttaa tehtavaa.

Tekodlya tai sellaiseksi tulkittavia teknologioita kayttavien jarjestelmien jattdminen tassa vaiheessa
saantelyn ulkopuolelle on perusteltua. Tuomioistuimen nakokulmasta tekoalyn
hyédyntamismahdollisuudet ovat ylipadtaan varsin rajalliset. Myds mahdollisimman
teknologiariippumattomaan sdaantelyyn pyrkiminen on perusteltua, vaikka saattaakin osaltaan johtaa
tulkinnanvaraisuuksille alttiiseen saantelyyn.

3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdaadannolla asettaa?

Hallintoasioiden kasittelyssa kaytettavien tietojarjestelmien osalta patee sama kuin muidenkin,
padasiallisena tai nykyisin Iahes ainoana tydvalineena kaytettavien tietojarjestelmien kohdalla, eli
tehokkaan tydskentelyn mahdollistava toiminnallisuus ja sujuva kaytettdvyys ovat jarjestelmien
ehdoton edellytys. Nailta osin tekniset seikat mukaan lukien tietoliikenneyhteyksien hairiéton
toiminta ovat ensisijaisen tarkeitd. Taman hairiottomyyden varmistaminen lainsddadantotoimin ei
liene mahdollista. Taltd osin suurimpia esteitd on tuotu esiin arviomuistion kohdassa 6.1.
Yleisluonteisen lainsadadanndn aikaansaamisen sijaan tarkeata olisi selkiyttaa hallinnonaloittain sitd,
mitka tahot kulloinkin ovat vastuussa erilaisten hairictilanteiden selvittamisesta ja jarjestelmien
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toimintakuntoisuuden palauttamisesta ja tahan liittyen varmistaa, etta viestinta hairiotilanteissa on
aukotonta ja ripeaa.

4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsdadannolla saataa?

Jo olemassa olevan ja tiedonhallintalain my6ta vield voimaan tulevan lokitussaantelyn myéta
merkittava osa asianmukaisuuden ja tietosuojan vaatimuksista tulee taytetyksi. Tietojarjestelmien
teknisten vaatimusten viemiselle lainsaadantotasolle silla tavoin, etta saantelylla voisi olla todellista
kaytannon vaikuttavuutta, on rajalliset mahdollisuudet. Yleisella tasolla se, etta teknisia vaatimuksia
ylipaataan viedaan lainsdddantotasolle, antaa kuitenkin selkdnojaa kayttajan vaatimuksille
hairidtilanteissa ja jarjestelmia kehitettdessa. Todellisuudessa hallintoasioiden kasittelyn
asianmukaisuus nojaa ns. substanssilainsadadannosta kuten hallintolaista johtuviin periaatteisiin ja
vaatimuksiin, joiden tayttamisessa tietojarjestelmat ovat vain teknisen valikappaleen roolissa, ja
asianmukaisuuden tayttymista arvioidaan ndita periaatteita vasten.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitaisi
lainsadadannolla saataa?

Ks. vastaus kysymykseen nro 4.

6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttoon, seka tietovarantojen kayttéon?

Kuten arviomuistiossa on todettu, paatoksenteon automatisoitumisasteen nouseminen ei saa johtaa
siihen, ettei paatoksenteosta / julkisen vallan kdytosta vastuussa olevaa tahoa ole mahdollista
yksiloida oikein. Tasta huolehtiminen tietojarjestelmia kaytettdessa on mm. esteellisyyskysymysten
kannalta hyvin tarkeaa. Taltakin osin on kuitenkin vaikea nahda, miten ndma kysymykset ratkaistaan
tarkoituksenmukaisesti lainsadadantotoimin. Kysymys lienee enemmankin teknisista ratkaisuista.
Kaikkien kysymyksessa mainittujen tietojarjestelman elinkaareen kuuluvien vaiheiden osalta on
varmasti mahdollista sdataa erilaisista toimintavelvollisuuksista ja auditoinneista, mutta haasteeksi
muodostunee jadlleen vaikeus saavuttaa sdadntelyssa riittava yksildimisen ja selkeyden taso ottaen
huomioon tietojarjestelmien moninaisuus.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytoélle tulisi lainsaadannoéssa asettaa,
jotta niita voidaan kayttaa osin tai taysin automaattisessa paatéksenteossa?

Tietovarantojen on oltava laadultaan virheettémia, ajantasaisia ja kattavia. Mita korkeampi
paatoksenteon automaatioaste on, sita kovemmat vaatimukset edella mainituille ominaisuuksille on
asetettava. Tietovarantojen tulee olla siten suojattuja, ettei niiden sisaltoon ole mahdollista
vaikuttaa epdasianmukaisesti. Tietovarantojen kayton tulee olla mahdollisimman sujuvaa
mahdollisista tietosuojaan liittyvista suojauskysymyksista ja -kaytannoista huolimatta.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Tietojarjestelmien olennaisten vaatimusten toteuttamisen varmistamiseen tahtdavassa
lainsdadanndssa suurimpana haasteena on tietojarjestelmien kentan ja toimintaprosessien
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heterogeenisyys. Vaarana on, ettd sdantelysta tulee niin yleisluonteinen, ettei se palvele toimijoista
ketdan, tai tallaisen yleisluonteisuuden valttamiseksi niin sirpaleinen ja hierarkkisesti monitasoinen,
ettd sdaantelyn selkeys karsii. Oletettavaa on, ettd koska tietojarjestelmia kayttavat ja paatoksia
tekevat virkamiehet, joiden toimintaa puolestaan koskee oma lainsdadantonsa (perustuslaki,
virkamieslaki, hallintolaki...), nyt tavoitellussa lainsadadanndssa joudutaan lakiteknisesti kayttamaan
runsaasti viittauksia mainittuun lainsdadantoon, mika osaltaan vaarantaa saantelyn selkeyden ja
luettavuuden.

10. Muut yleiset kommentit arviomuistiosta

Hyvadrinen Tiina
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