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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Arviomuistiossa tarkastellaan tietojarjestelmia koskevan yleislainsdadannon nykytilannetta ja
Euroopan unionin sadntelya seka tehdaan ehdotuksia sdadantelyn kehittdmisesta. Sdantelyn
kehittamisen tarpeita ei arviomuistiossa juurikaan avata ja perustella, miksi tarvitaan uutta saatelya.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Jos hallinnon kayttamia tietojarjestelmia halutaan sdadella normeilla, on samalla tarpeen ottaa
tarkasteluun hallinnon toiminnan saantely hallintolaista Iahtien. Arviointimuistiossa todetaan s. 6,
ettd "arviomuistio koskee tietojarjestelmiin kohdistuvaa sadntelya ja sen kehittamistarpeita
erityisesti silloin, kun tietojarjestelmaa kaytetaan hallintoasioiden kasittelyssa tai tosiasiallisessa
hallintotoiminnassa palveluja tuotettaessa, riippumatta siitd, onko toimintaprosessi automatisoitu
joko kokonaan tai osittain.” Hallintolaissa viitataan monessa kohdin asiakirjoihin, mutta sdahkoisia
jarjestelmia ja verkkoasiointia ei laissa tunnisteta. Tulevaisuudessa voisi olla tarpeen ottaa
hallintolaissa huomion kansalaisten ja viranomaisten toiminta sahkdisessa ymparistossa.

Normiohjauksessa tulisi lahtea kansalaisten ja yhteis6jen oikeuksista ja velvollisuuksista ja siita,
miten viranomaisten tulee toimia, sen sijasta etta lahdettaisiin saatamaan erikseen
tietojarjestelmistd, joita viranomaiset tehtavissaan hyddyntavat. Saantelyssa tulee toisaalta luoda
edellytyksia julkishallinnon toiminnan kehittamiselle ja tehostamiselle seka toimijoiden valiselle
yhteistyoélle ja toisaalta varmistaa hyvan hallinnon periaatteiden, tietoturvallisuuden ja tietosuojan
vaatimusten ja yksilén oikeuksien toteutuminen hallinnollisissa prosesseissa myos silloin, kun niissa
kaytetaan tyovalineina tietojarjestelmia ja muita teknisia apuvalineita.

Suomen Akatemian omassa toiminnassa ei ole noussut esille yleisia tietojarjestelmia koskevaan
lainsdadantoon liittyvia kehittamistarpeita.
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3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdaadannolla asettaa?

Tietojarjestelmien toiminnallisuuksien tulee vastata jarjestelman kayttotarkoitusta ja tarvetta. On
vaikea hahmottaa, miksi tai minkalaisia jarjestelmien toiminnallisuuksia koskevia yleisia vaatimuksia
olisi tarpeen asettaa lainsaadannolla.

4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?

Tietojarjestelmille asetettavia teknisid vaatimuksia tai ei-toiminnallisia vaatimuksia voitaisiin
ohjeistaa erityyppisiin tilanteisiin (tiedonluokittelun pohjalta, tietoturvallisuuden, saatavuuden ym.)
mm. kilpailutusaineistoihin liitettavilla, tilannekohtaisesti muokattavilla mallipohijilla.
Tietohallintalaissa voitaisiin tarkentaa tietoturvallisuuteen ja jatkuvuuteen liittyvia vaatimuksia silta
osin kuin tarvetta tahan on todettu olevan olemassa.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitaisi
lainsdadannolla saataa?

Tietojarjestelmien dokumentaation kehittamista voidaan ohjata suosituksilla eika vaatimuksia pitaisi
saataa laissa. Poikkeuksena tasta esim. automaattista paatoksentekoa koskeva dokumentaatio,
jonka tarkoituksena olisi varmistaa riittava dokumentaatio automaattisen paatoksenteon
asianmukaisuuden, oikeellisuuden ja laillisuuden varmistamiseksi.

6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttoon, seka tietovarantojen kayttéon?

Virkavastuun maarittelevat saddokset tulisivat olla menetelma- ja teknologiariippumattomia ja
sovellettavissa yhtendisesti eri virkatehtdviin. Automaattisen paatoksenteon, tekodlyyn perustuvan
paattelyn tai automatisoidun hallinnollisen prosessin osalta voidaan tarvita lainsdadantos, jolla
varmistetaan naitakin sovellettaessa virkavastuullinen toimija. Tama voi edellyttaa virkavastuun
kasitteen osittaista uudelleen maarittelya. Olennaista on, voidaanko ja milla edellytyksilla
virkavastuuta, rikosoikeudellista tai vahingonkorvausvastuuta, kohdistaa virkamieheen, jos kyse on
koneellisesta paatoksenteosta. Kysymys ei ratkea tietojarjestelmia normittamalla vaan hallintolakia
ja rikosoikeutta kehittamalla.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytolle tulisi lainsadadanndssa asettaa,
jotta niita voidaan kayttaa osin tai taysin automaattisessa paatéksenteossa?

Mielestimme OM:n automaattista paatoksentekoa koskevassa esityksessa on riittdva sdadantdpohja
automaattista paatoksentekoa varten. Suomen Akatemia on antanut esityksesta erillisen lausunnon.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa
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Tyoryhman arviomuistiossa on tarkasteltu mahdollisia sdantelyn kehittamiskohteita, mutta ei ole
linjattu, miten lainsdadantoa tullaan kehittdmaan, vaan sadntelyn kohteet ja vaihtoehdot hallituksen
esityksen laatimiseksi paatetaan arviomuistiota koskevan lausuntokierroksen jalkeen.

Tyoryhman on tehnyt ehdotuksia laajasti julkisen hallinnon jarjestelmien kehittamiseen,
dokumentointiin, testaamiseen ja varmistuksiin, kayttéonottoon, tietoturvaan, tietosuojaan,
tietovarastoihin kohdistuvasta uudesta saatelysta seka naihin tehtaviin liittyvan virkavastuun
saatelysta. Arviomuistiossa ei ole vield konkreettisia saaddsehdotuksia, joten perustelut uuden
saatelyn tarpeelle ja valttamattéomyydelle ovat ohuita. Muistiossa ei arvioida mahdollisesta
saantelystd aiheutuvia lisakustannuksia, tyota tai potentiaalisia tata kautta syntyvia saastoja.

Julkisen hallinnon tietojarjestelmien osalta toivomme, etta sddntelyn sijasta kehitettaisiin
julkishallinnon kehittdjien tyota tukevia suosituksia ja ohjeistuksia, julkishallinnon yhteisia aineistoja
hyodynnettavaksi mm. kilpailutuksissa, valtionhallinnon linjakasta toimintaa keskeisten toimittajien
suuntaan sekd viranomaisten valista yhteistyota ja verkostoitumista tietojarjestelmien
kehittdmisessa. Esim. JHS-suositukset ovat olleet erittdin kdytettyja ja hyodyllisid kehikkoja
kehittamistyon tukemisessa, samoin VAHTI- ja Katakri-suositukset.

Julkishallinnon yhteisty6 suositusten osalta on paattynyt mm. tiedonhallintalain my6ta ja tarvetta
uudentyyppiselle yhteistyolle ja sen koordinoinnille saattaisi edelleen olla tietojarjestelmien
kehittamisen ja laadunvarmistuksen ndakokulmasta. Tietojarjestelmien kehittamisessa keskeisia
ongelmia ovat liian niukat resurssit ja puutteellinen osaaminen, joita lainsdadanto ja sen kautta
tulevat uudet velvoitteet eivat ratkaise. Yhteistyo ja verkostoituminen voisivat toimia
kustannustehokkaina keinoina osaamisen jakamiseen ja muiden kokemuksista oppimiseen.

Tietosuoja-asetuksen edellyttdma kansallinen lainsdadanto automaattiseen paatoksentekoon liittyen
sisdltyy OM:n valmistelemaan esitykseen hallintolain muuttamisesta, ja tastd Suomen Akatemia on
jattanyt erikseen lausunnon.

10. Muut yleiset kommentit arviomuistiosta

Huovinen Liisa
Suomen Akatemia
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