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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Nykytilakuvaus ("johdanto") luo hyvan pohjakuvauksen tarpeesta ja merkittavista syista itse tyolle.
Lukijan seka asiantuntijiden ndkokulmasta johdanto ei kuitenkaan selvasti tuo esille mitka ovat ne
konkreettiset syyt tai tavoitteet nykytilan muutokselle. Esimerkking tdstd on mm. "Osa sdantelysta
on uutta ja osa kymmenia vuosia vanhaa" joka vaatisi selkeat esimerkit seka vaikutukset mita
esimerkiksi kymmenen vuotta vanhat sdaantelyt aiheuttavat. Asiantunitjoille vanhentunut
lainsdadanto seka muuttunut maailma on selkeaa, mutta yhtaléssa on monta paattajaa joille nama
asiat eivat ole arkipaivaa.

Johdannon loppupuolelle on lisdksi "...kiintedsti tietosuoja-asetuksessa tarkoitetun automatisoidun
paatoksenteon...". Mikali kasitelladn vain tietosuojakokonaisuutta jaa tavoitteellisesti lausunto
tyngaksi. Tietoturvan kokonaisuuden huomioiminen yhdessa tietosuojan nakdlulman kannalta olisi
pitkdjanteisempada ja merkityksellisempaa tavoitteiden kannalta, koska hyvaa tietosuojaa ei
saavuteta ilman pohjalla olevaa hyvaa tietoturvaa. Naita kahta ei tule sekoittaa toisiinsa, mutta
eimyoskaan arvioida erikseen, silla muuten tietosuojan nakkulma jaa juridiseksindkdakulmaksi eika
taten vastaa tietosuojan yllapidon haasteisiin jota tietotuvamekanismit tukevat.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Kohta on padosin selked ja nostaa esille mm. koko tietojarjestelma-termin ongelmallisuuden.
Tietojarjestelmat tulkitaan turhan usein vain IT eli ns. ATK-laitteiksi, vaikka tdna paivana
tietojarjestelmistd puhuttaessa merkittavan tulevaisuuden vektorin luovat myos erilaiset (aly)laitteet
seka ns. IOT-laitteet. Kappaaleessa merkittava kohta onkin sivulla 16 kohta "Tietojarjestelmiin
kohdistuvaa saantelya voidaan lahestya ainakin seuraavista nakdkulmista", joka tuo merkityksen
esille eli kattavuuden lahes kaikkeen mita yritykset ja hallinnonalat tana paivana tekevat.
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Taydennysta ja konkretisointia vaatisi se, etta lahes kaikki laitteet (jotka on verkotettuna oli kyseessa
sitten tuottavateollisuus taikka terveydenhuolto) tulisi olla tietojarjestelmien sadntelyn alaisuudesta
toimialasta taikka laitteen kayttotarkoituksesta riippumatta.

3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdaadannolla asettaa?

Taman paivan tietojarjestelmien monimuotoisuus, sisaltopitoisuus ja muuttavat kayttotarkoitukset
lisddvat ennakkovastuita ja vaatimuksia niin omistajalle/tilaajalle kuin myos palvelun
toimittajalle/yllapitajalle/kehittajalle. Nama mahdollisuudet ja vastuut tulisi vahemmin koskea myos
tietosuoja ja tietoturvavaatimuksia.

Toiminnallisesta nakdkulmasta tietojarjestelmille tulisi pystya vaatimaan paremmat lahtokohdat
tulevaisuuden muutoksille ja kehityksille. Toiminnallisesti yhteiskunnallinen yhteentoimivuus,
luotettavasti tiedon siirtdminen (myos turvaluokitellun tiedon) kuin myos yllapidollisen
sitoutumattomuuden pitaisi olla johdetumpaa. vaatimustenmukaisuudella pystytdadn saavuttamaan
jo tiettyja kokonaisuuksia, mutta kdytannontasolla toiminnassa on vield merkittavia heikkouksia.
Toiminnallisia vaatimuksia kasitelldan lilankin toimintoldhtoisesti, ei strategisesti tai mukautuvasti.
Tama nakyy erityisesti kun puhutaan yhteiskunnallisesti kriittisten jarjestelmien yhteentoimivuuden
ndkokulmasta (joka peilautuu myos heikkona tietoturvana ja vaihtelevina kaytantoina).

4. Millaisia olennaisia teknisia vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?

Jarjestelmien tulisi kasvavassa maarassa hyddyntaa esimerkiksi pilvipalveluiden mahdollisuuksia niin
lainsdaadannon kautta kuin myoés prosessien toiminnan nakdkulmasta. Koska muutokset
toimintaymparistoissa tapahtumat aikaisempaakin tietojarjestlema |ahtoisesti, on huomioitava etta
mika tdandan on uutta, on kohta jo vanhentuvaa. Huomioitavaa on kuitenkin, ettd kansallisesti
kriittisten jarjeltelmien kehitys "kotikutoisesti" ei ole kustannustehokasta ja pyoraa ei kannata keksia
uusiksi. Merkittavaa onkin varhaisen vaiheen riskienhallinnalliset menetelmat ja balansointi seka
mekanismien rakentaminen jolla a) palveluissa voidaan turvallisesti kasitella turvallisuuskriittista
informaatiota ja b) vastuut on muutenkin kuin paperilla maaritelty.

Ns. toimitusketjujen (lue: IT-kumppanit / vast.) vastuita tulisi kasvattaa kokonaisuudessa ja heilta
tulisi kriittisten jarjestelmien osalta vaati laadukkaampaa tietoturvaa/-suojaa. Tekniset vaatimukset
koskevat valitettavan usein minimitasoa ja tietoturva/-suoja on kohta jossa leikataan liikaakin tai
oletetaan sen olevan hyvalla tasolla. Auditointi ei ole ratkaisu vaan vain yksi mekanismeista. Sen
sijaan tietoturva tulisi rakentua aina alkuideoinnista lahtien rampauttamatta toiminnallisia
tavoitteita.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitaisi
lainsdadannolla saataa?

Dokumentaation osalta Suomessa on viela liiaksi vaatimuksena vain Suomeksi dokumentointi.
Talloin terminologia saattaa poiketa alan standardeista tai dokumentaatiossa uusille teknologioille
"keksitdaan" soveltuvia termeja. Taman kaltaiset kaytannot saattavat heikentaa yllapidettavyytta,
kestavyytta ja ongelmaratkaisua pitkan paalle, erityisesti jos kumppanit vaihtuvat matkan varrella.
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Ndiden epdselvyyksien kustannusvaikutukset saattavat tuntua pienilta mutta ndakyvat kasaantuvana
merkittavasti. Siksi suotavaa olisikin vaati my0os englanniksi olevaa dokumentaatiota (tai jopa vain
englanniksi olevaa dokumentaatiota), joka mahdollistaisi laajemmat mahdollisuudet kayttaa
kansainvalisia resursseja vastaamaan jo nakyvaan resurssiongelmaan mika alaa koskee.

Toinen merkittava asia on dokumentaation laatu ja yllapito mita tulee kumppaneille asettaviin
vaatimuksiin. Kun sopimusteknisesti vaaditana dokumentaatiota tehdadan se turhan usein
"sinnepain" tai siihen ei ole resursoitu/budjetoitu riittavasti jotta taso olisi hyva. tata
dokumentaatiota tulisi tilaajien my6s vaatia aiempaa nakyvammin ja osallistuvammin.

Kehittamisen osalta tulisi vaatia myos aiempaa parempi tietoturvatoimia. Nykyiset auditoinnit ovat
pintaraapaisu, ja ns. SDLC/DevSecOps eli kehityksen aikana tapahtuva tietoturvavarmistus on
matalalla tasolla. Toimittajilta vaaditaan tietoturvatoimia, mutta nadiden valvonta on viela todella
vaihtelevalla tasolla. Syitd on mm. resurssipula, osaamattomuus ja epéatieto/luotto kumppanin
toimiin.

6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttoon, seka tietovarantojen kayttéon?

Virkavastuuta pystyvat virkamiehet kommentoimaan paremmin, mutta turvallisen kehittamisen
onnistumisen kannalta vastuuta tulisi olla niin tilaajalla kuin my&s kumppanilla joka toteuttaa. Mikali
jompikumpi tahoista karsii kustannussaastosyista tietoturva/-suoja asioista pitaisi
sanktiot/vaikutukset olla nykyista merkittavammat.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytoélle tulisi lainsaadannoéssa asettaa,
jotta niita voidaan kayttaa osin tai taysin automaattisessa paatéksenteossa?

Kuten aiemmissa kohdissa jo kommentoitu, laatu ja kdytettavyys lahtee jo alkuvaiheen
huomioimisesta ja suunnitelmista. Kayttoa tulisi harkita laajemmassa kuin vain oman organisaation
kontekstissa, silld yhteiskunnallinen yhteentoimivuus ja luotettavuus on digitalisoituvassa
yhteiskunnassa menestystekija. Mikali paatoksia halutaan automatisoida taysin, on luottamus
laatuun oltava merkittdva. Se asetta reunaehtoja niin teknisesti kuin myos hallinollisesti.
Tietovarantojen vaikeus on niiden monimuotoisuus, jotta automatisointia tai yhteiskayttoa voisi
harkita. Lainsadadannollisesti tama voisi tarkoittaa yhtenaista linjausta tietoaineiston muodosto,
tasosta jne. jolla voi olla merkittavia kustannusvaikutuksia varsinkin ns. legacy-jarjestelmat
huomioiden.

Tama kohta saattaa muodostua erittdin haastavaksi vaikka ja siirtymaaika voi olla merkittava.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Aiemmissa kohdissa tdta jo kommentoitu laajasti, mutta ns. audit-lahtéinen varmistus ei vastaa enaa
taman paivan haasteisiin. Tarkastuksia tullaan tarvitsemaan jatkossakin, mutta ns. kontrollien kautta
tehtava arviointi jaa lilankin pintaraapaisuksia. Siksipa tietoturvaa tulisi arvioida ja testata jatkuvasti
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niin jarjestelmandkdkulmasta kuin myds organisaation hallinnollisesta nakokulmasta (=miten
johdetaan ja valvotaan, mitataan ja kehitetdan).

Lisahuomiona tulisi tunnistaa myos toimitusketjujen vastuu. Nykyiselldan tarkastukset ovat
suhteellisen vahaisia tai lapinkymattomia jarjestelman omistajan suuntaan mita tulee kumppaneiden
vastuisiin. Tekematta jadaneet tietoturvatehtavat tulevat esille vasta ongelmien noustessa esiin,
kumppania vaihdettaessa tai hyokkaysten/tietomurtojen yhteydessa. Yhteiskunnallisesti luotetaan
lilaksi tilanneraportteihin ja oletuksiin, mutta kunnollisia testauksia tulisi toteuttaa ja vaati niiden
myo6tda enemman kumppaneilta. Kumppaneilta tulisi vaati jatkuvaa kehityksen aikana tapahtuvaa
tietoturvatyota ja monitorointia muutenkin kuin paperilla. Eri yhteis6issa tasta on keskusteltu ja
esille on nostettu mm. minimibudjettiosa mika tulisi asettaa tietoturvalle kehitystydssa, joka ei ole
sulautetettu osaksi muuta kustannusta vaan sen pitdisi kohdistua suoraan tietoturva-
/tietosuojatyolle osana tietojarjestelma kehitysta (ja kumppaneilta vaaditaan lapindkyvyys tahan).

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Muistiossa on hyvaa pohdintaa ja valmistelua on selvasti tehty muutenkin kuin lainsdadannon
ndkokulmasta. Muutamassa kohdassa nostettu toimitusketjujen (mm. IT-toimittajat) vastuu tulisi
kuitenkin huomioida osana kokonaisuutta niin vastuiden kuin myos kdytannon velvollisuuksien
ndkokulmasta. llman heidan panosta, osallistumista ja sitouttamista voi lainsdadanto jaada paperilla
kauniiksi,mutta kaytanndssa vaihtelevaksi/tulkinnanvaraiseksi.

Toinen huomio on myds soveltuvuus eri toimialojen/hallinnonalojen kuten myos kokoluokkien
organisaatioille. Mikali lainsddadantoa ei saada riittavan selvaksi ja yksiselitteiseksi nden tassa kaksi
mahdollista kompastuskivea: 1) Virkamiehen vastuu asioihin joissa asiantuntemusta ei ole omassa
hallinnonalassa/toiminnassa ja 2) Merkittavat vaikutukset IT-palveluiden kokonaiskustannuksiin joka
syo0 resursseja kehityksestd/vaatii kompromisseja jattden tavoitteiden saavuttamisen kauaksi
oletuksista.

10. Muut yleiset kommentit arviomuistiosta

Marjomaa Niko
ISACA Finland Chapter (Tietojarjestelmien tarkastus ja valvonta ry) - ISACA
hallitusen jasen ja tietoturva-asiantuntija
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