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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Arviomuistion nykytilan kuvauksessa on kattavasti ja monipuolisesti kuvattu voimassa olevaa
lainsdadantoa. Siind on kuvattu myos nykytilan ongelmia. Nykytilan kuvaus kuitenkin painottuu
arvioimaan sadntelya nimenomaan tietojarjestelmien nakokulmasta ei niinkdan saantelyn
tavoitteiden kuten hyvan hallinnon ja oikeusturvan toteutumisen nakékulmasta. Nykytilan
kuvauksessa ei ole riittavan kattavasti kuvattu voimassa olevan lainsaadannon soveltamisaloja silta
osin, mitd lainsdaadantda sovelletaan vain viranomaisiin ja mita lainsaadantoa sovelletaan myos
yksityisiin toimijoihin siltad osin kuin ne hoitavat julkista hallintotehtavaa tai kayttavat julkista valtaa.
Talla on merkitysta sen arvioinnissa, mita uusia velvoitteita kullekin toimijalle ja erityisesti
hallintotehtavaa hoitaville yksityisille toimijoille tulisi uudesta lainsdadanndosta.

Muistiossa kuvataan sadntelytarpeita, joiden tavoitteena on nykytilan ongelmien ratkaiseminen
uudella sdantelylla. Jatkovalmistelussa pitaa vield vakavasti harkita, ovatko kaikki nykytilan ongelmat
uudella saantelylla ratkaistavissa vai menevatko nykytilan haasteet joiltain osin juridiikan
ulkopuolelle. Lisdaksi muistiossa on todettu sdaantelyn tarkistustarpeita moneen eri lakiin, joten
priorisointia tarvitaan tarkeimpien lakimuutostarpeiden tunnistamiseksi.

Voimassa olevan hallintolain kuvataan perustuvan virkamieshallintoon, jossa virkamies selvittaa ja
ratkaisee asian. Julkisen hallinnon tietojarjestelmien kehittamisesta hallintolaki ei sisalla saannoksia.
Voi kuitenkin kysya, onko hallintolaki sittenkaan talta osin vanhentunut vai onko sen tavoite muualla
kuin tietojarjestelmia koskevassa sdantelyssa (kohta 6.2). Toisin sanoen hallintolaki kertoo yksil6lle
siitd, miten hanen hallintoasiaansa tulee kasitelld viranomaisessa ja mita oikeuksia ja velvollisuuksia
hallintoasian kasittelyyn liittyy. Konepellin alla oleva hallinnon tietojarjestelma on eri asia ja eri
saadoksin saannelty.

Lausuntopalvelu.fi 1/7



Oman haasteensa nykytilakuvaukseen tuo valmisteilla oleva EU-sdantely esimerkiksi ehdotus EU:n
tekodlyasetuksesta. On haastavaa arvioida, mika saantely tulee jo EU-tasolta ja mista tarvitaan viela
kansallista sdantelya. Automaattiseen paatoksentekoon liittyva virkavastuu lienee selkeasti
kansallisesti saanneltava asia.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Tietojarjestelma saantelykohteena on haasteellinen alkaen jo siitd, mita tarkoitetaan
tietojarjestelmal-la. Tatd on hyvin kuvattu tydoryhman muistiossa.

Haasteena voi olla myos tietojarjestelmissa kasiteltava tieto ja sen kayttotarkoitusta koskeva lainsaa-
danto ja sen kehittyminen. Saantelyssa olisikin pidettava erillaan tietojarjestelma teknisena
tuotteena ja sen sdantely ja toisaalta tietojarjestelmassa kasiteltava tieto ja sen kayttotarkoitus ja
niita koskeva saantely.

Tietojarjestelmia koskeva sdaantely on haasteellista ottaen huomioon, etta tietojarjestelmat
kehittyvat jatkuvasti ja lainsdddanndsta riippumatta. Onnistuneen sdantelyn tulisi sallia ja
mahdollistaa tietojarjes-telmien jatkuva kehittdminen eika sddntely saa muodostua kehityksen
esteeksi. Kuten arviomuistiossa-kin todetaan saantelyn tulisi olla mahdollisimman
teknologiariippumatonta, aikaa kestavaa, joustavaa seka pitdytya yleisella tasolla.

Tietojarjestelmat ja niiden kehittdminen voivat olla myos kilpailutekija aloilla, joissa sovelletaan
kilpailu-lainsdaadantoa. Tyotapaturmavakuutuksen toimeenpano on julkisen hallintotehtavan
hoitamista ja sa-maan aikaan siihen soveltuu seka kansallinen etta EU:n kilpailulainsaadanto.

Tarkeda on myos avoimesti tunnustaa se, mihin tietojarjestelmia koskevalla sadntelylld pyritaan. Jos
tavoitteena on hallinnon asiakkaan oikeusturvan parantaminen, pitda realistisesti arvioida sitd,
minkalainen hallinnon tietojarjestelmia koskeva saantely todella parantaisi hallinnon asiakkaan
oikeusturvaa nykytilaan verrattuna. Hallinnon asiakkaan kannalta tarkeda on se, ettd tehtava paatos
perustuu oikeaan tietoon ja ettd pdatos tehddan noudattaen lainmukaisia menettelytapoja. Naista
meilla on jo saantelya olemassa eika ole tarvetta tehda uutta yleista tietojarjestelmia koskevaa
lainsdadantoa tata var-ten.

3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdadannolla asettaa?

Keskeinen haaste on siina, mista kaikesta tietojarjestelmia koskevassa lainsaadanndssa saadetaan.
Toisin sanoen kuinka laajaa ja yksityiskohtaista saantelya ollaan valmistelemassa. Tulisi saataa vain
valttamaton lainsdadadanto. Tietojarjestelmien toiminnallisuudet riippuvat tietojarjestelmien
kayttotarkoituksista, joten lainsaadannolla on vaikea asettaa sellaisia yleisia vaatimuksia, joita ei olisi
jo huomioitu itsesaantelyn ja erilaisten yleisten standardien kautta.

Lausuntopalvelu.fi 2/7



4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?

Hallintoasian kasittelyn mandaatti perustuu lainsaadantoon, toisin sanoen organisaation oikeus
kayttaa julkista valtaa ja hoitaa julkista hallintotehtavaa on lakiin perustuvaa. Keskeinen kysymys on
se, kuinka pitkalle tata tehtavaa tulee sdaannelld oikeusnormein. Missa menee oikeusturvan kannalta
raja sdante-lyn ulottumisessa: koskeeko sddntely myos organisaation sisdisia asioita vaiko vain
hallinnon asiakkaalle ndakyvaa tuotosta ja sen valmisteluprosessia. Organisaatiolla on joka
tapauksessa vastuu sille kuuluvan hallintotehtdvan lainmukaisesta hoitamisesta. Muistiossa (kohta
9.2.1) on hyvin kuvattu haastetta siitd, miten ulkopuolinen taho kuten lainsdataja ylipaatansa voisi
arvioida esim. automaattiseen paatoksentekoon kaytetyn tietojarjestelman toiminnallisuuksia /
teknisia vaatimuksia.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitaisi
lainsadadannolla saataa?

Tietojarjestelmia on kehitetty pitkdan ilman, etta lainsadadanndssa olisi asetettu erityisia vaatimuksia
kehittamismenetelmille, testaukselle ja laadunvarmistuksen dokumentoinnille tai osoitusvelvoitetta
vaatimustenmukaisuudesta. Viime vuosina tietosuoja-asetus ja tiedonhallintalaki ovat tuoneet
muka-naan tahan liittyvaa saantelya, jota voidaan pitaa riittavana. Arviomuistiossa ei ole esitetty
perusteita lisdsdadantelyn tarpeelle. Vaatimus ulkopuolisen suorittamasta arvioinnista tai
hyvaksynnasta voisi lisata kehittamiskustannuksia ja muodostua esteeksi kehittdmiselle. Jaa myos
avoimeksi, miten ja kenen toi-mesta lainsdddanndssa asetettavia vaatimuksia valvottaisiin.

Tyotapaturmavakuutuksen toimeenpano kuuluu Suomessa yksityisoikeudellisille
vahinkovakuutusyhti-6ille. Niihin organisaatioina ei sovelleta kaikilta osin samaa lainsdadant6a kuin
valtion ja kuntien viran-omaisiin. Nain ollen esimerkiksi tietojarjestelmien kehittamisen
suunnitteluvelvoitteet esimerkiksi han-kintalain kautta eivat sovellu vakuutusyhti6ihin, koska
hankintalakia ei sovelleta tyotapaturmavakuutus-ta toimeenpanevissa vakuutusyhtidissa tai
Tapaturmavakuutuskeskuksessa. Myoskadn esimerkiksi lakia viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista ei sovelle-ta yksityisiin toimijoihin. Tama
perustavaa laatua oleva eroavuus viranomaisten ja julkista hallintotehtd-vaa hoitavien
tyotapaturmavakuutusyhtididen valilla on otettava huomioon.

TVK:n nakemyksen mukaan ty6tapaturma- ja ammattitautilain toimeenpanossa kaytettavan
tietojarjes-telman kehittdminen esim. automatisoitavaa paatoksentekoa varten ei ole miltaan osin
julkisen hallin-totehtavan hoitamista (sivu 19). TVK katsoo, ettd kyse on vakuutusyhtion sisaisista
toimintaprosesseista ja tietojarjestelmista, jotka oikeudelliselta luonteeltaan eivat rinnastu julkisen
hallintotehtavan hoitami-seen eika niita koske perustuslain 124 §.

6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittimiseen, kayttoonottoon ja kdyttéon, sekd tietovarantojen kiytt6on?

Virkavastuu liittyy hallintopaatéksen tekemiseen liittyvaan vahingonkorvaus- ja rikosvastuuseen.
Kyse on konkreettisesta yksilolle annettavasta valituskelpoisesta paatoksesta, jonka tekemista
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menette-lysadannoksena koskee mm. hallintolaki. Virkavastuu voi toteutua tahan paatoksentekoon
liittyen ja se voidaan kohdentaa jo voimassa olevan saantelyn nojalla tehtavien mukaisiin vastuisiin.

Muistiossa on esitetty, etta yksittdiseen hallintopaatokseen liittyva virkavastuu kytkettaisiin myos
kaytettavan tietojarjestelman kehittamiseen, kdyttoonottoon ja kayttéon. Toteutuisiko tallainen
virkavastuu vain silloin, kun paatés tehdaan automaattisesti tietojarjestelmaa kayttaen vai myos
silloin kun virkamies tekee hallintopaatoksen tietojarjestelmaa kayttaen? Tall6in virkavastuu
kohdistuisi hallintopaatosta tehneen virkamiehen ohella esimerkiksi viranomaisen tietohallinnossa
tyoskenteleviin it-asiantuntijoihin. Voi kysya, onko tarkoituksenmukaista ulottaa hallintopaatoksiin
liittyva virkavastuu myds tallaisiin viranomaistoimintaa tukeviin sisaisiin prosesseihin.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kdytoélle tulisi lainsddddnnossa asettaa,
jotta niita voidaan kayttaa osin tai taysin automaattisessa paatéksenteossa?

Automaattinen paatoksenteko edellyttaa sitd, etta paatdksenteon perusteena oleva tieto on oikeaa
ja laadukasta. Esimerkiksi tulorekisterissa olevan tiedon kayttaminen automaattisessa
paatoksenteossa edellyttaisi tiedon oikeellisuuden varmistamista siina vaiheessa, kun tieto saapuu
tulorekisteriin. Sama vaatimus tiedon oikeellisuudesta koskee hallintotoimintaa my®os silloin, kun
paatosta ei tehda automaattisesti tietojarjestelmassa.

Selvittamisvelvollisuuteen ja tiedon laadun tarkastamiseen kytkeytyvien yksityiskohtaisten
velvoitteiden asettaminen lainsdaadanndssa lisdisi hallinnollista taakkaa parantamatta kuitenkaan
hallinnon asiakkaan oikeusturvaa. Yksityiskohtaisten velvoitteiden tayttaminen voisi hidastaa ja
monimutkaistaa prosesseja, mika olisi omiaan heikentamaan hyvaa hallintoa. Yleisissa ja yhteisissa
tietovarannoissa olevien tietojen laatuun tulee voida luottaa ja tiedoissa mahdollisesti olevat
puutteet tulee korjata tiedon Iahteella tietoja tietovarantoon toimitettaessa eika jalkikateen tietoja
kaytettdessa. Tietoja kayttavalle viranomaiselle ei tule asettaa lisdvelvoitteita tai ndyttovelvoitetta
tietojen tarkastamisesta.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

On harkittava tarkkaan sita, minkalaista uutta saantelya tarvitaan tietoturvallisuudesta ja sen
arvioinnista. Tietoturvallisuus liittyy tietosuojaan, josta on olemassa ajantasaista kansallista ja EU-
tason saantelyd. Myos EU:n valmisteilla oleva tekodlyasetus on tuomassa uutta saantelya.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

TVK:n kanta muistiossa todettuihin sdantelytarpeisiin on tiivistetysti seuraava:

- TVK ei kannata arviomuistiossa ehdotettua tietojarjestelmia koskevaa saantelya.
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- Sdantelytarvetta tulee arvioida yhdessa OM:n tyoryhman tavoitteiden kanssa ja sdantelyssa tulee
pitdytya vain automaattiseen paatoksentekoon liittyvassa valttamattomassa saantelyssa.

- Sdantelytarvetta arvioitaessa tulee tunnistaa, etta julkista hallintotehtavaa hoitavat vakuutusyhtiot
toimivat erittdin sdadannellyssa ja kilpailulainsaadanndn alaisessa toimintaymparistossa ja niiden
tietojarjestelmia kehitetdan myos liiketoiminnallisista lahtokohdista ilman julkista rahoitusta.

TVK perustelee kantaansa seuraavasti:

EU:n tietosuoja-asetus edellyttda sdantelya suojatoimista kaytettdessa automaattista
paatoksentekoa. Tama sadntely on jo OM:n tyéryhman valmistelussa. VM:n tietojarjestelmia
koskevaa sdantelyarviointia ei tule tehda irrallaan OM:n valmistelemasta tyosta.

TVK:n ndkemyksen mukaan hallinnon lainalaisuus, hyva hallinto, oikeusturva, lapinakyvyys ja julkisen
vallan kayton vastuullisuus (virkavastuu) voidaan varmistaa jo nykyisen sdaantelyn ja valvonnan
keinoin riippumatta siitd, onko kyse automatisoidusta vai manuaalisesta hallinnon paatoksenteosta.

Julkista hallintotehtavaa hoitavien vakuutusyhtididen hallintoa ja toimeenpanoa ml.
tietojarjestelmien kehittamista on riittavasti sdannelty vakuutusyhtidlaissa. Vakuutusyhtiolaki
edellyttaa, etta vakuutusyhtio on kirjallisissa toimintaperiaatteissaan maaritellyt selkeasti mm.
vastuut, prosessit ja raportointime-nettelyt myos tietojarjestelmahankkeiden osalta.

Saantely tulisi jattaa riskiperusteisen arvioinnin pohjalle eikd velvoittavia sitovia vaatimuksia tule
asettaa.

Arviomuistiosta saa kasityksen, etta korjattavaa ja muutettavaa I6ytyy monesta laista. Muistiosta
syntyy kuva, etta pyritdaan teoreettisesti taydellisen yhtendiseen ja kattavaan lainsaadantoon ja
kasitteistoon. Voi kysyad, ovatko tavoitteet kaikilta osin realistisia tai tekemisen arvoisia panoksen ja
hyédyn arvioinnin nakékulmasta.

Lisdantyva saantely, josta seuraa hallintoa toimeenpaneville eri tahoille epdavarmuutta saantelyn
monimutkaistuessa, voi vieda toimeenpanon resursseja ja panoksia pois varsinaisen
hallintopdatoksen valmistelusta ja tekemisesta. Keskitytaan erilaisten hallintotoimintaa tukevien
toimenpiteiden tekemiseen ja niitd koskevan sdantelyn tulkintaan ja toteuttamiseen. Muodollinen
oikeusturva voi lisdantya mutta lisaantyyko oikeusturva yksittdisen hallintotoimen nakokulmasta ja
sen kohteena olevan yksilon asian kasittelyssa.
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Saantelyn tavoitteet ja perusteet lisdsaantelylle jadvat arviomuistiossa jossain maarin avoimeksi.
Tyotapaturma- ja ammattitautivakuutuksen toimeenpanossa ei tunnisteta, etta laillisuusvalvojat
olisivat antaneet tata toimeenpanoa koskevia ratkaisuja, joissa tietojarjestelmien kehittaminen tai
kayttoonotto olisi ollut laillisuusvalvojien huomion kohteena tai etta niihin olisi liittynyt sellaisia
ongelmia, jotka tulisi lainsdadannolla ratkaista.

Kansallisesti ei tule sdaataa tietosuoja-asetusta tai vastaavaa EU-sdantelya tiukempia vaatimuksia
automaattiselle paatoksenteolle.

10. Muut yleiset kommentit arviomuistiosta

Arviomuistiossa ei kasitelty erikseen viranomaisia koskevia vaatimuksia ja yksityisoikeudellisiin
toimijoihin kohdistuvia vaatimuksia (siltd osin kuin ne hoitavat julkista hallintotehtavaa tai kayttavat
julkista valtaa). Myoskaan ehdotetun saantelyn soveltamisala ei kdy kattavasti ilmi. Talla
tarkoitetaan erityisesti sitd, soveltuuko ja miltad osin uusi sddntely yksityisiin toimijoihin, jotka
hoitavat julkista hallintotehtdvaa tai kayttavat julkista valtaa. Arviomuistiossa (kohta 11) todetaan,
ettd kehitettava sdantely olisi sidoksissa hallintolain soveltamisalaan, toisaalta viitataan myds
tiedonhallintalain soveltamisalaan.

Osa nykytilakuvaukseen sisaltyvistd voimassa olevista normeista koskee vain viranomaisia tai koskee
yksityisia toimijoita vain rajoitetuin osin. Esimerkiksi laki viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista koskee vain viranomaisia.
Tiedonhallintalakia sovelletaan yksityisiin toimijoihin laissa maaritellyin osin. Toisaalta
tiedonhallintalain 19 §:3an ei sovelleta yksi-tyisiin ja esimerkiksi skannauksen ulkoistuksen sallivaa
saantelya sovelletaan vain viranomaisiin. Mahdollistava saantely tulisi koskea julkista
hallintotehtavaa hoitavia yksityisia ja viranomaisia samoin perustein, muuten ei kilpailuneutraliteetti
toteudu.

Jos tavoitteena olisi tdysin rinnastaa viranomaiset ja julkista hallintotehtavaa hoitavat yksityiset
tahot, tulee huomata se, etta yksityisiin toimijoihin kohdistuvat muutokset olisivat merkittavid. Niita
tulisi koskemaan iso joukko uutta lainsdadantoa. Viranomaisia talla hetkella koskeviin lakeihin
perustuvien velvoitteiden toteuttaminen yksityisissa toimijoissa edellyttaisi merkittavia resursseja
seka tyomaarallisesti etta rahallisesti. My0s periaatteellisia kysymyksia tulisi ratkaistavaksi,
esimerkiksi se, minkalainen toimivalta eri valvontaviranomaisilla olisi suhteessa yksityisiin
toimijoihin.
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Tapaturmavakuutuskeskus (TVK) on ty6tapaturma- ja ammattitautivakuutuksen lakisdateinen
keskus-yhteiso, joka toimii asiantuntijana tyotapaturma- ja ammattitautilain mukaisen vakuutuksen
toimeenpanossa ja kehittdmisessa.

Ty6tapaturma- ja ammattitautivakuutuksen toimeenpano on perustuslain 124 §:n seka
tyotapaturma- ja ammattitautilain nojalla annettu yksityisten vakuutusyhtiéiden, Valtiokonttorin
seka TVK:n tehtavaksi ja kyse on julkisen hallintotehtavan hoitamisesta virkavastuulla.

TVK antaa lausuntonsa tyotapaturma- ja ammattitautivakuutuksen toimeenpanon nakékulmasta ja
toteaa seuraavaa.
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