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Ty6ryhmén ehdotus 15.3.2022 VN/4400/2021

Laki

julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 3 §:n 1 ja 4 momentti, 26 §:n 4
momentin 3 kohta ja 5 momentin 3 kohta, sellaisena kuin niistd on 3 8:n 4 momentti laissa 653/2021, seké

lisdtdén uusi 13 a §, 26 8:n 4 momenttiin uusi 4 kohta ja 5 momenttiin uusi 4-5 kohta seka lakiin uusi 6 a
luku seuraavasti:

38

Lain soveltamisala

Tatd lakia sovelletaan tiedonhallintaan ja tietojarjestelmien kayttdon, kun viranomaiset kasittelevét tietoai-
neistoja, jollei muualla laissa toisin sdadetd. Taman lain 6 a lukua sovelletaan hallintolain (434/2003) 53 e
8:ssd tarkoitetun asian automaattisen ratkaisun tuottavan toimintaprosessin (automatisoitu toimintaprosessi)
kehittdmiseen, kayttéonottoon ja yllapitoon. Mita tassa laissa saddetadn viranomaisesta, sovelletaan myds yli-
opistolaissa (588/2009) tarkoitettuihin yliopistoihin ja ammattikorkeakoululaissa (932/2014) tarkoitettuihin
ammattikorkeakouluihin.

Mita tdmén lain 4 luvussa, 2224 ja 25-27 8:ssd seké 6 a luvussa saddetaan tiedonhallintayksikosté ja viran-
omaisesta, sovelletaan yksityisiin henkil6ihin tai yhteisdihin taikka muihin kuin viranomaisena toimiviin jul-
kisoikeudellisiin yhteisoihin siltd osin kuin ne hoitavat julkista hallintotehtdvaa. Yksityisiin henkil6ihin ja yh-
teisdihin sek& muihin kuin viranomaisena toimiviin julkisoikeudellisiin yhteisoihin sovelletaan liséksi, mitd 4
ja 28 8:ssd saéddetédan tiedonhallintayksikostd, niiden kayttdessa julkista valtaa viranomaisten toiminnan julki-
suudesta annetun lain 4 §:n 2 momentissa tarkoitetulla tavalla tai kun mainittu laki on saddetty erikseen sovel-
lettavaksi niiden toiminnassa. Edelleen yksityisiin yhteisdihin ja muihin kuin viranomaisena toimiviin julkis-
oikeudellisiin yhteis6ihin sovelletaan, mitd taman lain 19 §:n 2 momentissa seké 24 a ja 24 b 8:ssa saddetdén
viranomaisesta, niiden kéyttdessa julkista valtaa viranomaisten toiminnan julkisuudesta annetun lain 4 8:n 2
momentissa tarkoitetulla tavalla.

13a8§
Hairidtilanteista tiedottaminen ja varautuminen hairiétilanteisiin

Viranomaisen on viipymatta tiedotettava sen tietoaineistoja hyddyntaville , jos sen tiedonhallintaan kohdis-
tuu hairid, joka estéa tai uhkaa estad viranomaisen tietoaineistojen saatavuuden. Viranomaisen on tiedotettava
héirion tai sen uhkan arvioidusta kestosta, mahdollisuuksien mukaan korvaavista tavoista hyddyntaa viran-
omaisen tietoaineistoja sekd hairion tai uhkan paattymisest.

Viranomaisen digitaalisten palvelujen ja muiden sahkdgisten tiedonsiirtomenetelmien kayttokatkoista tiedot-
tamisesta yleisolle sdddetddn digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) 4 §:n 2 momen-
tissa.

Tiedonhallintayksikdn on selvitettdva sen tietoaineistojen kasittelyn, tietojarjestelmien hyddyntadmisen seké
niihin perustuvan toiminnan jatkuvuuteen kohdistuvat olennaiset riskit. Tiedonhallintayksikdn on riskiarvioin-
nin perusteella valmiussuunnitelmin ja hairidtilanteissa tapahtuvan toiminnan etukateisvalmisteluin sek&
muilla toimenpiteilld huolehdittava, etté sen tietoaineistojen kasittely, tietojérjestelmien hyddyntdminen ja nii-
hin perustuva toiminta jatkuvat mahdollisimman hairidttomasti normaaliolojen héairi6tilanteissa sekd valmius-
laissa (1552/2011) tarkoitetuissa poikkeusoloissa.
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Viranomaisten yleisestd varautumisvelvollisuudesta poikkeusoloihin seka valtion tietohallinnon, tiedonka-
sittelyn, sdhkoisten palveluiden, tietoliikenteen ja tietoturvallisuuden jarjestdmisesta poikkeusoloissa séade-
tadn valmiuslaissa.

268

Asiarekisteriin rekisteroitavat tiedot

3) laatimisajankohta;

4) asiakirjan lahettamisajankohta, lahettdmisen tarkoitus ja l&hettamistapa
Asiarekisteriin rekisterdidaén lisaksi asiasta ainakin:

3) viranomaisen toimenpiteet ja niisséd kasitellyt asiakirjat kasittelyvaiheittain;
4) viranomaisen tekeman asiankésittelyn paattavan ratkaisun ajankohta;

5) tarvittaessa viranomaisen lahettdmien asiakirjojen tiedoksiantotapa.

6 a luku
Automatisoitujen toimintaprosessien kehittdmisen ja kdyton tiedonhallinta
28a8
Automatisoidun toimintaprosessin kehittamisen olennainen dokumentaatio

Viranomaisen on dokumentoitava tassa luvussa saadettyjen velvollisuuksien toteuttamisesta vastuussa ole-
vien henkildiden tehtdvajako.

Viranomaisen on varmistettava, ettd automatisoituun toimintaprosessiin sisaltyvat menettelytavat ja kasitte-
lysdannot seké niitd koskeva etukateinen harkinta on dokumentoitu selkedsti, kattavasti ja ajantasaisesti. Vi-
ranomaisen toimintaprosessin dokumentaatiosta on ilmettava erityisesti:

1) toimintaprosessin kaikki vaiheet, joilla on vaikutusta asian ratkaisuun;

2) toimintaprosessin kunkin vaiheen kasittelysaannot;

3) asianosaiseen liittyvien késittelysdantojen syrjiméttdmyyden varmistaminen;

4) perusteet asianosaisen kuulemisen toteuttamisesta automaattisesti tai kuulematta jattdmisestd;

5) asian ratkaisemiseen tarvittavat tiedot, tietolahteet ja tietojen hankintaan liittyvat menettelyt;

6) asian ratkaisemista varten hankittavien tietojen ajantasaisuuden ja virheettdmyyden varmistaminen;

7) asian ratkaisuun liittyvien perustelujen muodostaminen tai perusteluvelvollisuudesta poikkeaminen;

8) toimintaprosessin laadunvalvonnan mahdollistavat toiminnallisuudet;

9) tietoturvallisuustoimenpiteitd koskevien vaatimusten toteuttaminen;

Viranomaisen on merkittdva dokumentaatiota koskeviin asiakirjoihin versionumero, hyvéksymispaivamaara
ja asiakirjan hyvaksyjd, jonka tehtdvéana on tarkastaa asiakirjan sisallon tdman tai muun lain vaatimustenmu-
kaisuus. Viranomaisen on sailytettava hyvaksytyt asiakirjat vahintaan viisi vuotta automaattisen toimintapro-
sessin kaytosta poistamista seuraavan kalenterivuoden vuoden alusta lukien.

28b 8§
Vaatimustenmukaisuuden ja asiakirjojen ymmarrettavyyden varmistaminen testaamalla

Viranomaisen on huolehdittava, ettd automatisoidun toimintaprosessin menettelytapojen ja késittelysaanto-
jen vaatimustenmukaisuus sekd asianosaiselle annettavien automaattisesti tuotettavien asiakirjojen ymmarret-
tAvyys varmistetaan testaamalla ennen toimintaprosessin kéyttéonottoa tai kun toimintaprosessin kasittely-
sédantoja muutetaan. Testauksen on oltava suunnitelmallista ja siind on kaytettava asianmukaisia testausmene-
telmid ja testiaineistoja. Testitulokset seka havaittujen virheiden ja puutteiden korjaavat toimet on dokumen-
toitava.

Viranomaisen on nimettavé vastuuhenkil®, jonka tehtdvand on varmistaa, ettd testaaminen suoritetaan 1 mo-
mentin mukaisesti ja ettd testaaminen, testitulokset ja korjaavat toimet dokumentoidaan.

Testaamista suorittavan henkilon on kéytettdva viranomaisen méaarittelemaé testausmenetelmaa, suoritettava
testaus maéritellylla testiaineistolla ja dokumentoitava testaustulokset huolellisesti.
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Viranomaisen on todettava toimintaprosessin menettelytapojen ja kasittelysaantéjen vaatimustenmukaisuus
seké asianosaiselle annettavien asiakirjojen ymmaérrettavyys testitulosten perusteella.

28c§
Laadunvalvonta ja virhetilanteiden kasittely

Viranomaisen on hyvaksyttava laadunvalvontasuunnitelma, josta ilmenevét laadunvalvonnan vastuut, miten
automatisoidusti ratkaistujen asioiden laatua ja siséllollista virheettomyytta tarkkaillaan, miten havaitut virheet
korjataan ja miten toimintaprosessiin liittyvia riskeja hallitaan kayttoonoton jéalkeen.

Viranomaisen on nimettava laadunvalvonnalle vastuuhenkild, jonka tehtdvana on varmistaa laadunvalvon-
nan toteutuminen laadunvalvontasuunnitelman mukaisesti.

Viranomaisen on varmistettava, ettd automatisoidusta toimintaprosessista tallennetaan vahintaén tiedot sen
osoittamiseksi, milla kasittelysdanndilla automatisoitu prosessi on edennyt, mité tietovarantoja ja tietoja pro-
sessissa on hyodynnetty seka missa vaiheissa luonnollinen henkilé on osallistunut toimintaprosessiin. Tiedot
on sdilytettdva vahintaan viisi vuotta tietojen tallentamista seuraavan kalenterivuoden alusta lukien.

Viranomaisen on ryhdyttévé viipymatta korjaaviin toimenpiteisiin, jos automatisoidussa toimintaprosessissa
havaitaan virhe, jolla voi olla vaikutus toimintaprosessissa ratkaistuihin asioihin. Toimintaprosessin kayttoon-
oton jélkeen havaittu virhe, virheen korjaamista koskevat toimenpiteet seka virheen korjaamisen vaikutus toi-
mintaprosessissa tehtyihin viranomaisen ratkaisuihin on dokumentoitava. Viranomaisen ratkaisussa olevan
virheen korjaamisesta saddetaan erikseen.

28d8§
Paatds automatisoidun toimintaprosessin kayttéonotosta

Toimintaprosessista vastaavan viranomaisen on tehtdva ennen automatisoidun toimintaprosessin kayttoon-
ottoa paatos (kayttdonottopaatds), jonka on siséllettava vahintdan seuraavat tiedot:

1) toimintaprosessi, joka otetaan kayttoon

2) toimintaprosessista vastaava viranomainen

3) perustelut, joista on ilmettava kdyttéonoton edellytykset ja sovelletut sddnnokset

4) luettelo kayttdonottopadtoksen perusteena olevista asiakirjoista

5) toimintaprosessin suunniteltu kayttéonottopaivamaara ja paatoksen tekemisen ajankohta

6) paatoksentekija ja esittelija

7) viranomaisen yhteystieto, josta saa lisatietoa automatisoidun toimintaprosessin kaytosta

Kéyttoonottopaadtoksen esittelee se, joka on tarkastanut kayttéonottopaatdksen perusteena olevien asiakirjo-
jen tdman lain vaatimusten mukaisuuden.

Kéayttodnottopadtos on tehtava lisaksi toimintaprosessin muutoksista, jotka edellyttavét hallintolain 53 e ja
53 f 8:ss5d séadettyjen edellytysten arviointia.

28¢ 8§
Automatisoidusta toimintaprosessista tiedottaminen
Viranomaisen on julkaistava voimassa oleva kayttéonottopaatos yleisessa tietoverkossa verkkosivustollaan.
Viranomaisen on tiedotettava automaattisesti ratkaistavasta asiasta, automatisoidun toimintaprosessin kay-
ton perusteista ja muista asiakkaan oikeuksien kannalta keskeisisté tiedoista toimintaprosessin dokumentaati-

oon ja kayttéonottopaatokseen perustuen. Tiedot on julkaistava yleisessé tietoverkossa viranomaisen verkko-
sivustolla.

2818
Automatisoidun toimintaprosessin késittelysdantdjen muuttaminen
Viranomaisen on huolehdittava, ettd automatisoidussa toimintaprosessissa kaytetyt kasittelysadnnot on suo-
jattu oikeudettomalta muuttamiselta. Tiedot kasittelysadnt6jen muuttamisesta on tallennettava ja séilytettava
vahintaan viisi vuotta tietojen tallentamista seuraavan kalenterivuoden alusta lukien.
2898

Kéayttoonottopaatdksen arviointi
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Tiedonhallintalautakunnan tehtdvand on arvioida 28 d 8:ssé tarkoitetun kayttdonottopaatoksen ja sen perus-
teena olevien asiakirjojen tassé luvussa saddettyjen vaatimusten seka niihin liittyvien menettelyjen tayttymista.
Viranomaisen on toimitettava kayttoonottopéaatos tiedonhallintalautakunnalle tiedoksi seitseman paivéan kulu-
essa paatoksen tekemisestd. Tiedonhallintalautakunta paattaa erikseen toimitettujen kéayttédnottopaatosten pe-
rusteella tarvittavien arviointien toteuttamisesta yksittdistapauksessa.

Tiedonhallintalautakunnalla on oikeus saada salassapitosdédnndsten estdméttd maksutta ja viivytyksettd valt-
tdmattomia tietoja kayttdonottopadtdksen perusteena olevista asiakirjoista. Tiedonhallintalautakunta voi toi-
mittaa tarkastuksen kayttoonottopadtoksen perusteena olevien asiakirjojen vaatimustenmukaisuuden selvitta-
miseksi seka kayttéonottoon liittyvien menettelyjen lainmukaisuuden todentamiseksi.

Jos arviointitehtdvan toteuttaminen sita valttamatta edellyttaa, on tiedonhallintalautakunnalla oikeus toimit-
taa tarkastus tiedonhallintayksikén toimitiloissa lukuun ottamatta pysyvaisluonteiseen asumiseen kaytettavia
tiloja. Tiedonhallintayksikon ja sen yhteydessa toimivan viranomaisen on avustettava tarkastuksen suorittami-
sessa esittaméalla tarvittavat asiakirjat tarkastajalle. Tarkastuksen toimittamiseksi, tiedonhallintalautakunta
maarad sihteeristosta ne henkilot, jotka suorittavat tarkastuksen. Tiedonhallintalautakunta voi paatoksell&an
valtuuttaa Digi- ja véestotietoviraston virkamiehen avustamaan tarkastuksen toimittamisessa. Digi- ja vaesto-
tietoviraston valtuutetulla virkamiehelld on samat toimivaltuudet kuin tiedonhallintalautakunnan tarkastajalla.

Tiedonhallintalautakunta voi kiinnittdd viranomaisen huomiota arviointitehtavéan yhteydessa havaitsemiinsa
dokumentaatioon liittyviin olennaisiin puutteisiin. Tiedonhallintalautakunta voi myos asettaa maérdajan, jonka
kuluessa viranomaisen on ilmoitettava, mihin toimenpiteisiin se on ryhtynyt huomion kiinnittdmisen johdosta.

Tassa pykalassa saddettya ei sovelleta eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin toi-
mintaan.

28h§
Tietojen kayttd automatisoidussa toimintaprosessissa

Viranomaisen on tarvittaessa toteutettava riskiarvioinnin perusteella asianmukaiset toimenpiteet, joilla tek-
nisesti varmistetaan automaattisessa ratkaisemisessa hyddynnettévien tietojen ajantasaisuus ja virheettdmyys.

281 8
Virkavastuu

Viranomaisen palveluksessa olevat julkisyhteison tydntekijat toimivat tdssa luvussa tarkoitettuja tehtavia
hoitaessaan virkamiehen rikosoikeudellisella virkavastuulla.

28) 8§
Tehtavien antaminen yksityiselle

Viranomainen voi antaa 28 b §:ssé tarkoitettuun testaamiseen ja 28 ¢ §:ssa tarkoitettuun teknisten virheiden
korjaamiseen liittyvén avustavan tehtdvéan hoitamisen yksityiselle toimijalle, jolla on siihen riittdvat tekniset
edellytykset seka riittdva osaaminen. Naitéd tehtdvid hoitava henkild toimii tehtdvid hoitaessaan virkamiehen
rikosoikeudellisella virkavastuulla. Vahingonkorvausvastuusta saddetaan vahingonkorvauslaissa (412/1974).

Tama laki tulee voimaan pdivana kuuta 20 .

Viranomaisen on saatettava toimintansa tdman lain 13 a 8:n mukaiseksi kahdentoista kuukauden kuluessa
tdman lain voimaantulosta.

Asianhallinta on jarjestettdva 26 8:n 4 momentin 4 kohdan ja 5 momentin 4-5 kohdan vaatimusten mu-
kaiseksi kahdentoista kuukauden kuluessa taméan lain voimaantulosta.

Ennen tdmaén lain voimaantuloa kayttdon otettu automatisoitu toimintaprosessi on saatettava tdman lain mu-
kaiseksi kahdentoista kuukauden kuluessa lain voimaantulosta.
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Laki

digitaalisten palvelujen tarjoamisesta annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti
lisataan digitaalisten palvelujen tarjoamisesta annettuun lakiin (306/2019) uusi 6 a 8 seuraavasti:

6as§
Palveluautomaation kaytté neuvonnassa digitaalisessa palvelussa

Viranomainen voi antaa hallinnon asiakkaalle neuvontaa kayttamalla digitaalisessa palvelussa palveluauto-
maatiota, joka perustuu reaaliaikaiseen viestien vaihtoon palvelun kayttdjan ja viranomaisen palveluautomaa-
tion valillg, jos:

1) neuvonnassa ei tuoteta viranomaisen ratkaisua;

2) viranomainen on ennalta varmistanut palveluautomaatiossa tuotettavan neuvonnan tietosisallon asian-

mukaisuuden;

3) viranomainen on ennalta varmistanut palveluautomaation kayttaman kielen ymmarrettavyyden;

4) kayttajalle informoidaan jatkuvasti siité, ettd han vaihtaa viesteja palveluautomaation kanssa;

5) kayttajélle tarjotaan palveluautomaatiota kdytettdessd mahdollisuus ottaa yhteys viranomaisessa toimi-

vaan luonnolliseen henkild6n asioinnin jatkamiseksi;

6) kayttajalle tarjotaan mahdollisuus tallentaa digitaalisessa palvelussa tapahtunut viestien vaihto;

7) viranomainen tallentaa viestien vaihdon tietojarjestelméaansa siten, ettd yksittdinen viestien vaihto voi-

daan tarkastaa.

Viranomaisen on seurattava tallennettujen viestien vaihdon perusteella palveluautomaation avulla annetun
neuvonnan laatua ja muuta sen asianmukaisuutta. Viranomaisen on nimettavé seurannasta vastaava henkilo,
jonka tehtdvand on huolehtia laaduntarkkailun toteuttamisesta.

Palveluautomaation vaatimustenmukaisuuden varmistamiseen sovelletaan mité julkisen hallinnon tiedonhal-
linnasta annetun lain (906/2019) 28 b §:ssd sadadetaan.

Tama laki tulee voimaan paivana kuuta 20 .

Ennen tdman lain voimaantuloa kaytdssa ollut palveluautomaatio on saatettava taman lain mukaiseksi kah-
dentoista kuukauden kuluessa tdmén lain voimaantulosta.
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1.1 Laki julkisen hallinnon tiedonhallinnasta

3 8. Lain soveltamisala. Lain 3 8:n 1 momenttia ehdotetaan muutettavaksi siten, etta siina saadettaisiin ehdo-
tetun uuden 6 a luvun soveltamisalasta. Momenttiin liséattéisiin uusi virke, jonka mukaan lain 6 a lukua sovel-
letaan hallintolain 53 e §:ssd tarkoitetun asian automaattisen ratkaisun tuottavan toimintaprosessin kehittami-
seen, kéyttdonottoon ja yllapitoon. Tiedonhallintalaissa téllaisesta automaattisen asian ratkaisun tuottavasta
prosessista kaytettaisiin sddntelykohteena nimitystd automatisoitu toimintaprosessi. Tiedonhallintalaissa on
maéritelty toimintaprosessi, jolla tarkoitetaan viranomaisen asiankésittely- tai palveluprosessia. Uuden 6 a lu-
vun saantely koskisi viranomaisia, mutta varsinainen sadntelykohde luvussa on automatisoidun toimintapro-
sessin kehittdminen, kdyttéonotto ja yllapito, jota viranomainen tekee. Uutta 6 a lukua ei sovellettaisi muuhun
tiedonhallintaan tai toimintaprosesseihin kuin asian automaattisen ratkaisun sisaltdvadn toimintaprosessiin.
Soveltamisalassa viitattaisiin télta osin hallintolain ehdotettuun uuteen 53 e §:44n, jossa olisi maéritelty hallin-
toasiat, jotka voidaan ratkaista automaattisesti. Tiedonhallintalain 6 a luvun sé&nnoksid automatisoidusta toi-
mintaprosessista sovellettaisiin siten samaan automaattiseen ratkaisutoimintaan, joka olisi mahdollistettu hal-
lintolain 8 b luvussa. Soveltamisalan tulkinnassa merkityksellisté olisi se, ettd toimintaprosessi sisaltda hallin-
tolain 53 e §:ssé tarkoitetun automaattisen asian ratkaisun ja etta paatoksentekomenettely tayttaa 53 e ja 53 f
§:ssd saddetyt edellytykset. Viranomaisella voi olla myds muita automatisoituja toimintaprosesseja, mutta
niissa ei tehda automatisoidusti asian ratkaisua, kun ratkaisun tarkistaa ja hyvaksyy luonnollinen henkild. Tal-
laisissa tilanteissa ei olisi kyse hallintolain 8 b luvussa tarkoitetusta asian automaattisesta ratkaisemisesta eiké
tiedonhallintalain 6 a lukua ei sovellettaisi toimintaprosessiin. Tiedonhallintalain 6 a luku sisaltdisi siten toi-
mintaprosesseihin ja niiden kayttdonottoon kohdistuvia lisdvaatimuksia silloin, kun toimintaprosessi kuuluu
hallintolain 8 b luvun soveltamisalaan.

Pykélan 4 momenttiin ehdotetaan lisattdvéksi ehdotettu uusi 6 a luku niihin s&&nnoksiin, joita sovelletaan myoés
yksityisiin henkil6ihin tai yhteisdihin taikka muihin kuin viranomaisena toimiviin julkisoikeudellisiin yhtei-
sOihin siltd osin kuin ne hoitavat julkista hallintotehtdvéa. Koska hallintolain sd&nnokset ja lain ehdotettu uusi
8 b luku koskevat myds muita kuin viranomaisena toimivia, jotka hoitavat julkista hallintotehtdvaa, on perus-
teltua ulottaa myds tiedonhallintalain automatisoitua toimintaprosessia koskeva saantely naihin toimijoihin.
Tama on vélttamatontd myds muissa kuin viranomaisissa tapahtuvan automattisen ratkaisemisen lainmukai-
suuden ja hallinnon asiakkaan oikeusturvan varmistamiseksi sekd virkavastuun kohdentamiseksi. Perustusla-
kivaliokunta on edellyttanyt hallinnon yleislakien soveltamista julkisia hallintotehtévié hoidettaessa (esimer-
kiksi PeVL 46/2002 vp, s. 10). Edelleen perustuslakivaliokunnan kannanoton (PeVM 25/1994 vp) mukaan,
jos perusoikeussaannosten vaikutukset ulottuvat muuhunkin julkiseen toimintaan kuin valtion nimissa tapah-
tuvaan, on viranomaistoimintaan rinnastettavan yksityisen oikeussubjektin toiminta katsottava perusoikeuk-
sien kannalta julkiseksi toiminnaksi. Ehdotettavalla sadntelylla on Kiinted perusoikeuksien turvaamiseen liit-
tyva sidoksensa.

Lis&ksi 4 momenttiin ehdotetaan teknisid korjauksia sen selventamiseksi, ettd sanamuodostaan huolimatta mo-
mentissa luetellut saannokset, jotka velvoittavat viranomaisia tai tiedonhallintayksikkoja, koskisivat myds jul-
kista hallintotehtdvaa hoitavia yksityisia taikka muuna kuin tiedonhallintayksikkéna tai viranomaisena toimi-
via julkisoikeudellisia yhteisotja.

13 a 8. Hairiotilanteista tiedottaminen ja varautuminen hairiotilanteisiin. Tiedonhallintalakiin ehdotetaan Ili-
sattdvaksi uusi 13 a §, jossa séédettéisiin viranomaisen tiedottamisvelvollisuudesta tiedonhallinnan hairioti-
lanteissa seké tiedonhallintayksikdn varautumisvelvoitteista tietoaineistojen kasittelyssa ja tietojarjestelmien
hyodyntamisessa. Automatisoidut prosessit tukeutuvat pitkalti tietoaineistojen kasittelyyn seka tietojarjestel-
mien hyddyntdmiseen, joskin viranomaisten toiminta muutoinkin on suuressa maarin riippuvaista naista. Au-
tomatisoiduissa toimintaprosesseissa hyddynnettavét tietoaineistot ja tietojarjestelmat eivat aina ole pelkastaan
viranomaisen omia, mista syysta sadnnoksen soveltamista ei rajattaisi vain automatisoituja toimintaprosesseja
kayttaviin viranomaisiin.

Pykéldn 1 momentin mukaan viranomaisen olisi viipymétta tiedotettava sen tietoaineistoja hyodyntéaville, jos
sen tiedonhallintaan kohdistuu hairid, joka estéa tai uhkaa estda viranomaisen tietoaineistojen saatavuuden.
Viranomaisen on tiedotettava hairion tai sen uhkan arvioidusta kestosta sekd mahdollisuuksien mukaan kor-
vaavista tavoista hyddyntad viranomaisen tietoaineistoja. Myds hairion tai uhkan paattymisesta olisi tiedotet-
tava.

Tiedonhallintayksikdiden ja viranomaisten toiminta sek& varsinkin niiden automatisoidut toimintaprosessit
ovat pitkalti riippuvaisia niiden omien sek& muiden viranomaisten tietojarjestelmien toiminnasta ja tiedon saa-
tavuudesta. Monet muutkin yhteiskunnan sektorit seka yksityiset henkil6tkin tarvitsevat viranomaisen tietoai-
neistoja paivittaisissd toiminnoissaan. Tastd syystd on tarkead, ettd tiedot mahdollisista hairidista ja niiden
kestosta seka vaihtoehtoisista tavoista hyddyntéé tietoaineistoja saavuttavat tietoaineistoja hyodyntévat tahot.
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Saannoksen vaatimus korostuu entisestaan, kun sahkoisesta asioinnista muodostuu ensisijainen tapa asioida ja
kun séhkoisen palvelut ovat ajasta riippumatta saatavilla ja ne ovat riippuvaisia viranomaisten tietoaineistojen
saatavuudesta.

Tapa, jolla kéyttokatkoista ja palvelun saatavuudesta tiedotetaan, jaa viranomaisen harkintaan. Tiedottaminen
olisi mahdollista esimerkiksi viranomaisen yleisilla verkkosivuilla tai asiayhteyteen muuten olennaisesti liit-
tyvalla muulla verkkosivulla. Tiedottamisen tapaan vaikuttaisi myos se, kenelle tiedotetaan. Vakiintuneille
yhteisty6tahoille ja viranomaisen tietoaineistoista keskeisesti riippuvaisille tiedottaminen voisi olla kohdenne-
tumpaa kuin luonnollisille henkildille suunnattu tiedottaminen.

Viranomaisen olisi myos tiedotettava mahdollisuuksien mukaan korvaavista tavoista hyddyntaa viranomaisen
tietoaineistoja. Liséksi tulisi kertoa hairion arvioitu kesto — eli tieto siitd, koska arvioidaan tietoaineistojen
olevan saatavilla normaalisti.

Ehdotettuun 2 momenttiin sisaltyisi informatiivinen viittaus digitaalisten palvelujen tarjoamisesta annetun lain
(306/2019) 4 8&:n 2 momenttiin, jossa saddetddn digitaalisten palvelujen ja muiden sahkdisten tiedonsiirtome-
netelmien kayttokatkoista tiedottamisesta yleisolle. Mainitun lain kohdan mukaan viranomaisen on tiedotet-
tava digitaalisten palvelujensa ja muiden tiedonsiirtomenetelmien kéayttokatkoista sopivalla tavalla ennalta
yleisélle. Viranomaisen on myos julkaistava kdyttokatkon ajaksi ohjeet, miten jokainen saa asiansa hoidetuksi
vaihtoehtoisella tavalla.

Pykéladn 3 momentissa sdddettaisiin varautumisesta hairiotilanteisiin. Tiedonhallintayksikon olisi varauduttava
toiminnassaan siihen, etté tietojarjestelmat vikaantuvat tai niiden toiminta muusta syysta estyy. Tiedonhallin-
tayksikon tulee pyrkié turvaamaan tietojarjestelmien mahdollisimman hairiéton toiminta kaikissa tilanteissa,
minka lisaksi niiden tulisi varautua turvaamaan tietojen késittelyn ja sitd kautta toiminnan jatkuvuus myos
tilanteissa, joissa tietojarjestelméaa ei voida kéyttdd. Tama edellyttdd my0ds varautumista vaihtoehtoisten asi-
ointimuotojen kayttdonottoon, mikéli automatisoitua toimintaprosessia ei voida hyddyntaa viranomaisen oman
tietojarjestelman hairion taikka prosessissa hyddynnettavien muiden viranomaisten tietovarantojen kayton héi-
ridtilanteissa.

Pykél siséltaisi osin vastaavaa sdantelya kuin on jo valmiuslain 12 §:ssé. Varautumisvelvollisuudesta on saa-
detty myds toimialakohtaisessa erityislainsdddanndssa. Saannoksessa velvoitettaisiin tiedonhallintayksikoité
ja muita julkista hallintotehtdvaa hoitavia kiinnittdmaan varautumisessa erityista huomiota myés varautumi-
seen tiedonhallinnassa. Valmiuslain ja muiden lakien perusteella poikkeusoloihin varautumisen lisaksi ehdo-
tettu varautumisvelvollisuus koskisi myds normaaliolojen hairiétilanteita. Pykalda sovellettaisiin 3 §:n 4 mo-
mentin johdosta my6s yksityisiin henkil6ihin tai yhteisoihin taikka muihin kuin viranomaisena toimiviin jul-
kisoikeudellisiin yhteis6ihin siltd osin kuin ne hoitavat julkista hallintotehtavaa.

Saannos velvoittaa tiedonhallintayksikditd, joiden tehtdvana olisi huolehtia myds normaaliolojen varautumisen
suunnittelusta. Kaytannossa tiedonhallintayksikon olisi varautumisessa tehtava tarkoituksenmukaista yhteis-
tyota sen yhteydessé toimivan viranomaisen sekd muiden viranomaisten kanssa.

Tiedonhallintayksikon olisi selvitettdva olennaiset tietoaineistojen kasittelyn, tietojarjestelmien hyddyntami-
sen sekd niihin perustuvan toiminnan jatkuvuuteen kohdistuvat riskit. Riskeja ovat tietojarjestelman vikaantu-
misen lisaksi esimerkiksi riippuvuudet muiden hallinnassa olevista tietoaineistoista ja —jarjestelmista, hairiot
séhkonsyotossa tai viestintaverkkojen ja -palvelujen toiminnassa, sekd toimitusketjujen kriittisyys ja niiden
varautumisen taso. Tietojarjestelmatoimittajien ja muiden sopimuskumppaneiden kanssa tehtavissa sopimuk-
sissa olisi my6s huomioitava viranomaisen toiminnan jatkuvuuteen liittyvat ndkékohdat riskiarvion perus-
teella.

Tiedonhallintayksikon olisi riskiarvioinnin perusteella huolehdittava valmiussuunnitelmin, hairiétilanteissa ta-
pahtuvan toiminnan etukateisvalmisteluin ja muilla toimenpiteillg, ettd sen tietoaineistojen kasittely, tietojar-
Jjestelmien hyddyntdminen ja toiminta jatkuvat mahdollisimman hdiriéttémésti normaaliolojen héiridtilanteissa
seka valmiuslaissa tarkoitetuissa poikkeusoloissa.

Riskiarvioinnissa tulisi ottaa huomioon tietoaineistojen ja tietojarjestelmien Kkriittisyys, tunnistettujen riskien
kriittisyys ja todenndkaisyys seké jatkuvuuden turvaamisen mahdollisuudet ja eritasoisten jatkuvuutta turvaa-
vien toimenpiteiden kustannukset.

Héiridtilanteissa tai poikkeusoloissa tapahtuvan toiminnan etukéteisvalmistelut ja muut toimenpiteet voivat
kasittaa esimerkiksi teknisié ja rakenteellisia etukéteisvalmisteluja seka tilojen ja kriittisten resurssien varauk-
sia. Esimerkiksi tarpeellisilla olosuhdehélytyksilla ja seurannalla varmistetaan, ett4 viranomainen saa tiedon
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tietojarjestelmén héiriodtilanteesta mahdollisimman varhain. Tarpeen mukaan olisi my0s toteutettava esimer-
kiksi tehonsy0ton varmistaminen seké tietoliikenneyhteyksien reittivarmistukset. Etukateisvalmisteluihin kuu-
luisivat myos osaamisen varmistaminen henkildstén ohjeistamisella ja kouluttamisella seké hairiétilanteissa ja
poikkeusoloissa tapahtuvan toiminnan harjoittelulla ennalta. Jatkuvuuden hallinta edellyttdd my6s viranomai-
sen paatdksenteon sekd muun toiminnan jatkuvuuden turvaamista tarpeenmukaisilla ennalta suunnitelluilla
sijaisuusjarjestelyilla.

Myds héiridtilanteiden viestinnan suunnittelu on osa varautumista. Viranomaisen olisi suunniteltava, miten se
tiedottaa muille viranomaisille 1 momentissa tarkoitetulla tavalla myds héiriétilanteissa. Viestinnan suunnit-
telu kuuluu héiridtilanteissa ja poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluihin ja siiné tulisi eri-
tyisesti kiinnittdd huomiota niiden viranomaisten tiedottamiseen, joiden toiminta on riippuvaista viranomaisen
tietojarjestelmén toiminnasta. Esimerkiksi automaattisen padtoksenteon tukeutuminen ulkoisiin tietovarantoi-
hin edellyttdd varmuutta tietojen saantiin, seka sovittuja menettelyja, joilla hdirittilanteissa tietojarjestelmét
pystyvét toimimaan, tai vahintdankin ilmoittamaan hairiosta. Yleisolle tiedottamisenkin osalta on ehdotetun 3
momentin perusteella etukateen suunniteltava hairiétilanteiden seké poikkeusolojen viestintéd seka digitaalisten
palvelujen ettd muutoinkin tietoaineistojen saatavuuden osalta— suunnitelmassa on otettava huomioon myos
tiedottaminen yleisolle tarjottavien palvelujen jarjestelyista.

Pykélan 4 momenttiin sisaltyisi informatiivinen viittaus valmiuslakiin.

26 8. Asiarekisteriin rekisteroitavat tiedot. Pykélaan ehdotetaan tehtdvéaksi muutoksia, jotka ovat tarpeellisia
automatisoidun toimintaprosessin ja muutenkin sahkdisen asiankasittelyn asianhallinnan jarjestamiseksi siten,
etté jalkikateen voidaan todentaa asianhallinnasta asiankasittelyyn liittyvat keskeiset seikat.

Pykélan 4 momenttia ehdotetaan muutettavaksi siten, ettd siihen lisattdisiin 4 kohta, jonka mukaan viranomai-
sen laatimasta asiakirjasta rekisterditdisiin asiarekisteriin tiedot asiakirjan ldhettdmisajankohdasta, lahettdmi-
sen tarkoituksesta ja lahettdmistavasta. Tiedot tulisi rekisterdida asiarekisteriin, jos asiakirja lahetetaan viran-
omaisesta jollekin ulkopuoliselle toimijalle, kuten asianosaiselle tai toiselle viranomaiselle. Automatisoidussa
toimintaprosessissa on keréttava kontrollitietoa muun muassa lahtevéstéd ja saapuvasta asiakirjaliikenteesta.
Tastd syystd, jos viranomaisen laatima asiakirja lahetetdén viranomaisesta jollekin taholle, tulisi asiarekisteriin
rekisterdida lahettdmisajankohta sen todentamiseksi, milloin l1&hetys on tapahtunut. Lisaksi olisi rekisterditava
tietoa l&ahettdmisen tarkoituksesta, jolla tarkoitetaan tietoa siitd, onko asiakirja lahetetty esimerkiksi paatoksen
tiedoksiantona, selvityspyyntonéa, lausuntopyyntodna tai tiedoksi vastaanottajalle. Tiedonhallintayksikon tulisi
madritella tarkemmin ne tarkoitukset, joissa kussakin toimintaprosessissa asiakirjoja lahetetaan. Asiarekiste-
riin tulisi myos tehdd merkintd lahettamistavasta, jolla tarkoitetaan tapaa, jolla asiakirja on lahetetty, kuten
postitse, sdhkdpostilla tai muulla vastaavalla tavalla. Koska momenttiin lisatdén uusi 4 kohta, edellé olevaa 3
kohtaa on muutettava niin, ettd kohtien véliin ei jaa pistetta.

Pykéladn 5 momenttia ehdotetaan muutettavaksi siten, ettd momenttiin lisattdisiin uudet 4-5 kohdat. Lisaykset
ovat tarpeellisia automatisoidun asiaratkaisuun liittyvien toimien todentamiseksi asiarekisterista. Uuden 4 koh-
dan mukaan asiarekisteriin tulisi rekistertida tieto viranomaisen tekeman asiankasittelyn paattdvan ratkaisun
ajankohdasta. S&dannokselld tarkoitetaan tyypillisesti hallintopaatdsta, mutta asian ratkaisu voisi olla myds re-
kisterimerkinnan tekeminen, lausunnon antaminen tai muu hallintoasiaan liittyva viranomaisen ratkaisu, joka
paattad viranomaisessa varsinaisen hallintoasian kasittelyn. Uuden 5 kohdan mukaan viranomaisen lahetta-
mien asiakirjojen tiedoksiantotapa tulisi myds ilmeta asiarekisteristd. Viranomainen voi antaa asiakirjat tie-
doksi postitse, sdhkdisesti tai yleistiedoksiantona. Tiedoksiantotavasta on saddetty muualla lainsdadanndssa
kuten hallintolaissa ja sdhkoisesta asioinnista viranomaistoiminnassa annetussa laissa (13/2003). Tiedoksian-
totavalla on merkitystd muun muassa méaréaikoja laskettaessa. Esimerkiksi postitse ja sdhkoisesti tapahtuvan
tiedonannon johdosta tapahtuva maaréaaikojen laskeminen tapahtuu eri perusteilla. Tiedoksiantotapaa koskeva
merkinté tulisi tehda tarvittaessa, jos asiakirja l&hetdan hallintoasioissa tiedoksiantotarkoituksessa. Tiedoksi-
antotapaa koskeva merkinté olisi tarpeellinen automatisoidussa toimintaprosessissa, jotta asiarekisteristé voi-
daan todentaa, miten esimerkiksi hallintopaatds on annettu automaattisesti tiedoksi asianosaiselle. Koska mo-
menttiin lisatdén uudet 4-5 kohdat, 3 kohtaan tehdaan tekninen muutos.

6 a luku Automatisoitujen toimintaprosessien kehittdmisen ja kayton tiedonhallinta
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Tiedonhallintalakiin ehdotetaan lisattavaksi uusi 6 a luku. Ehdotettujen sddnndsten sijoittaminen omaan lu-
kuunsa on perusteltua siksi, ettd luvun saannokset koskisivat ainoastaan automatisoitua toimintaprosessia — ne
eivat koskisi muuta tiedonhallintaa.

28 a 8. Automatisoidun toimintaprosessin kehittdmisen olennainen dokumentaatio. Pykél&ssé séédettaisiin au-
tomatisoidun toimintaprosessin kehittdmiseen liittyvasta olennaisesta dokumentaatiosta. Kéytannossa viran-
omaisen olisi dokumentoitava, millaista oikeudellista harkintaa viranomainen on tehnyt automatisoidun toi-
mintaprosessin kayttoonottamiseksi. Varsinaiset dokumentoitavat vaatimukset perustuvat muualla lainsaddan-
ndssa sdddettyihin saannoksiin ja niistd johtuviin velvollisuuksiin. Esimerkiksi asiankasittelyssa noudatetta-
vasta menettelysté ja kuulemisvelvollisuudesta sekd oikeudellisen harkinnan perusteista on saddetty erikseen
yleislainsdadanndssa seké erityislainsdadanndssa. Dokumentoinnin kohteena olisivat hyvan hallinnon ja oi-
keusturvan toteuttamisen kannalta keskeiset seikat seké kasittelysaannot, joista voitaisiin selvittad, mill& saén-
noilla prosessi on suunniteltu toteutettavaksi ja minkalaisen etukéteisen oikeudellisen harkinnan lopputulok-
sena automatisoidun prosessin on suunniteltu toimivan. Hallintolaki sisaltd puolestaan séannokset, joiden pe-
rusteella automatisoitua asian ratkaisemista voidaan kayttaa hallintoasioissa, seké keskeiset hallintoasian ka-
sittelyd koskevat sdannokset.

Pykalan 1 momentissa s&ddettéisiin viranomaiselle velvollisuus dokumentoida ne henkil6t, jotka ovat vas-
tuussa automatisoitujen toimintaprosessien kehittdmisen ja k&yton tiedonhallinnasta sdédettyjen velvollisuuk-
sien toteuttamiseksi. S&annoksen tarkoituksena olisi velvoittaa viranomaisia yksiloiméan ja dokumentoimaan
automatisoidun paatdksenteon valmisteluun, paatdksentekoon ja laadunvalvontaan osallistuvat henkilét, jol-
loin myds on selvad, keneen tassé luvussa saadetyt velvollisuudet kohdistuvat. S&annés on tarpeellinen virka-
miesten ja muiden tehtdvavastuussa olevien henkildiden oikeusturvan kannalta, koska virkavastuuta maéritel-
téessé ei voi jaada epaselvéksi, kenelle laissa saédetyt velvollisuudet (virkavelvollisuudet) kuuluvat, ja kenelté
edellytetddn laissa saddetysta johtuvia virkatoimia. Koska tietojarjestelmien kehittdmisessa erilaiset vastuut
eivét tyypillisesti ole selkeitd, on tarpeen saataa erikseen laissa, etté tehtévat ja niihin liittyvat vastuut doku-
mentoidaan riittavasti. Tallaiset vastuut voidaan dokumentoida osittain virallisiin ty6jarjestyksiin, johtosaan-
toihin tai hallintosaantdihin, mutta kdytanndssa vastuita voi olla myos kirjattuna tiedonhallintalaissa saadet-
tyyn tiedonhallintamalliin seka erilaisiin hanke- ja projektisuunnitelmiin. Laissa ei siten saadettdisi, mihin
asiakirjoihin ndmé vastuut maaritell&an tai kuka ne madrittelisi, vaan tdma ratkaistaan viranomaisessa sisdisen
tehtava- ja toimivaltamaardysten mukaisesti. Naista pattaa siten viranomaisessa toimivaltainen toimielin, vir-
kamies tai muu toimihenkild. Tiedonhallintalain 4 §:n 2 momentin 1 kohdassa on séédetty siitd, ettd tiedon-
hallintayksikon johdon on huolehdittava siitd, ettd tiedonhallintayksikdssa on maaritelty tdssa ja muussa laissa
séadettyjen tiedonhallinnan toteuttamiseen liittyvien tehtdvien vastuut. Siten jo olemassa oleva saantely edel-
Iyttad, ettd tiedonhallinnan yleiset vastuut on pitanyt méaaritella viranomaisorganisaatiotasolla, jonka perus-
teella voidaan antaa esimerkiksi tydnjohdollisia maérayksia vastuista ja tehtdvista tiedonhallinnan toteutta-
miseksi kdytannossa viranomaisessa.

Pykélan 2 momentin ensimmaisessa virkkeessa saadettéisiin viranomaiselle velvollisuus varmistaa, ettd auto-
matisoituun toimintaprosessiin liittyvat menettelytavat ja késittelysaannot seka niitd koskeva etukateinen har-
kinta on dokumentoitu selkedsti ja kattavasti. Viranomaiselle muodostuisi siten velvollisuus varmistaa auto-
matisoitujen toimintaprosessien kehittdmisen dokumentoinnin selkeys ja kattavuus, jolloin muodostettavasta
dokumentaatiosta tulisi ilmetd, miten automatisoidun toimintaprosessin on maéritelty toimivan tuotantokay-
tossd ja minkalaiseen etukateiseen harkintaan automatisoidut toimintaprosessit pohjautuvat. Lisdksi viran-
omaisen tulisi varmistaa, ettd dokumentaatio on ajantasaista ja siten vastaa toimintaprosessin toimintaa. Ajan-
tasaisuudesta huolehtiminen olisi merkityksellistd muun muassa siita syystd, ettd dokumentaatiosta pitaa pys-
tyd todentamaan tietylla ajan hetkelld voimassa olevat kasittelysaannot, johon automatisoidussa toimintapro-
sessissa tapahtuva asioiden ratkaisu perustuu.

Saannoksen perusteella viranomaiselle ei séddettéisi suoraa dokumentointivelvollisuutta, koska toimintapro-
sessin dokumentointi voi olla osittain valmiina hankittavan tietojarjestelméan dokumentaatiota, jolloin vain osa
dokumentaatiosta olisi varsinaisesti viranomaisen tuottamaa. Viranomaiselle kohdistettu vastuu on sen var-
mistaminen, ettd dokumentaatio taytt4a laissa sdadetyt vaatimukset. Viranomaisella olisi kuitenkin sd&nnoksen
nojalla velvollisuus tuottaa dokumentaatiota siltd osin kuin sité ei ole saatavissa esimerkiksi tietojérjestelman
valmiista dokumentaatiosta. Oikeudelliseen etukateen tehtavaan harkintaan liittyva dokumentointi liittyy kes-
keisesti julkisen vallan k&yttoon eiké viranomainen voi tallaisia tehtdvid antaa yksityiselle ilman nimenomaista
lakitasoista sddnnosta perustuslain 124 8:ssd saddetyt rajoitukset huomioiden. Téssa laissa ei ehdoteta yleisesti
sdddettavéksi, ettd viranomainen voisi siirtda yksityiselle tehtdvan madritelld oikeudellisesti merkityksellisia
kéasittelysdantoja automatisoituun toimintaprosessiin. Selvaa on, ettd tallainen esimerkiksi oikeudellista har-
kintaa sisdltava madrittely ja dokumentointi on tehtdva viranomaisessa, kuten myds menettelyyn liittyvien
keskeisten kasittelysaantdjen maarittely. Sen sijaan teknisluonteista maarittelyé ja siihen liittyvada dokumen-
tointia yksityiset tekevéat kehittdessadn tuotteitaan eivatka tassa laissa saédetyt velvollisuudet kohdistu suoraan
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yksityisiin toimijoihin niiden tietojarjestelmien ja ohjelmistojen kehittamistydssa. Kuitenkin viranomaisen tu-
lee varmistaa téllaisenkin dokumentaation lainmukaisuus seké tarkastaa ja hyvaksya 3 momentissa saddetylla
tavalla tallainen dokumentaatio, jos se sisaltaa tassé tai muussa laissa saddettyja dokumentoitavia tietoja toi-
mintaprosessista.

. Viranomainen méarittelee tietojarjestelman keskeiset asiankasittelyyn vaikuttavat kasittelysdédnnét ja vastaa
siitd, ettd automatisoitu toimintaprosessi tayttad laissa sdédetyt edellytykset ja menettelyvaatimukset. Momen-
tin ensimmaéisessa virkkeessd menettelytavoilla tarkoitetaan niitd dokumentoituja kuvauksia, joista ilmenee,
miten asia kasitelladn automatisoidusti viranomaisen tietojarjestelmissa. Kasittelysdanndilla puolestaan tarkoi-
tettaisiin kuvausta, josta ilmenee, mitd muuttujia toimintaprosessiin liittyy, miten nama muuttujat vaikuttavat
toimintaprosessin etenemiseen, milla perusteilla asian kasittelyssd mahdolliset valitoimet tehdaéan, missa vai-
heessa toimintaprosessiin osallistuu luonnollinen henkil® ja miten asian ratkaisu muodostetaan toimintapro-
sessissa. Késittelysaantoihin kuuluisivat myos valintasadnnot, joiden perusteella asia voitaisiin kasitell& auto-
matisoidusti. Puolestaan ké&anteisesti ne asiat, joita toimintaprosessissa ei voida kasitella automatisoidusti, si-
séltyisivat dokumentaation kasittelysaantdjen kokonaiskuvaukseen. Hallintolaissa ehdotetun perusteella auto-
matisoidussa toimintaprosessissa voisi olla myos késittelyvaiheita, joissa luonnollinen henkil6 késittelee asiaa,
jonka jalkeen toimintaprosessi etenee automaattisesti tehtdvéaan asian ratkaisemiseen. Luonnollisen henkilén
osallistumiseen toimintaprosessissa asiankasittelyyn voivat vaikuttaa myos valintasddnnot, joita voitaisiin
kayttada viranomaisen ennalta laatiman riskiperusteisen arvion perusteella taikka jos asiankasittelyyn liittyvéat
muut syyt, kuten harkintaa vaativat k&sittelyvaiheet, edellyttavat luonnollisen henkilon my6tévaikutusta asian-
kasittelyn etenemiseen.

Pykélan 1 momentin toisessa virkkeessa olisi sdadetty dokumentoinnin sisallén minimivaatimuksista. Momen-
tin 1 kohdan mukaan viranomaisen olisi dokumentoitava toimintaprosessin kaikki vaiheet, joilla on vaikutusta
asian ratkaisuun. Sadnnoksen tarkoituksena on varmistaa, ettd viranomaisen toimintaprosessin keskeinen si-
séltd on kehittdmisvaiheessa kuvattava riittavasti siten, ettd siitd saa késityksen, millaisella tyénkululla auto-
matisoitu ratkaisu on suunniteltu muodostuvaksi ja mihin séantelyyn kasittelyvaiheet perustuvat.

Momentin 2 kohdassa saadettdisiin kuhunkin kasittelyvaiheeseen siséltyvien késittelysdantdjen dokumentoin-
tivelvollisuudesta. Jotta asia voidaan kasitelld ja ratkaista viranomaisessa automaattisesti, on viranomaisen
maériteltdva, milla kasittelysdannoilla asia késitelld&dn automaattisesti toimintaprosessissa sek& minkalaisia
vaihtoehtoja ja muuttujia kuhunkin kasittelyvaiheeseen voi suunnitellusti sisdltyd. Jos automaattiseen asian
ratkaisemiseen liittyy asianosaiseen liittyvia valikointiin johtavia syitd, tulisi tallaiset valintasadnnét kuvata
osana kasittelysaantoja ja lisdksi dokumentoida perusteet tallaiselle valikoinnille.

Momentin 3 kohdassa saddettdisiin vield erikseen siité, ettd dokumentaatiossa tulisi erikseen esittdd perusteet
sille, miten viranomainen on varmistanut kaytettavien kasittelysaantéjen syrjimattomyyden tilanteissa, joissa
automaattisesti kasiteltavat asiat valikoituvat asianosaiseen liittyvien syiden vuoksi. Syrjimattdmyyden arvi-
ointiin vaikuttavat hallintolain 6 §:ssa saadetyt hallinnon oikeusperiaatteet, perustuslain 6 § sekd yhdenvertai-
suuslainsadadannosta johtuva syrjintakielto. Automatisoituun toimintaprosessiin valikointi ei saisi kaytanndssa
muualla séédetyn perusteella kohdistua yksin johonkin asianosaisen syrjintaperusteisiin, kuten ikaan, suku-
puoleen, rotuun tai etniseen alkuper&én, mutta valikointiin voisi vaikuttaa kuitenkin yhtena perusteena hyvék-
syttavissa tilanteissa esimerkiksi asianosaisen ikd. Tama olisi merkityksellista erityisesti tilanteissa, joissa toi-
mintaprosesseissa kasiteltdisiin alaikaisten asioita, jolloin viranomaisella saattaa olla hyvéksyttavana valikoin-
tiperusteena automaattisen asiankasittelyn sijaan manuaalikasittely alaikdisen oikeuksien turvaamisen tai var-
mistamisen vuoksi. Niin ikdan erilaisten etuuksien mydntamisen yhteydessa valikointiin tai muihin kasittely-
saantoihin voi vaikuttaa henkilon ika. Kasittelysadnnot maariteltdisiin tai ne maaraytyisivat muun lainsaddan-
non ja niihin liittyvan tulkinnan perusteella, joka tehdd&n viranomaisessa etukateen siind vaiheessa, kun viran-
omainen suunnittelee automatisoidun toimintaprosessin kayttdonottoa tai muutoksia kaytdssa olevaan auto-
matisoituun toimintaprosessiin. Ehdotettu sd&nnds tarkoittaisi ndiden perusteiden dokumentointia osaksi toi-
mintaprosessin dokumentaatiota. Syrjimattémyyden varmistaminen olisi kuitenkin kehittdmistyéhon kohdis-
tuva olennainen vaatimus, jota voidaan pitdd perusoikeuksien kannalta merkityksellisend dokumentoinnin koh-
teena, jolla voidaan myds varmistaa se, ettd viranomainen tekee kehittdmisvaiheessa tosiasiallisesti harkintaa,
milla asianosaiseen liittyvill4 syilla toimintaprosesseissa voidaan tehd& valikointia.

Momentin 4 kohdan perusteella viranomaisen automaattisen toimintaprosessin dokumentaatiosta tulisi ilmeta
perusteet sille, miten perustuslain 21 8:ssd s&adetty asianosaisen oikeus tulla kuulluksi toteutetaan tai milla
perusteella viranomainen katsoo, ettei kuulemista ole tarve lailliseen perusteeseen vetoamalla toteuttaa. S&4n-
noksen tarkoituksena on edellyttdd viranomaisen tekevan tietoisen arvioinnin siitd, ettd asianosaisen oikeus
tulla kuulluksi tosiasiallisesti toteutuu. Dokumentoinnista tulisi ilmetd kuulemisen toteuttamisen jarjestelyt,
kuten se, miten kuuleminen toteutetaan osana automatisoitua prosessia, se, miten kuulemisessa asianosaiselta
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saadut tiedot kasitellddn, sek& se, miten vastine otetaan huomioon automatisoidussa kasittelyssa, vai ohjau-
tuuko vastineen perusteella asia luonnollisen henkilon kasiteltavaksi viranomaisessa. Hallintolaissa ja muualla
lainsdadannossé on saddetty perusteista, jolloin asianosaisen kuulemisesta voidaan poiketa. Jos muualla lain-
sdadanndssa saadetyt edellytykset tayttyvat, tulisi dokumentaatiosta ilmetd poikkeamisen perustuva s&éédnnds
sekd viranomaisen perustelut sille, ettd se voi jarjestelméllisesti poiketa madriteltyjen késittelysaanttjen perus-
teella kuulemisvelvollisuudestaan. Kéytdnndssé, jos viranomainen ei voi toteuttaa asianosaisen kuulemista au-
tomatisoidusti, on téllainen kasittelyvaihe toteutettava viranomaisessa luonnollisen henkilon myotavaikutuk-
sella. Tam4 ei olisi kuitenkaan sinénsé este sille, ettd viranomainen voi tehdé kuulemisessa ilmenneet seikkojen
jalkeen asiassa automaattisen asiankasittelyn paattavan ratkaisun. Kuulemisessa ilmenneet seikat on joka ta-
pauksessa huomioitava asianmukaisesti ennen asian automaattista ratkaisemista. Yleinen menettelysaantely
sek& hyvén hallinnon turvaaminen koskee viranomaista my06s asian automaattisessa ratkaisemisessa.

Momentin 5 kohdassa saédettdisiin asian ratkaisemiseen liittyvan tietopohjan perusteiden dokumentoinnista.
VVoimassa olevan tiedonhallintalain 5 §8:n 3 momentin nojalla tiedonhallintayksikon on tehtdva tiedonhallinnan
muutosvaikutusarviointi tiedonhallintamalliin olennaisesti vaikuttavista tietojarjestelmien kayttdonotoista.
Tassa yhteydessa tiedonhallintayksikdn on arvioitava kasiteltavia tietoja ja niihin liittyvia muutoksia. Tiedon-
hallintalain 20 8:ssd on saddetty tietoaineistojen kerddmisestd viranomaisen tehtévia varten. Lainkohta kaytan-
nossd ohjaa viranomaisten tietojen kerdémisté asiankasittelyé varten. Ehdotettu 5 kohdan sdénnds taydentaisi
tiedonhallintalaissa jo aiemmin s&adettyé siten, ettd tietojen kasittelyyn ja hallintaan liittyvat suunnitelmat ja
toteutus dokumentoidaan sekd samalla varmistetaan, ettd asiankasittelyn asianmukaisuus varmistetaan kaytet-
téessd automaattisia menettelyita asian ratkaisemiseksi. Dokumentaatiosta pitaisi ilmeta tietolahteet, joilla tar-
koitetaan viranomaisia ja muita toimijoita, joilta asiaa kasitteleva viranomainen saa tietoja automatisoituun
toimintaprosessiinsa. Liséksi tulisi ilmeta hankittavat tiedot kustakin tietolahteesta. Tietojen hankintaan liitty-
vat menettelyt tarkoittavat tiedonsaantiin oikeuttavan saantelyn dokumentointia seka tietojensaannin toteutta-
mistapaa, jollainen automatisoiduissa toimintaprosesseissa voi olla I&hinn tietojensaantitapana tietojensaanti
teknisen rajapinnan avulla toiselta viranomaiselta. Jos teknisilla rajapinnoilla on tarvetta saada tietoja muilta
kuin viranomaisilta, on tasta sdadettavé erikseen laissa. Tiedonhallintalain teknisten rajapintojen kayttéa kos-
kevat saannokset liittyvét tiedonsaantiin viranomaiselta, jolloin tietojen luovuttajana saantelyn perusteella toi-
mii viranomainen tai siihen rinnastuva muu toimija, kuten julkista hallintotehtvéé hoitava yksityinen.

Momentin 6 kohdassa s&adettéisiin velvollisuudesta dokumentoida kehittdmisvaiheessa, miten asian ratkaise-
misessa tarvittavien tietojen laatu on varmistettu. Asianosaisen oikeusturvan kannalta on erityisesti merkitysté
silld, ettd hanen asiansa kasitellddn viranomaisessa sellaisten tietojen perusteella, jotka ovat ajantasaisia ja
virheettdmia. Saannoksen tarkoituksena olisi varmistaa, ettd viranomainen tosiasiallisesti suunnittelee auto-
matisoidun asian selvittdmisen siten, ettd asianmukaiselle selvittdmisvelvollisuudelle sédadetyt vaatimukset
tayttyvat myos téysin automatisoiduissa toimintaprosesseissa. Tiedonhallintalain 15 8:n 1 momentin mukaan
viranomaisen on varmistettava tarpeellisin tietoturvallisuustoimenpitein, ettd sen tietoaineistojen alkuperdi-
syys, ajantasaisuus ja virheettdmyys on varmistettu. Tietosuojasééantelyssa puolestaan edellytetdén rekisterin-
pitdjan huolehtivan siitd, etta kasiteltavat henkil6tiedot ovat tasmallisia, jolla tarkoitetaan muun muassa tieto-
jen virheettdmyyden ja ajantasaisuuden varmistamista. Lisaksi lakiehdotus siséltaisi uuden 28 h 8:n, jossa saa-
dettaisiin viranomaiselle velvollisuus varmistaa ratkaisemisessa hyddynnettavien tietojen ajantasaisuus ja vir-
heettbm;l/lys. Hallintolain Ehdotetun 6 kohdan sisélté maarittyisi muun muassa edelld mainittujen sd&nndsten
perusteella.

Momentin 7 kohdassa saddettdisiin velvollisuudesta dokumentoida ne késittelysadnnot, joilla paatoksen pe-
rustelut esitetddn asianosaiselle viranomaisen ratkaisua osoittavassa asiakirjassa, kuten hallintopaéatoksessa.
Viranomaisen olisi suunniteltava ennalta, miten automaattisessa toimintaprosessissa muodostuvan ratkaisun
perustelut esitetddn hyvaa hallintoa noudattaen asianosaiselle ymmarrettavasti ja selkeésti ja siten, ettd asian-
osaiselle muodostuu késitys siitd, mihin viranomaisen ratkaisu perustuu. Se, missa tilanteessa ja miten viran-
omaisen ratkaisun perusteet esitetdan ja milloin niista voidaan poiketa, ratkaistaan muun saantelyn perusteella.
Viranomaisen olisi kuitenkin dokumentoitava my®s ne lain perusteet, joilla se katsoo, ettei automatisoidussa
asian ratkaisua osoittavassa asiakirjassa tarvitse esittdd perusteluja. Kohdan tarkoituksena olisi varmistaa se,
ettd viranomainen suunnittelee automatisoinnin siten, etta perusteluvelvollisuuden toteuttaminen on suunni-
teltu perustuslain 21 8:ssd ja muualla laissa, erityisesti hallintolaissa, sdadetty huomioiden. Automaattisestikin
muodostettujen perustelujen on taytettava perusteluille muualla lainsdadannossé asetetut vaatimukset ja perus-
teluiden on oltava asianmukaisia, ymmarrettavid, liityttdva kunkin asian ratkaisun muuttujiin ja taytettvé oi-
keusturvan toteutumiselle sdédetyt vaatimukset.

Momentin 8 kohdassa s&&dettaisiin velvollisuudesta dokumentoida, miten toimintaprosessiin kohdistuva laa-
dunvalvonta on mahdollista toteuttaa tietojarjestelmaén. S&&nnds taydentaisi 28 c 8:ssd saddettya velvollisuutta
laadunvalvonnan toteuttamisesta automatisoidun toimintaprosessin tuotantokaytdssa. Ehdotetun saannoksen
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tarkoituksena on korostaa viranomaisen velvollisuutta suunnitella jo ennalta, miten laadunvalvonta voidaan
teknisesti toteuttaa automatisoidun toimintaprosessin sisaltaviin tietojarjestelmiin.

Momentin 9 kohdassa séédettaisiin tietoturvallisuustoimenpiteiden dokumentointiin liittyvasta vaatimuksesta.
Tietoturvallisuustoimenpiteiden dokumentointivaatimus sisaltyy voimassa olevaan tiedonhallintalain 5 §:n 2
momentissa séadettyyn tiedonhallintamalliin. Ehdotetun lisasaéntelyn tarkoituksena on korostaa tietoturvalli-
suustoimenpiteiden merkitysta automatisoitujen toimintaprosessein toteuttamisessa.

Lakiehdotuksen 28 a §:n 2 momentissa saddettaisiin dokumentointiin liittyvista tiedonhallinnallisista vaati-
muksista. Momentin ensimmadisen virkkeen mukaan viranomaisen olisi merkittdva dokumentaation lopputu-
loksena muodostuneisiin asiakirjoihin versionumero, hyvaksymispaivamaara ja hyvaksyja. Virkkeessa saddet-
téisiin myos hyvaksyjan velvollisuudesta tarkastaa asiakirjojen vaatimuksenmukaisuus suhteessa tiedonhallin-
talaissa tai muussa laissa séadettyihin vaatimuksiin. Dokumentointivaatimuksen tayttamiseksi viranomaisille
muodostuu useita erilaisia asiakirjoja, joiden sisallén vaatimuksenmukaisuuden tarkastamiseen tarvitaan eri-
laista asiantuntemusta. Tasta syysta asiakirjan hyvéksyjalla on oltava paitsi viranomaisessa sellainen asema,
ettd han voi viranomaisen puolesta hyvéksyé asiakirjan sisallon, mutta myods ymmarrys asiakirjan asiallisesta
sisallosta, jotta ehdotettu velvollisuus tarkastamisesta voi kaytannossa toteutua. Erilaisen asiantuntemuksen
vuoksi asiakirjan hyvéksyy se toimija viranomaisessa, jolla on tosiasiassa mahdollisuus toteuttaa laissa saa-
detty velvollisuus ja suorittaa virkatoimi asianmukaisesti. Toisaalta laissa ei sdédettaisi siité, ettd hyvaksyjan
pitdisi olla yksittainen henkil®, vaan hyvéksyjana voisi olla myos toimielin. Asiakirjojen tarkastamisessa ja
hyvaksymisessa on kaytanndssa huomioitava muissa laeissa sdadetyt menettelysaannokset, jotka olisi huomi-
oitava automatisoidussa toimintaprosessissa ja jotka olisi myds dokumentoitava. Hyvaksyttya asiakirjaa ei
VOisi muuttaa, vaan tarvittaessa viranomaisen olisi laadittava uusi versio asiakirjasta ja hyvaksyttava se. Aiem-
mat versiot ja ajantasaisin asiakirjaversio olisi sdilytettava vahintaén viisi vuotta siitd, kun automatisoitu toi-
mintaprosessi on poistettu kaytostd. Sailytysvelvollisuudella on tarkoitus varmistaa, ettd tehdyt kehittamistoi-
met voidaan tarvittaessa todentaa riittdvan kauan mahdollisia virkavastuukysymyksid koskevissa selvitte-
lyissé. Sailytysaikasaannos olisi minimiséilytysaikaa koskeva vaatimus. Asiakirjoja voitaisiin sailyttad mainit-
tua pidempi aika, jos siihen on jokin syy. Asiakirjan hyvéksyja vastaa hyvaksymiseen liittyvista virkatoimista.
Asiakirjojen hyvaksyjana ei voida kayttda viranomaisen ulkopuolista toimijaa, vaan sellaista, johon ulottuu
virkavastuusaantely joko tdssa tai muussa laissa saddetyn perusteella.

28 b 8. Vaatimustenmukaisuuden ja asiakirjojen ymmarrettavyyden varmistaminen testaamal-la. Pykalassa
saadettaisiin automatisoitujen toimintaprosessien kayttdénottoon vaatimustenmukaisuuden varmistamisen pe-
rusteista, jotka ovat vélttdmattdmia sen varmistamiseksi, ettd prosessit toimivat ennalta méaaritellylla tavalla ja
ettd toimintaprosessia ei oteta kayttéon keskenerdisena. Sdantely olisi osa automatisoituun toimintaprosessiin
liittyvien, virkatoimiin kuuluvien velvollisuuksien yksilgintid sek& prosessin toiminnan ennakollista kontrol-
lointia, jolla pyritd&n varmistamaan asianosaisen oikeusturvan toteutuminen hallintoasioita ké&siteltdessa. Au-
tomaattisessa tietojenkésittelyssa vaatimustenmukaisuus varmistetaan testaamalla. Tietojarjestelmien kesken-
erdisyys on ollut useissa laillisuusvalvojien kasittelemissé tapauksissa syyna sille, ettd asianmukainen asian-
kasittely on vaarantunut, muun muassa AOA 1137/4/04, AOA 645/4/04, EOA 2071/4/05 ja EOA 33/2/06.

Pykéléssa tarkoitettu vaatimustenmukaisuuden varmistaminen testaamalla tarkoittaa testausta, joka tehdaan
automatisoidun toimintaprosessin hyvaksymiseksi kayttéonottoa varten tai tilanteissa, joissa toimintaprosessia
on muutettu. Tyypillisesti taté testausvaihetta kutsutaan hyvaksymistestaukseksi. Pykél&ssa sdadettévéksi eh-
dotettavia sddnndoksia ei siten sovellettaisi muuhun testaamiseen, jota tehdaan tietojarjestelmékehittamisen eri
vaiheissa. Kéytanndssa viranomaisen ei voi edellyttdd osallistuvan erilaisten valmisohjelmistojen testaami-
seen, joka on tehty ennen kuin viranomainen on sen hankkinut, eikd mydskaan hankinnan jalkeen teknisluon-
teiseen testaamiseen. Kuitenkin viranomaisen olisi k&ytdnndssa asetettava vaatimuksia testauksen suunnitel-
malliselle tekemiselle ja dokumentoinnille silloin, kun viranomainen tekee julkisia hankintoja, joissa hankin-
takohteena on automatisoidun toimintaprosessin sisaltéva tai toteuttava tietojarjestelméa. Tallainen testauksen
kokonaisuuden varmistaminen on niitd hankintoihin liittyvid toimia, joita viranomainen on velvollinen teke-
maan muutenkin kaikkien tietojérjestelmiensd osalta riippumatta siitd, kasitellddnko niissa asioita automati-
soiduissa toimintaprosesseissa. Ehdotus koskee kuitenkin vain automatisoidun toimintaprosessin vaatimusten-
mukaisuuden varmistamista. Yleisista tietojarjestelmien kayttoon liittyvista vaatimuksista on saddetty tiedon-
hallintalain ohella my6s muualla lainsdadannossé.

Pykalan 1 momentin perusteella viranomaisen olisi huolehdittava, ettd hyvaksymistestaus on tehty suunnitel-
mallisesti siten, ettd testauksella voidaan varmistaa toimintaprosessin toimivan sille méaariteltyjen vaatimusten
mukaisesti. Pykalan 1 momentin ensimmaisesséa virkkeessa velvoitettaisiin viranomainen varmistamaan ennen
toimintaprosessin kayttoonottoa tai kun toimintaprosessin kasittelysédantdja on muutettu se, ettd automatisoi-
dun toimintaprosessin menettelytavat ja késittelysaannot tayttavat niille asetetut vaatimukset ja ettd automaat-
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tisesti tuotettavat asianosaiselle annettavat asiakirjat ovat ymmarrettavid. Varmistaminen tulisi tehda testaa-
malla. Menettelytavat ja késittelysadnnot olisivat maéritelméltadn samoja kuin ne, joihin viitataan edella do-
kumentaatiota koskevan 28 a §:n 2 momentissa. Toimintaprosessiin kohdistuvat vaatimukset onkin esitetty
kehittdmista koskevassa dokumentaatiossa, mutta ne ilmenevat myos asiakirjoista, jotka koskevat tietojarjes-
telmén hankintaa sekd muita automatisoituun prosessiin liittyvia teknisia eritelmia ja kuvauksia (eli vaatimus-
madrittelyjd). Kaytdnnossé suurin osa viranomaisten tietojarjestelmien vaatimuksista on laissa saddettyjé vaa-
timuksia, jotka on muutettu rakenteiseen muotoon ja sovitettu viranomaisen toimintaympéristoon, joten vaati-
musten asettamisessa on vaistamatta kaytetty myos lainsaadantoon liittyvad tulkintaa. N&in on erityisesti sel-
laisen lainsaddannon osalta, jossa sadntelyn sisaltd jaa yleiselle tasolle. Naiden vaatimusten tayttyminen auto-
matisoidussa prosessissa on varmistettava testaukselle, mutta tulkinta ja sovittaminen viranomaisen toimintaan
perustuu 28 a §:ssd tarkoitettuihin asiakirjoihin. N&iden asiakirjojen sekd muiden teknisten méarittelyjen poh-
jalta viranomaisen tulee suunnitella testauksen suorittaminen valitsemalla asianmukaiset testausmenetelmat
sek& muodostamalla asianmukainen testiaineisto vaatimustenmukaisuuden todentamiseksi. Testaamista kos-
kevat vaatimukset kohdentuisivat nimenomaisesti ennen kéyttdonottoa tehtdvain testaamiseen seké kun tuo-
tantokaytdssa olevaan automatisoituun toimintaprosessiin sisaltyvia kasittelysdantoja on muutettu, jolloin tes-
taamista koskeva vaatimus kohdentuu kasittelysaantéjen muutosten vaatimustenmukaisuuden varmistamiseen.
Siten testaamista koskevat vaatimukset eivat koskisi muuta testaamista.

Momentin toisessa virkkeessé korostettaisiin testauksen suunnitelmallisuutta ja sitd, ettd testauksessa on kéy-
tettdvé asianmukaisia testausmenetelmié ja testiaineistoja. S&annos jattad kuitenkin viranomaisen arvioitavaksi
sen, mitka testausmenetelmat ja millaiset testiaineistot ovat missakin tapauksessa asianmukaisia, koska lahes-
tymistapoja testaamiseen on useita ja myos uusia kehitetaan jatkuvasti. Testausmenetelmien tulisi olla kuiten-
kin sellaisia, joilla voidaan varmistaa vaatimustenmukaisuus ja testiaineistojen kattavia, jotta kaikkien vaati-
musten toteutuminen voidaan varmistaa aineiston ja testauksen perusteella.

Testauksen tavoitteena on saada kohtuullinen varmuus siité, ettd automatisoitu toimintaprosessi toimii ennalta
madriteltyjen vaatimusten mukaisesti ja ettd toimintaprosessi toimii lainmukaisesti ja asiankasittelyn asianmu-
kaisuusvaatimuksen tayttaen. Testauksen kohteena olisi menettelytapojen ja késittelysdantojen lisdksi asian-
osaiselle tuotettavien asiakirjojen, kuten selvityspyyntdjen, kuulemispyyntdjen ja paatdsten ymmarrettavyys,
jolloin testauksen keskitssd on varmistaa, ettd automaattisesti muodostetut asiakirjat ovat niin selkeitd, ettd
asianosaisen oikeusturva ei vaarannu epaselvien automaattisesti tuotettujen asiakirjojen vuoksi. Hallintolain 9
8:5sd on sdadetty viranomaistoiminnassa noudatettavasta hyvan kielenkayton vaatimuksesta. T&mén nojalla
viranomaisen on kaytettava tuottamissaan asiakirjoissa selkeda ja ymmarrettavaa kielta. Lisaksi on huomioi-
tava Kielilainsdadanndsté johtuvat vaatimukset asiakirjoissa kéaytettavasta kielestd. Digitaalisissa palveluissa
noudatettavista saavutettavuusvaatimuksista, joihin kuuluu myds ymmarrettavyysvaatimus, on saadetty digi-
taalisten palvelujen tarjoamisesta annetussa laissa (306/2019). Nama ovat itsestaan selvié testauskohteita, jotka
johtuvat muualla lainsd&ddanndssa saddetyista velvollisuuksista, joten ehdotettavaan lakiin ei esitetd saddetta-
vaksi viittaussddnnoksia siitd, mitka asiat olisi erityisesti huomioitava ymmarrettavyytta arvioitaessa. Tieto-
jarjestelmien tuottamien asiakirjojen kieltd koskevista vaatimuksista on annettu esimerkiksi eduskunnan oi-
keusasiamiehen ratkaisu EOA 2523/4/08, jossa oli kyse ruotsinkieliselle asianosaiselle annetusta osittain suo-
menkielisesta rikesakkoméaarayksesta. Syyksi télle poliisi kertoi keskenerdiseen tietojarjestelméan. Ehdotetta-
valla sdénndksella edistettaisiinkin kielellisten oikeuksien ja hyvan hallinnon vaatimusten toteuttamista.

Pykéldn 1 momentin kolmannessa virkkeessa sdadettéisiin testaukseen liittyvasta erityisestd dokumentointi-
vaatimuksesta, jonka mukaan testitulokset seka havaittujen virheiden ja puutteiden korjaavat toimet olisi do-
kumentoitava. Sdanndksen tarkoituksena olisi velvoittaa testauksen suorittavat ja testauksen perusteella kor-
jaavia toimia tekevat henkilét dokumentoimaan testitulokset, niiden perusteella havaitut virhetoiminnallisuu-
det seka tiedot toimenpiteistd, joilla havaitut virheet on korjattu. Dokumentaation tulisi olla riittdvan tdsmal-
list4 ja selke&d, jotta jalkikateen voidaan todentaa testaus suoritetuksi asianmukaisesti. Ehdotettava saannos
palvelee automatisoidun toimintaprosessin kayttoonoton asianmukaisuuden varmistamista.

Pykéldn 2 momentissa saddettdisiin vaatimustenmukaisuuden varmistamista koskevasta velvollisuudesta ni-
metd vastuuhenkil®, jonka tehtdvand on varmistaa, ettd testaaminen on toteutettu 1 momentin mukaisesti ja
etté testaus dokumentoidaan asianmukaisesti. Vastuuhenkil6ll& on tydnjohdollinen vastuu automatisoidun toi-
mintaprosessin ja automaattisesti tuotettavien asiakirjojen vaatimustenmukaisuuden varmistamisesta testauk-
sessa. Vastuuhenkild ei valttdmatta osallistuisi varsinaiseen testaamiseen, vaan han toimisi testauksen laadun
jaasianmukaisen toteuttamisen valvojana. Vastuuhenkilén vastuu kohdistuu nimenomaisesti pykélassé tarkoi-
tettuun hyvaksymistestausvaiheeseen, joten vastuuhenkilon lakisdéteisend tehtdvana ei ole valvoa kaikkea tes-
taamista, joka liittyy automatisoidun toimintaprosessin toiminnalliseen ja tekniseen testaamiseen. Vastuuhen-
kilolle voisi kuulua myds muiden testausvaiheiden valvontaan liittyvia tehtdvid, jos viranomainen tallaisia teh-
tavid antaa hanelle. Ne eivat kuitenkaan liittyisi tassé laissa saddettyjen tehtdvien hoitamiseen tai testauksen
valvontaan.
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Pykalan 3 momentissa saédettdisiin testaamista suorittavan henkilon velvollisuuksista. Testausta suorittavan
henkilon tulisi kéyttda viranomaisen testaussuunnitelmassa maarittelemaé testausmenetelmad seka suorittaa
testaus testaussuunnitelmassa maéritellylla testiaineistolla. Testaajan olisi siis suoritettava testaus toimintapro-
sessista vastaavan viranomaisen paattamalla tavalla niin, ettd 1 momentin vaatimukset voidaan tayttaa. Tes-
taamisella on keskeinen rooli toimintaprosessin automatisoinnin vaatimustenmukaisuuden varmistamisessa, ja
puutteellinen testaus voi johtaa muun muassa hallinnon asiakkaan oikeusturvan vaarantumiseen, viranomaisen
valvontaintressin vaarantumiseen, tai viranomaisen toimintakyvyn ja palvelutason heikkenemiseen. Siltd osin
kuin testaus tehddin automaattisesti, olisi testausautomaatio yksi testausmenetelma muiden joukossa ja vel-
voite kohdistuisi henkil6on, joka toteuttaa automaattisen testauksen. Séannoksessa edellytettéisiin lisaksi, etta
testaamista suorittavan henkilon olisi dokumentoitava testitulokset huolellisesti. Momentin tarkoituksena on
kohdentaa testausta suorittavaan henkil6on sellaisia yksildityja velvollisuuksia, jotka muodostavat testaami-
sessa virkatoimia, joiden noudattamista voidaan jalkikéteen arvioida. Laissa olisi erikseen saddetty siitd, ettd
testausta suorittavaan henkiloon sovellettaisiin rikosoikeudellista virkavastuuta koskevia sadnnoksia riippu-
matta palvelussuhteesta tai toimeksiantosuhteesta.

Pykéladn 4 momentissa saadettaisiin, ettd viranomaisen olisi todettava toimintaprosessin menettelytapojen ja
kasittelysaantdjen vaatimustenmukaisuus seké asiakirjojen ymmarrettavyys testitulosten perusteella. Viran-
omaiselle kohdistettaisiin testauksen paatyttya velvoite perehtyé testituloksiin ja niiden perusteella todeta kir-
jallisesti, ettd automatisoitu toimintaprosessi tayttaa sille asetetut vaatimukset ja toimii ennalta laadittujen maa-
rittelyjen mukaisesti. Pelkka testauksen toteuttaminen itsesséan ei olisi riittdvad, vaan viranomaisen on mygs
kasiteltava testauksessa tehdyt havainnot ja arvioitavat niiden mahdolliset vaikutukset toimintaprosessin vaa-
timustenmukaisuuteen ja kayttodnottokelpoisuuteen. Talla tavoin kiinnitettaisiin virkavastuu viranomaisen
velvoitteeseen varmistua siitd, ettd toimintaprosessi on valmis tarkoitukseensa eika keskenerdinen. Kesken-
eréisten tietojarjestelmien kayttoonotto on useissa laillisuusvalvojien tutkimissa tapauksissa ollut syyna sille,
ettd hyvén hallinnon vaatimukset eivét ole toteutuneet tai viranomaisen toimet ovat olleet virheellisig, esimer-
kiksi AOA 1137/4/04, AOA 645/4/04, EOA 2071/4/05, EOA 33/2/06, EOA 206/4/11, EOA 2357/2/11 ja
OKV/1453/1/2018.

Pykéléssa korostuisivat testaamiseen kohdennettavat velvollisuudet niin suunnitteluun, testauksen toteuttami-
seen, valvontaan kuin testauksen lopputulosten arviointiin. Vaatimustenmukaisuuden todentaminen on keskei-
nen osa asianmukaista toimintaprosessin kayttdénoton valmistelua ja siten siihen kohdennetaan ehdotetussa
pykél&ssa erityisié velvollisuuksia, jotka tulisi suorittaa virkatoimina, jolloin myds virkavastuu huomioidaan
osana asianmukaista asiankasittelya varmistavia toimia.

28 ¢ 8. Laadunvalvonta ja virhetilanteiden kasittely. Pykalan tarkoituksena olisi varmistaa se, ettd viranomai-
nen huolehtii automatisoidun toimintaprosessin asianmukaisuuden varmistamisesta sen kayttéonoton jalkeen
ja siten hyvéan hallinnon ja oikeusturvan toteuttamisesta perustuslain 21 §:ssd saddetyt vaatimukset huomioi-
den. Pykalassa séadettaisiin viranomaiselle velvollisuus jarjestaa automatisoidun toimintaprosessin toiminnan
valvonta seka siind olevien kontrollien varmistaminen, kun toimintaprosessi on tuotantokayttssa. Velvoite on
tarpeen edella kuvatun vaatimustenmukaisuuden varmistamista koskevan 28 b 8:n lisaksi, koska automatisoi-
dun toimintaprosessin kehittdminen voi prosessina olla monimutkainen ja siihen voi osallistua lukuisia henki-
I0it4 ja toimijoita, jolloin ei olisi kohtuullista tai realististakaan odottaa toimintaprosessilta taytta taysin vir-
heettdmyyden vaatimuksen, toisin sanoen sit4, ett4 testaamisvaiheessa l0ydettéisiin kaikki virheet. Tastd syysté
virheiden I0ytdmisté ja korjaamista koskeva viranomaisen toimintavelvoite olisi tarpeen hyvan hallinnon pe-
riaatteiden toteutumisen varmistamiseksi ja virkavastuun kohdentamiseksi. Perustuslakivaliokunta on katsonut
(PeVL 7/2019 vp), ettd automatisoidun paatoksentekomenettelyn tulee olla perustuslain 118 §:std johtuvista
syista tarkasti valvottua ja oikeudellisesti kontrolloitavissa. Testausta ja laadunvalvontaa koskevan ehdotetun
saéntelyn tarkoituksena on tayttaa perustuslakivaliokunnan esiin nostamat automatisoituun paatéksentekome-
nettelyyn liittyvét vaatimukset.

Pykéldn 1 momentissa sdédettéisiin laadunvalvontasuunnitelmasta ja sen minimisisallosta, koska laadunval-
vonnan tulisi olla suunnitelmallista ja dokumentoitua. Viranomaisen olisi hyvaksyttava laadunvalvontasuun-
nitelma, josta ilmenee, miten automatisoidussa toimintaprosessissa ratkaistujen asioiden laatua ja sisallllista
virheettomyytta tarkkaillaan toimintaprosessin kayttéonoton jélkeen. Laadulla lainkohdassa tarkoitettaisiin
sitd, ettd toimintaprosessi toimii lainmukaisesti, ennalta maariteltyjen vaatimusten mukaisesti ja tuottaa asian-
mukaisen asiankasittelyn vaatimukset tayttavid ratkaisuja. Laadunvalvontasuunnitelman laatiminen ei olisi
kertaluonteinen toimi, vaan suunnitelmaa olisi yllapidettava tarvittaessa. Laadunvalvontasuunnitelman hyvék-
syminen on séadetty viranomaisen tehtévéksi, joten laadunvalvontasuunnitelman laadintaan voisi osallistua
my0s esimerkiksi tietojarjestelman toimittavan yrityksen edustajia, koska suunnitelma on osin teknisluontei-
nen tietojarjestelman ominaisuuksiin ja toiminnallisuuksiin liittyva.
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Ehdotuksen mukaan laadunvalvontasuunnitelmaan olisi siséllytettdva tiedot laadunvalvonnan vastuista seka
miten automatisoidusti ratkaisujen asioiden laatua ja erityisesti sisallollista virheettomyytté tarkkaillaan kéyt-
toonoton jalkeen ja miten toimintaprosessiin liittyvia riskeja hallitaan. Laadunvalvontasuunnitelma olisi viran-
omaisen toimintaa sitova siten, etta laadunvalvontaa olisi tehtava laadunvalvontasuunnitelman mukaisesti. Vi-
ranomaisen harkittavaksi jaa, milla keinoilla laadunvalvontaa tehddén, mutta suunnitelman tulisi sisaltdd konk-
reettisia ja toistuvia toimia, joilla voidaan todeta, mitd paatoksid ja muita ratkaisuja automatisoidussa toimin-
taprosessissa on tehty sekd vastaavatko muodostetut asiakirjat asiasisalléltdan vaatimuksia. Laadunvalvonta
voisi siséltad tapahtumalokien tarkkailua seka toimintaprosessissa késiteltavien tietojen laaduntarkkailua. Laa-
dunvalvonnan tulisi siséltaa erityisesti sellaista prosessitarkkailua, jossa voidaan havaita mahdolliset toimin-
taprosessia hyodyntavét vaarinkdytokset tai muu haitanteko. Niin ikdén laadunvalvontaan kuuluisi tuotettavien
asiakirjojen siséllon laadun tarkkailu otosperusteisesti.

Pykalan 2 momentissa saddettaisiin laadunvalvonnan jarjestamisestd. Ehdotuksen mukaan viranomaisen olisi
nimettava laadunvalvonnalle vastuuhenkil®, jonka tehtdvand on varmistaa laadunvalvonnan toteutuminen vi-
ranomaisen hyvaksyman laadunvalvontasuunnitelman mukaisesti. Vastuuhenkil6 voisi osallistua itse myos
laadunvalvontaan. Sdénnoksen tarkoituksena on osoittaa vastuu laadunvalvonnan toteuttamisesta viranomai-
sessa ja siten osoittaa ne henkil6t, jotka laadunvalvontaa tekevat. Viranomainen maérittelisi laadunvalvontaa
tekevat henkilot tyénjohtoméaarayksillaén tai osana laadunvalvontasuunnitelmaa. Laadunvalvontaan osallistu-
vat henkil6t tulisi madritell& laadunvalvontasuunnitelmassa.

Ehdotetun 3 momentin mukaan viranomaisen olisi huolehdittava, etta sen automatisoidusta toimintaprosessista
tallennetaan tiedot sen osoittamiseksi, milla kasittelysaannoilla automatisoitu prosessi on edennyt kunkin asian
kasittelyn osalta, mitd tietovarantoja ja tietoja prosessissa on hyddynnetty, seka missa maarin luonnollinen
henkild on osallistunut prosessiin. Ehdotettu sdannds tdsmentéisi tiedonhallintalain 17 §:ssa sd&dettya lokitie-
tojen kerd@mistd koskevaa sadntelyd. Ehdotus pitda sisélldan kerattavien tietojen minimivaatimukset. Tiedon-
hallintalain 17 §:ss& saddetyn mukaisesti viranomainen voi keratd myods muita lokitietoja automatisoiduista
toimintaprosesseista. Momentin mukaiset tiedot voitaisiin keratd lokitietoina, asiankasittelyn metatietoina
asiarekisteriin tai muulla tavalla. Sdannds ei siten kiinnité tapaa, jolla viranomainen dokumentoisi automati-
soidun toimintaprosessin tydnkulun kunkin yksittdisen asian kasittelyn osalta. Ehdotetun sdannéksen tarkoi-
tuksena on mahdollistaa ja varmistaa asianmukaisen automatisoidun toimintaprosessin valvonnan toteuttami-
nen. Liséksi kerdttyjen tietojen tarkoitus on mahdollistaa tietojarjestelman toiminnan mahdollisten virheiden
havaitseminen seka varmistaa asian kasittelyn paattavan ratkaisun lainmukaisuus ja asianosaisen oikeusturva.

Viranomaisen olisi sailytettdvd automatisoitua toimintaprosessia suorittavien tietojarjestelmien toiminnasta
tallennetut tiedot vahintaan viisi vuotta tietojen tallentamista seuraavan kalenterivuoden alusta lukien. Vahim-
maissdilytysaika perustuu virkavastuun todentamista koskeviin velvollisuuksiin. Séilytysaika voisi olla pi-
dempi, jos viranomainen arvioi tiedonhallintalain 21 §:n perusteella tietojen séilyttdmisen olevan tarpeellista.

Pykélan 4 momentissa sdadettéisiin toimista, joihin viranomaisen olisi ryhdyttéva, jos automatisoidussa toi-
mintaprosessissa havaitaan virheitd aiheuttavia toimintoja. Viranomaiselle saadettaisiin velvollisuus ryhtya
viivytyksettd korjaaviin toimenpiteisiin havaituista virhetilanteista, joilla on voinut olla vaikutuksia toiminta-
prosessissa ratkaistuihin asioihin. Viranomaisen olisi dokumentoitava toimintaprosessin kéyttdonoton jalkeen
havaittu virhe, virheen korjaamista koskevat toimenpiteet seké virheen korjaamisen vaikutus toimintaproses-
sissa tehtyihin ratkaisuihin. S&dannoksessa tarkoitetut toimet voisivat tarkoittaa esimerkiksi teknista virheen
korjaamista, toimintaprosessin kasittelysaantdjen muuttamista seka toimintaprosessissa jo tehtyjen ratkaisujen,
kuten hallintopaatdsten sisallon tai virheellisen rekisterimerkinnan, korjaamista. Viranomaisen ratkaisussa ole-
van virheen korjaamisesta saadettaisiin kuitenkin erikseen. Virheen korjaamisesta hallintopaatoksessa nouda-
tettavasta menettelysta on séadetty hallintolaissa. Rekisterimerkinttjen korjaamisesta on saddetty erityislain-
sdadanndssa tai se voi perustua yleiseen tietosuojasaantelyyn. Momentti edistdd hyvan hallinnon vaatimusten
toteuttamista erityisesti asianmukaiseen asiankasittelyyn liittyvien vaatimusten tayttamista.

28 d 8. Paatds automatisoidun toimintaprosessin kayttéonotosta. Pykaldssa saddettaisiin automatisoidun toi-
mintaprosessin kdyttoonotosta. Viranomaisen tulisi varmistaa ennen patoksen tekemista, ettd kayttdonotolle
on olemassa edellytykset, joista on séadetty tiedonhallintalaissa, hallintolaissa sekda mahdollisesti erityislain-
séadanngssa. Saannoksen tarkoituksena olisi osoittaa viranomaiselle vastuu varmistua siité, etta kdyttéonotolle
saadetyt edellytykset tayttyvét kaikilta osin. Paatoksen tarkoituksena olisi osoittaa, ettd viranomaisessa on sel-
vitetty automatisoidun toimintaprosessin edellytykset ja ettd kayttoonotolle on olemassa laissa sédadetyt perus-
teet. K&yttoonottopdatds olisi luonnehdittavissa automatisoitua asiankasittelya valmistelevaksi padtokseksi ja
sille olisi sdddetty tiedonhallintalaissa erityiset muotovaatimukset. Kayttoonottopéatos ei olisi siten valmiste-
luvaihetta koskevana paatoksena valituskelpoinen oikeudenkdynnista hallintoasioissa annetun lain (808/2019)
6 8:n 2 momentin perusteella. Kéyttéonottopaatoksella ei valittomasti ratkaistaisi yksittdistapauksessa kenen-
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kaan etuun, velvollisuuteen tai oikeudellisesti méariteltyyn etuun liittyvad asiaa. Kayttdonottopaatoksen pe-
rusteena olevien asiakirjojen ja niihin perustuvan menettelyn lainmukaisuudesta voisi valittaa osana kussakin
tilanteessa annettua viranomaisen yksittdista automatisoituna tehtya ratkaisua siten kuin menettelyvirheista
muutoinkin. Tastd syysta viranomaisen olisi annettava tieto yksittdisen automatisoidun ratkaisun tekemisen
yhteydessa myds kayttoonottopaatoksestd, josta ilmenisi perusteet automaattisen paatoksenteon kaytosta kus-
sakin ratkaistussa asiassa. Kayttoonottopaatos olisi edellytys sille, ettd viranomainen voisi ratkaista asian au-
tomaattisesti. Jos viranomainen ratkaisisi asian hallintolaissa tarkoitetuissa tilanteissa automaattisesti ilman,
ettd viranomainen olisi tehnyt kayttoonottopaatosta, kysymys olisi hallintoasian késittelyssa tapahtuneesta me-
nettelyvirheesta. Siten varsinainen asianosaisen asiassa tehty paatos voitaisiin korjata esimerkiksi hallintolain
asiavirheen korjaamista koskevien saanndsten perusteella. Menettelyvirhe voidaan korjata myos oikaisuvaati-
musmenettelyssd. Hallintotuomioistuimessa menettelyvirheitd arvioidaan oikeudenkaynnista hallintoasioissa
annetun lain mukaisesti. Valitusperusteena olisi talloin viranomaisen hallintoasiassa tekemé menettelyvirhe
siten kuin menettelyyn liittyvist4 seikoista muutoinkin. Jos viranomaisen menettelyssa ilmenee virheit, tulisi
viranomaisen itse ryhtya toimenpiteisiin mahdollisesti toimintaprosessissa olevan virheellisen menettelyn kor-
jaamiseksi. Tallainen korjaaminen voi johtaa myds uuden kayttéonottopaatdksen tekemiseen.

Pykéldn 1 momentissa séadettaisiin toimintaprosessista vastaavalle viranomaiselle velvollisuus tehdé auto-
maattisen toimintaprosessin kayttoonotosta paatds. Liséksi kayttdonottopaétds olisi tehtdva tilanteissa, joissa
toimintaprosessia muutetaan siten, ettd viranomaisen on arvioitava uudelleen automatisoidun toimintaproses-
sin kayton edellytyksid. Tallaisia muutoksia voisivat olla esimerkiksi toimintaprosessin késittelysadntojen
olennaiset muutokset tai prosessin kasittelyvaiheisiin vaikuttavat muutokset, joissa muutos johtuisi kasittelyssé
noudatettavien valintaedellytysten muutoksista. Paatoksen tekisi se viranomainen, jonka tehtévien hoita-
miseksi automatisoitua prosessia kdytetadn ja jolla on toimivalta ratkaista toimintaprosessissa késiteltavé asia.
Tallaisesta viranomaisesta kaytettdisiin sdédnnoksessa nimitystd toimintaprosessista vastaava viranomainen.

Momentti siséltaisi luettelon niisté seikoista, joita viranomaisen tulisi sisallyttaa kayttoonottopaatokseen. Lu-
ettelo ei olisi tyhjentdva, vaan sdantely pitéisi sisalladn minimivaatimukset kayttéonottopaatoksen sisalldsta.
Momentin 1 kohdan mukaan paatoksesta tulisi ilmetd se toimintaprosessi, jota kayttéonottopaatds koskee.
Mainittu toimintaprosessi tulisi ilmaista samassa muodossa kuin se on maaritelty tiedonhallintamalliin, joten
paatoksessa mainittaisiin toimintaprosessin nimike. Momentin 2 kohdan mukaan paatoksest tulisi ilmeta péa-
toksen tehnyt viranomainen. Kayttoonottopaatoksen tekeva viranomainen ei valttamatta olisi kaikissa tilan-
teissa vastuussa tietojarjestelmistd, joissa asiaa kasitelld&n automatisoidussa toimintaprosessissa. Tallaisia ti-
lanteita olisi muun muassa tietojarjestelmissa, joita tuottaa erilliseksi viranomaiseksi organisoitu palvelukes-
kus.

Momentin 3 kohdassa séédettéisiin viranomaiselle perusteluvelvollisuus. Viranomaisen tulisi arvioida ennen
paatoksentekoa, tayttyvatkd automatisoidun toimintaprosessin kéyttéénoton hallintolaissa, tiedonhallinta-
laissa, tietosuojasddntelyssé sekd mahdollisesti erityislainsdddannossa séadetyt. Hallintolaissa séédettéisiin
asian automaattisen ratkaisemisen yleisista edellytyksista. Tiedonhallintalaissa puolestaan saadettdisiin kéyt-
toonottomenettelysta ja siihen liittyvistd dokumentointivaatimuksista. Liséksi erityislainsdadanndsta voi joh-
tua erilaisia vaatimuksia toimintaprosessin kayttdonotolle, kuten tietosuoja-asetuksen perusteella laadittava
tietosuojan vaikutustenarvioinnin tekeminen seka rekisterdidyille annettavat tiedon automatisoidun yksittais-
paatokseen liittyvasta henkildtietojen késittelystd. Kéyttdonottopaatds olisi viranomaisen ratkaisu, jossa viran-
omainen osoittaisi, ettd automatisoitu toimintaprosessi ja automaattisesti tuotettavat viranomaisen ratkaisut
tayttavat oikeusturvalle ja hyvalle hallinnolle sdadetyt vaatimukset seka laissa saddetyt edellytykset. Perustelut
muodostaisivat siten kokonaisuuden, josta ilmenisi, miten viranomainen katsoo toimintaprosessin tayttavan
laissa séadetyt sisallolliset ja menettelylliset vaatimukset ja ettd ne on dokumentoitu seké testattu huolellisesti.

Perustelujen tulisi olla kattavat, jotta niistd voidaan todentaa, ettd viranomaisella on olemassa edellytykset
automatisoituun paatoksentekoon ilman, etté ratkaisuja tarkistaa ja hyvaksyy luonnollinen henkild. K&yttoon-
ottopéatoksen perustelut ovat merkityksellisid arvioitaessa automatisoidun toimintaprosessin kayton lailli-
suutta. Kysymys on myo6s hyvaan hallintoon ja oikeusturvaan liittyvien vaatimusten tayttymisestd. Vaikka
kayttdonottopadtoksella ei olisi suoria vaikutuksia asianosaisiin, voi kayttdonottopatokselld ja sen peruste-
luilla olla vaikutuksia yksittdistapauksessa asianosaiselle automatisoidun toimintaprosessin tuotoksena synty-
van asian ratkaisuun. Tall6in esimerkiksi muutoksenhaussa tai laillisuusvalvonnassa joudutaan arvioimaan
sitd, tayttavatko viranomaisen automatisoidulla toimintaprosessilla tuottaman ratkaisun menettelyt laissa séa-
detyt vaatimukset. Perustelut olisi laadittava niin, ettd hallintolain 9 8:ssd sdadetyt hyvan kielenkdyton vaati-
mukset tayttyvat. Perustelujen tulisi olla yksittdisen ratkaisun saavalle asianosaiselle ymmarrettavid. Koska
kayttdonottopadtoksen tarkoituksena olisi mygs toteuttaa viranomaistoimintaan ja julkisen vallan kayttdon liit-
tyvaa, julkisuusperiaatteeseen sisaltyvaa jokaisen oikeutta valvoa viranomaisen toimintaa, tulisi perusteluiden
olla ymmarrettavat jokaiselle.
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Momentin 4 kohdan mukaan pééatoksen tulisi sisaltda tiedot niistd asiakirjoista, joihin kdyttoonottopéatos pe-
rustuu. Téllaisia asiakirjoja ovat 28 a §:n perusteella muodostetut automatisoidun toimintaprosessin dokumen-
tointia koskevien vaatimusten tayttdmiseksi laaditut asiakirjat, laadunvarmistuksessa muodostuneet asiakirjat
sekd laadunhallinnan toteuttamista koskeva suunnitelma. Asiakirjojen luettelointi kayttéénottopadtoksessé ko-
rostaisi viranomaisen selvittdmisvelvollisuutta ennen kayttéonottopaatoksen tekemistd. Toisaalta kertynyt
asiakirja-aineisto muodostaa perustan kayttdonottopaatokselle. Kayttoonottopadtoksen perusteena olevien
asiakirjojen luettelointi edistdd myds asiakirjajulkisuutta ja hallinnon toiminnan lapindkyvyyttd. Halutessaan
asianosainen tai muu yleiso voisi saada tietoja tiedonsaantioikeuksiensa puitteissa asiakirjoista, joihin kéyt-
toonottopaatds perustuu.

Momentin 5 kohdassa saadettdisiin viranomaisen velvollisuudesta yksiloida se paivamaara, jolloin toiminta-
prosessi on suunniteltu otettavaksi kdyttoon. Kayttoonottopdivamaaralla voisi olla merkitysta, kun arvioidaan
jalkikateen toimintaprosessin muutoksia ja niiden lainmukaisuutta. Paivamaaran avulla voitaisiin kiinnittaé
tiettyné ajankohtana tehty ratkaisu siihen kéyttdonottopaatokseen, jonka puitteissa automatisoitu ratkaisu on
tehty. Toimintaprosessia ei voitaisi ottaa kayttdén ennen mainittua paivamaaraa. Silld olisi myos informatiivi-
nen merkitys valvontaviranomaisille. Lisaksi paatoksesta tulisi ilmeté sen tekemisen ajankohta.

Momentin 6 kohdassa sdddettdisiin sen osoittamisesta, kenen virkatoimena kayttoonottopéatds tehdaédn. Pe-
rustuslain 118 8:ssd saadetty virkavastuu pitad pystya kohdentamaan siihen virkamieheen, jolla on ollut kysei-
sessd tilanteessa velvollisuus toimia. Paatoksentekijan tiedolla on myds merkitystd selvitettdessd, onko péa-
toksen tehnyt viranomaisessa toimivaltainen henkilo tai toimielin. Paatos tehtdisiin esittelystd, jolloin esitteli-
jana olevalla henkil6lla taytyisi olla asiantuntemus valmistella paatdsesitys. Padtoksen tekisi joko yksittdinen
virkamies tai toimielin siten kuin viranomaisessa on paatoksentekoon maéritelty toimivaltasuhteet. Siten esi-
merkiksi kunnissa kayttdonottopdétosta ei voitaisi tehdd viranhaltijapaatoksend ilman esittelyd. Paatoksen esit-
telijana toimisi henkild, joka on valmistellut 2 momentissa saddetylla tavalla paatdsesityksen.

Momentin 7 kohdassa saadettéisiin, ettd paatoksesta tulisi ilmeta viranomaisen yhteystieto, josta jokainen voisi
saada lisétietoja automatisoidun toimintaprosessin kayton edellytyksisté ja niiden soveltamisesta seka muista
kayttoonottopadtokseen liittyvista asioista sekd tarvittaessa esittaa tietopyyntdja liittyen niihin asiakirjoihin,
jotka ovat toimineet kayttdonottopaatoksen perusteina. Yhteystiedon tulisi olla sellainen, josta voidaan vastata
nimenomaan kayttoonottopa&tostd koskeviin tiedusteluihin, mutta siind ei tarvitsisi yksiloida henkilog, joka
lisatietoja antaa. Lahtokohtaisesti kéyttéonottopaatoksen esitellyt henkild antaa lisatietoja kayttéonottopaatok-
sen perusteista, mutta lisatietoja voisivat antaa my6s muut kayttédnottopadtoksen perusteet tuntevat henkil6t
viranomaisessa. Laissa saadettaisi nimenomaisesti siita, ettd yhteystiedon tulisi olla viranomaisen yhteystieto,
joten se ei voisi olla esimerkiksi jonkin tietojarjestelmén toimittajan yhteystieto. Yhteystiedon ei tarvitsisi olla
sama, joka ilmenee varsinaisesta hallintopaatoksestd, jossa on ratkaistu yksittainen asia. Hallintolaissa on saa-
detty erikseen tuon paatdksen sisallosta.

Paatoksen esittelisi se henkil®, joka on 2 momentin mukaisesti tarkastanut kayttoonottopaatdksen perusteena
olevien asiakirjojen tiedonhallintalain vaatimusten mukaisuuden. Virkavastuu kohdentuisi kayttoonottopéa-
toksen valmistelussa asiakirja-aineiston tarkastamiseen seké sen varmistamiseen, etta kayttéonotolle on laissa
sdédetyt edellytykset. Esittelijé ei vastaisi kayttoonottomenettelyssa aiemmin tuotettujen asiakirjojen sisél-
Ibst&, vaan asiakirjan laatija tai hyvaksyja vastaa niiden lainmukaisuudesta osana kullekin saadettyja velvolli-
suuksia.

Pykélan 3 momentissa saddettdisiin tilanteesta, jolloin viranomaisen olisi tehtava uusi kayttédnottopaatos. Toi-
mintaprosessiin voisi kohdistua eri syista muutoksia, joilla ei olisi kuitenkaan vaikutuksia automatisoidun toi-
mintaprosessin kdyton edellytyksiin. Tallaisista muutoksista ei tarvitsisi tehda uutta kayttoonottopaétosta. Va-
haiset muutokset olisivat esimerkiksi indeksimuutoksia, laskentasédantdjen muutoksia seka teknisista virheti-
lanteista johtuvia muutoksia. Tallaisetkin muutokset tulisi dokumentoida ja muutokset versioida asiakirjoihin
tiedonhallintalaissa sdddetylld tavalla. Niin ikd&n véhaisempienkin muutosten vaatimuksenmukaisuus tulisi
varmistaa tiedonhallintalaissa séadetyll4 tavalla. Lainsdddanndn muuttuessa tai tietojarjestelmien kehittymisen
myota voi kuitenkin syntyé tilanteita, joissa automatisoituun toimintaprosessiin tehddén niin olennaisia muu-
toksia, ettd toimintaprosessin automatisoinnin edellytykset on arvioitava uudelleen. Téllaisia tilanteita olisivat
muun muassa toimintaprosessin vaiheisiin tehtavat muutokset, jotka johtavat toimintaprosessissa noudatetta-
van menettelyn muutoksiin. Esimerkiksi jos vaihe, jossa on aiemmin kaytetty luonnollista henkil6d, muuttuisi
automatisoiduksi vaiheeksi tai painvastoin, tarkoittaisi tdimé sellaista muutosta, jonka johdosta toimintaproses-
sin kayton edellytykset olisi arvioitava uudelleen ja kédyttdonotosta on tehtdva uusi paatds. Uusi paatos ei vai-
kuttaisi ennen uudistetun automatisoidun toimintaprosessin kayttéonottoa toimintaprosessissa tehtyihin ratkai-
suihin. Uuden péatdksen perusteena olisivat ne asiakirjat ja niiden versiot, jotka kuvaavat ajantasaisesti kayt-
toonottoprosessissa noudatettavaa menettelyd seké kasittelysdantdja. Uuden kéyttodnottopadtdksen pohjana
olevat asiakirjat voisivat siten olla versionumeroiltaan aiempaan péatokseen ndhden muuttuneet muistakin
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syistd, joten kayttoonottopaatoksistd ilmenevat versionumerot paatdksen perusteena olevista asiakirjoista eivat
valttamatta noudattaisi toisiaan seuraavia versionumeroita. Lahtokohtana voitaisiin pit44 sita, ettd versionume-
roinnissa aloitetaan uusi numerosarja uuden kéayttéonottopaatoksen myota esimerkiksi siten, ettd aiemman
kayttoonottopadtoksen puitteissa tehdyt muutokset ovat alkaneet versionumerolla 1 ja uuden kéayttéonottopaa-
toksen perusteena olevat asiakirjat alkavat versionumerolla 2 ja niin edelleen kuitenkin siten, ettd kustakin
kayttoonottopaatoksesté pystytaan aukottomasti todentamaan ne asiakirjat, joihin uusi kayttdonottopaatds pe-
rustuu. Uuden kayttoonottopaatoksen tarkoituksena olisi asettaa viranomaiselle velvollisuus osoittaa, etté olen-
naisia kayttoonoton edellytyksia koskevia muutoksia on arvioitu ennen kéayttéonottoa.

28 e 8. Automatisoidusta toimintaprosessista tiedottaminen. Pykal&ssa saadettéisiin kayttdonottopadtoksen jul-
kaisuvelvollisuudesta sekd viranomaisen yleisemmasté tiedottamisvelvollisuudesta koskien asioiden auto-
maattista ratkaisemista. Hallintolaissa ehdotetaan séadettavaksi, ettd viranomaisen olisi annettava tieto siitd
yksittéisen automatisoidun ratkaisun tekemisen yhteydessa myds kayttodnottopaatoksestd, josta ilmenisi pe-
rusteet automaattisen paatoksenteon kaytosta kussakin ratkaistussa asiassa. Liséksi viranomaisen olisi kerrot-
tava, misté kayttodonottopaatds olisi saatavilla.

Pykéldn 1 momentissa ehdotetun mukaisesti kdyttoonottopéatos tulisi julkaista yleisessa tietoverkossa viran-
omaisen verkkosivustolla. Kéyttéonottopaatoksen julkaiseminen toteuttaa laajempaa automatisoidun toimin-
taprosessin ja asian automaattisen ratkaisemisen lapinakyvyyden edistdmistd, kun kuka tahansa voisi tutustua
automatisoidun toimintaprosessin kéyton perusteisiin ja pyytaa halutessaan tarkempaa dokumentaatiota tai li-
sétietoja automatisoidun toimintaprosessin kdyton perusteista. Sdannoksella ei poiketa salassapitoa koskevista
sdénnoksistd. Kayttoonottopaatos tulisi julkaista siltd osin kuin se ei sisélld salassa pidettavia tietoa.

Verkkosivustolla tulisi julkaista voimassa oleva kayttdonottopaatds. TAmé tarkoittaa sitd, ettd jos viranomai-
nen tekee toimintaprosessiinsa sellaisia muutoksia, jotka edellyttavat uuden kayttdonottopaatoksen tekemiseta,
tulee viranomaisen julkaista uusi kayttoonottopaatds. Verkkosivustolla ei tarvitse pitda saatavilla vanhentu-
neita kayttoonottopaatoksia, mutta tallaiseen paatokseen tulee kuitenkin olla paasy silld, jonka asian ratkaisu
on tehty aiemman kayttoonottopaatoksen perusteella kdytdssa olleella automatisoidulla toimintaprosessilla.
Kéyttoéonottopaatoksen julkaisuvelvollisuus ei vaikuta paatoksen sdilytysaikaan. Séilytysaika ratkaistaan tie-
donhallintalaissa s&édettyjen sdilytysajan méaaritysten perusteella. Siten julkaisuvelvollisuus ei poista viran-
omaisen velvollisuutta sailyttda kayttoonottopaatoksia ja antaa niista tietoja tiedonsaantioikeuksia koskevien
séannosten, kuten julkisuuslain, perusteella.

Pykalan 2 momentissa sdadettaisiin julkisuuslain 20 8:n 2 momenttia tdydentdvasti viranomaisen yleisemmasté
velvollisuudesta jakaa tietoa asioiden automaattisesta ratkaisemisesta toimialallaan. Tiedottamisvelvollisuus
kohdistuisi erityisesti sellaisiin seikkoihin, jotka ovat merkityksellisia hallinnon asiakkaan oikeusaseman to-
teutumisen nékokulmasta. Viranomaisen tulisi tiedottaa automaattisesti ratkaistavasta asiasta sekd automati-
soidun toimintaprosessin kayton perusteista. Lisaksi viranomaisella olisi harkintavaltaa sen suhteen, mista
muista asioista on tarkoituksenmukaista tiedottaa automatisoidun toimintaprosessin olennaisen dokumentaa-
tion ja kdyttoonottopaatoksen perusteella. Tiedottamisen tulisi tapahtua tavalla, jossa asiakkaalle muodostuu
automatisoidun toimintaprosessin kayttoon liittyen kasitys siitd, mill& perusteella viranomainen ratkaisee asi-
oita automaattisesti ja tullaanko hanen asiansa todennékoisesti kasittelem&an automaattisesti. Tiedottamisessa
on otettava huomioon hallintolain 9 §:ssé& séadetty vaatimus hyvéasta kielenkaytdsta. Tiedottamisen on oltava
ymmarrettdvaa ja saavutettavaa. Siind on huomioitava kielelliset oikeudet seka erityisryhmien tarpeet. Riitta-
vana ei siten voida pitaa ainoastaan verkkosivuilla tiedottamista, vaan tietojen on oltava saatavilla myds muilla
tavoin.

Automaattisesta ratkaisemisesta tiedottaessaan viranomaisen tulisi kertoa, mitk& asiat viranomaisen ratkaisee
automaattisesti. Tiedottamisvelvollisuus automatisoidun toimintaprosessin k&yton perusteista tarkoittaisi kay-
tdnnossa sitd, ettd viranomaisen tulisi avata verkkosivustolla erikseen kéyttoonottopadtoksessa olevia kéyt-
toonoton edellytyksid. Muita asiakkaan oikeuksien kannalta keskeisid tiedotettavia seikkoja kayttoonottoon
liittyvien asiakirjojen perusteella voisivat olla esimerkiksi syrjimattémyyden varmistaminen seka kuulemisen
toteuttaminen tai toteuttamatta jattdminen seka selvittamisvelvollisuuden toteuttaminen. Viranomaisen tuotta-
man tiedon tulisi perustua kayttoonottopéatdkseen ja sen perusteena olevaan dokumentoitiin, koska oikeudel-
linen perusta asian automaattiselle ratkaisemiselle tulee olla kuvattuna muodostuneessa asiakirja-aineistossa.
Tiedottaminen tulisi hoitaa siten, ettd se tehddan kunkin asiaryhmdn osalta erikseen. Siten riittavad ei olisi
yleiset kuvaukset, joissa informoidaan automaattisesti ratkaistavista asioista.
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Pykalan 2 momentin toisessa virkkeessa saddettéisiin lisaksi viranomaisen velvollisuudesta julkaista tuotta-
mansa tiedot verkkosivustolla. Séannoksell& velvoitettaisiin viranomainen jakamaan asian automaattisesta rat-
kaisemisesta tietoa verkkosivustollaan. Verkkosivustolla julkaistavat tiedot olisi pidettavé ajan tasalla. Pykélan
2 momentin ensimmaisen virkkeen yleinen tiedottamisvelvollisuus on valineneutraali, eiké siind méaaritella
tiedon jakamisen keinoja. Viranomaisella olisikin tiedottamisvelvollisuuden toteuttamisen osalta harkintaval-
taa sen suhteen, mitd muita tapoja se kayttéé tietojen jakamiseen kuin verkkosivustoaan.

Julkisuuslain 20 8:ssd saddetddn viranomaisen velvollisuudesta tuottaa ja jakaa tietoa. Kéyttéonottopédatdkseen
liittyvistd asioista tiedottamisen tarkoituksena on tdydentéa tata vaatimusta. Tiedottamisen tarkoituksena on
edistda avointa hallintoa, turvata julkisuusperiaatteen toteutuminen seka lisata luottamusta asian automaatti-
seen ratkaisemiseen. Viranomainen edistéisi julkisuusperiaatteen toteutumista jakamalla tietoa hallinnon asi-
akkaan oikeusaseman kannalta merkityksellisista seikoista koskien asian automaattista ratkaisemista. Tiedot-
taminen toteuttaisi my0s automaattisen ratkaisemisen ennakoitavuutta, kun hallinnon asiakkaat voisivat jo en-
nen asian vireillepanoa saada tietoa siitd, voitaisiinko heidédn asiansa ratkaista viranomaisessa automaattisesti.

Tiedottamisvelvollisuus ei poista niita velvollisuuksia, joita rekisterinpitajalla on tietosuoja-asetuksen 13 ja 14
artiklan perusteella koskien rekisterdidyn informoimista automaattisen yksittaispaatoksen tekemisesta. Viran-
omaisen tulee huolehtia erikseen siitd, ettd tietosuoja-asetuksessa séadetyt vaatimukset tietojen antamisesta
rekisteroidylle tayttyvat ja etté tiedot annetaan oikea-aikaisesti rekistergidylle. Momentissa saddettava tiedot-
tamisvelvollisuus ei sisalld sddntelyd, jonka perusteella méaariteltéisiin, missa tilanteessa tiedottamisvelvolli-
suuden piiriin kuuluvat tiedot esitettéisiin esimerkiksi osana vireillepanoa. Toisaalta hallintolaissa ehdotetaan
kayttoonottopaadtosta koskien saddettavaksi, ettd yksittdisen asian ratkaisun yhteydessa tulisi kertoa, mista
kayttdonottopaatds on saatavilla.

28 f §. Automatisoidun toimintaprosessin kasittelysaantdjen muuttaminen. Pykaldssa saadettéisiin automaatti-
sen toimintaprosessin suojaamiselta oikeudettomalta muuttamiselta seka menettelyistd, joita tulisi noudattaa,
kun prosessia muutetaan. Viranomaisen olisi huolehdittava, ettd automatisoidussa toimintaprosessissa kaytetyt
kasittelysdaadnnot on suojattu oikeudettomalta muuttamiselta. Suojaamisella tarkoitetaan tavanomaisten tieto-
turvallisuustoimenpiteiden (esimerkiksi tiedon eheyden turvaaminen, paésynhallinta ja kayttooikeuksien ajan
tasalla pitdminen) liséksi, ettd viranomaisen tulisi erityisesti huolehtia, ettd muutoksia tietojéarjestelman kasit-
telysadntdihin voidaan tehda vain ennalta suunnitellusti ja hallitusti.

Liséksi pykélassa saddettdisiin velvollisuudesta tallentaa ja séilyttaa tiedot kasittelysaantdjen muuttamisesta
vahintdan viisi vuotta tietojen tallentamista seuraavan kalenterivuoden alusta lukien. Toimintaprosessin muut-
tamisesta tallennettavat tiedot ovat paaosin henkil6tietoja, joten niiden sééntelyssa on otettava huomioon tie-
tosuojan yleissaantely. Tietojen tallentamisen ja sdilyttdmisen tarkoituksena on, ettd jélkikateen voidaan osoit-
taa, millaisia muutoksia kasittelysdant6ihin on tehty, milloin ja kenen toimesta. Nain tehdaan mahdolliseksi
tietojarjestelméan toiminnan virheiden havaitseminen ja selvittdminen sekd varmistetaan automatisoidun toi-
mintaprosessin seké asian kasittelyn paattavan ratkaisun lainmukaisuus, asianosaisen oikeusturva ja virkavas-
tuun kohdentuminen.

Pykéléssa ei sdadettéisi lokitietojen tiedonsaannista, vaan se ratkaistaisiin julkisuuslain tai erityislakien perus-
teella. Sadnnoksessa ei myodskaan olisi saddetty, mika taho kdytanndssa suorittaisi tallentamisen tai sailyttami-
sen, koska siihen vaikuttaa tietojarjestelmien kehittamiseen ja kayttoon liittyvat jarjestelyt olennaisesti. Joka
tapauksessa viranomaisen on varmistettava, ettd dokumentointi kasittelysaantdihin tehtavistd muutoksista teh-
daan aukottomasti ja viranomainen olisi séilytettivien tietojen osalta rekisterinpitdjd. Tietojen tallentaminen
muutoksista voisi olla automaattista lokitietoja keradmalla kasittelysédéntdjen muutoksista ohjelmistokoodiin
tai muutokset voitaisiin dokumentoida muuten aikajarjestyksessé ja tasmallisesti kuvattuna. Tehdyt muutokset
tulisi dokumentoida ja testata siten kuin ehdotetuissa 28 a ja 28 b 8:ss& saadettdisiin.

28 g §. Kayttoonottopaatoksen arviointi. Pykaldssa saddettéisiin tiedonhallintalautakunnalle tehtavéksi arvi-
oida 28 d §:ssé sdédetyn kayttoonottopaatoksen ja sen perusteena olevien asiakirjojen tiedonhallintalaissa saa-
dettyjen vaatimusten mukaisuutta. Liséksi lautakunta arvioisi tdssa luvussa séadettyjen menettelyjen noudat-
tamista asiakirjoista ilmenevien tietojen perusteella sekd tarvittaessa tarkastuksin. Tiedonhallintalautakunnalle
on séadetty tiedonhallintalain 10 ja 11 8:ssd arviointiteht&vé, johon sisaltyy valtion hallintoviranomaisten, kun-
nallisten viranomaisten ja hyvinvointialueiden viranomaisten toimintaan kohdistuvaa tiedonhallintalaissa saé-
dettyjen vaatimusten tayttdmiseen liittyvaa laillisuusarviointia sekd muuten sdénndsten toteuttamisen arvioin-
tia. Ehdotettava uusi arviointitehtdva koskisi myods muita tiedonhallintalain soveltamisalan piiriin kuuluvia
viranomaisia ja julkisia hallintotehtévid hoitavia. Tiedonhallintalautakunta toimisi tiedonhallintalaissa saddet-
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tyjen automatisoidun toimintaprosessin dokumentointivaatimusten tayttamista valvovana viranomaisena suo-
rittamalla tarvittavilta osin arviointia sille toimitettujen k&yttdonottopadtdsten perusteella. Arviointitehtavéan
sisaltyy myos olennaisena osana viranomaisen neuvontavelvollisuus toimivaltaansa kuuluvista asioista seka
toimivalta antaa ohjeita kayttodnottopaatoksen tekemisesta seké siihen liittyvien asiakirjojen laatimisesta. La-
kiin ei kuitenkaan ehdoteta séadettavéksi erikseen téllaisesta arviointiin liittyvista oheistehtavistd, koska vi-
ranomainen voi laissa saddetyn tehtdvansa alalla antaa ohjeita ilman erityistd valtuutustakin. Ohjeiden anta-
mista koskevat valtuusséannokset ovat omiaan hamartamaan oikeudellisesti sitovien séantdjen ja suositusluon-
teisten ohjeiden valista eroa, jolloin téllaista saantelya ei ole pidetty tarpeellisena ja hyvaksyttava (ks. esim.
PeVL 6/2003 vp, s. 4/1, PeVVL 20/2004 vp, s. 4/1 ja PeVVL 30/2005 vp, s. 6/11).

Pykéldn 1 momentissa saadettdisiin viranomaiselle velvollisuus toimittaa kayttdonottopédatds tiedonhallinta-
lautakunnalle tiedoksi. Paatos tulisi toimittaa seitseman pdivan kuluessa kayttoonottopaatoksen tekemisesté.
Saannoksen tarkoituksena olisi tiedonhallintalaissa saddettyjen automatisoituihin toimintaprosesseihin kohdis-
tuvien vaatimusten tayttdmisen valvonta ulkoisena valvontana tiedonhallinnan asiantuntijaviranomaisena toi-
mivassa tiedonhallintalautakunnassa. Tiedonhallintalaissa saddetyt vaatimukset liittyvét kdyttdonoton menet-
telyyn ja dokumentointiin seké eréiltd osin myds automatisoidun toimintaprosessin kayttoon. Liséksi sadntely
siséltad jonkin verran suojasadnnoksié.

Momentissa séédettaisiin myos siitd, ettd tiedonhallintalautakunta paattaisi erikseen toimitettujen kayttéonot-
topaatosten perusteella arvioinnin suorittamisesta. Siten kaikkia toimitettuja kayttoonottopaatoksia ei arvioi-
taisi lautakunnassa, vaan lautakunnan sihteeristd arvioisi, mitka kayttdonottopaatdkset olisi tarpeen arvioida
osana lautakunnan arviointitehtavan toteuttamista. Tiedonhallintalautakunta paattaisi esityksen pohjalta yksit-
taistapauksissa suoritettavasta arvioinnista. Siten arvioinnit perustuvat lautakunnan tekemiin paatoksiin eika
arviointia ole sidottu esimerkiksi lautakunnan vuosittaiseen arviointisuunnitelmaan. Ehdotettu saantely ei olisi
tarkoitettu ennakkohyvaksyntdmenettelyksi, vaan automatisoidun toimintaprosessin erityisten vaatimusten
noudattamisen valvomiseksi ja kontrolloimiseksi arviointitehtavad suorittamalla tiedonhallintalautakunnan te-
kemén harkinnan perusteella.

Tiedonhallintalautakunta ei valvoisi automatisoidun toimintaprosessin sisalléllista lainmukaisuutta tai muusta
lainsdadannostd, kuten hallintolaista, johtuvien kayttéonottoedellytysten tayttymistd. Tatd valvontaa tekevét
tehtavdjakonsa mukaisesti ylimmaét laillisuusvalvojat — valtioneuvoston oikeuskansleri ja eduskunnan oi-
keusasiamies Tietosuojavaltuutettu puolestaan valvoo tietosuoja-asetuksen 55-59 artiklassa ja muussa laissa
séadettyjen tehtava- ja toimivaltuuksien perusteella rekisterinpitdjan automatisoituun toimintaprosessiin liitty-
vad henkil6tietojen kasittelyd. Asian asiamukainen kasittely voi tulla arvioitavaksi myds tuomioistuimessa.
Tieto siitd, mitd prosesseja on automatisoitu missakin viranomaisissa, olisi saatavissa muun laillisuusvalvon-
nan kayttoon tiedonhallintalautakunnasta. Kéyttoonottopaatdsten arviointitehtéva olisi tiedonhallintalautakun-
nan erillinen tehtévé ja se kohdistuisi laajempaan joukkoon tiedonhallintayksikkdja ja niissa toimivia viran-
omaisia kuin muut tiedonhallintalautakunnan tehtavat. Arviointitehtavd kohdentuisi kaikkiin lain soveltamis-
alaan kuuluviin viranomaisiin ja niiden rinnastettaviin toimijoihin, jos ne ottavat kayttédn automatisoidun toi-
mintaprosessin hallintoasioissa ja jotka kuuluisivat ehdottavan lain 6 a luvun sééntelyn piiriin.

Arviointitehtava ei ulottuisi esimerkiksi tuomioistuinten lainkdyttoon tai ylimpien laillisuusvalvojien lailli-
suusvalvontatoimintaan. Koska hallintolaissa ehdotetaan séadettavaksi automatisoidun asian ratkaisuun liitty-
vistd edellytyksista nimenomaisesti hallintoasioissa, ei pykalédan ehdoteta erillistd tuomioistuimiin kohdistuvaa
rajaavaa saannosta. Pykélassa olisi kuitenkin 4 momentissa selvyyden vuoksi rajattu ylimmat laillisuusvalvojat
pykél&n soveltamisen ulkopuolelle.

Pykalan 2 momentissa séédettdisiin tiedonhallintalautakunnalle toimivalta suorittaa arviointitehtdvaansa. Lau-
takunnalle saédettdisiin tiedonsaantioikeudet vélttamattomiin kayttoonottopaatokseen liittyviin asiakirjoihin.
Néiden asiakirjojen avulla lautakunta selvittaisi, onko kayttoonottopaatoksen perusteena olevien asiakirjojen
dokumentaatio tehty tdssé laissa sdadetyn mukaisesti ja ettd onko kdyttoonotossa noudatettu tdssa laissa séa-
dettyja menettelyja.

Pykéladn 3 momentissa saddettéisiin lautakunnan tarkastusoikeudesta niissé tilanteissa, joissa arviointitehtavan
toteuttaminen sita valttdmattd edellyttad. Tiedonhallintalautakunnalla olisi talldin oikeus toimittaa tarkastus
tiedonhallintayksikon ja sen yhteydessa toimivan viranomaisen toimitiloissa lukuun ottamatta pysyvéisluon-
teiseen asumiseen kéytettavié tiloja. Tiedonhallintayksikén ja sen yhteydessa toimivan viranomaisen olisi
avustettava tarkastuksen suorittamisessa esittaméalla tarvittavat asiakirjat tarkastajalle. Tiedonhallintalauta-
kunta maaréisi sihteeristostddn ne henkil6t, jotka suorittavat tarkastuksen. Tarkastukseen maéaratyt sihteerit
kayttaisivat yksittisissa tarkastuksissa lautakunnalle kuuluvia toimivaltuuksia, kuten laatisivat tarvittavat tie-
topyynnot ja yhteydenotot, késittelisivat saadut asiakirjat seké suorittaisivat tarkastukset ja laatisivat tarkas-
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tuspoytékirjat. Lisaksi endotetaan, etté tiedonhallintalautakunta voisi padtoksellaéan valtuuttaa Digi- ja véesto-
tietoviraston virkamiehen avustamaan tarkastuksen toimittamisessa. Digi- ja vaestftietoviraston valtuutetulla
virkamiehelld olisi samat toimivaltuudet kuin tiedonhallintalautakunnan tarkastajalla. Digi- ja vaestotietovi-
raston virkamies ei voisi tehda itsenaisesti tarkastuksia, vaan vain tiedonhallintalautakunnan maaraaman tar-
kastajan apuna. Toisaalta Digi- ja vdestotietoviraston resurssia voidaan hyddyntaa vain siltd osin kuin siihen
on kaytettdviss riittdvan asiantunteva henkild, jolla on kdytettavissé aikaa tarkastuksen avustavaan tehtavaan.
Ehdotettavalla lailla ei esitetd Digi- ja véestotietovirastolle lisaresursseja, koska sdannds on mahdollistava,
mutta ei edellytd, ettd virasto tuottaisi yli sen resurssin, joka virastolla on kaytettavissa asiantuntijapalvelujen
tuottamiseen tiedonhallintalautakunnalle.

Pykéldn 4 momentissa saddettdisiin lautakunnalle toimivalta osana arviointitehtdvéan suorittamista Kiinnittaa
viranomaisen huomiota havaittuihin olennaisiin puutteisiin dokumentaatiossa. Lautakunta ei antaisi hallinnol-
lista ohjausta véhaisista puutteista, mutta tilanteissa, joissa jokin asiakirja puuttuu kokonaan tai se on sisallol-
tadn selvasti keskenerdinen tai puutteellinen, lautakunta voisi kiinnittdd huomiota puutteisiin. Taman liséksi
lautakunta voisi asettaa maarédajan, jonka kuluessa viranomaisen olisi ilmoitettava, mihin toimenpiteisiin se on
ryhtynyt huomion Kiinnittdmisen johdosta. Sadnndksella vastuutettaisiin viranomaisia reagoimaan lautakun-
nan huomion Kiinnittdmiseen sekéd samalla tehostaa kontrollointia siitd, ettd olennaisimmat puutteet korjattai-
siin viranomaisessa. Sindlladan lautakunnan antama hallinnollinen ohjaus ei ole viranomaista sitovaa. Olennais-
ten puutteiden korjaamatta jattaminen voisi kuitenkin tulla arvioitavaksi muissa valvontaviranomaisissa.

28 h 8. Tietojen kayttd automatisoidussa toimintaprosessissa. Pykélassa sédadettaisiin viranomaisen velvolli-
suudesta varmistua siitd, ettd automaattisessa ratkaisemisessa kaytettavat tiedot ovat ajantasaisia ja virheetto-
mid. Viranomaisen olisi toteutettava asianmukaiset toimenpiteet, joilla teknisesti varmistetaan automaattisessa
ratkaisemisessa kéytettavien tietojen ajantasaisuus ja virheettomyys. Asianmukaisten toimenpiteiden tarpeel-
lisuuden arviointi toteutettaisiin riskiarvioinnin perusteella. Riskiarvioinnissa olisi tunnistettava olennaiset ris-
kit, jotka voivat vaikuttaa automaattisessa ratkaisemisessa kaytettavien tietojen ajantasaisuuteen ja virheetto-
myyteen. Olennaisilla riskeilla tarkoitetaan riskejd, jotka voivat vaikuttaa hallinnon asiakkaan oikeusasemaan
haittaavalla tai vahingoittavalla tavalla. Mikali riskiarvioinnin perusteella automaattisessa paatoksenteossa
kaytettavien tietojen ajantasaisuuteen ja virheettomyyteen liittyy olennaisia riskejd, tulee viranomaisen toteut-
taa sellaiset asianmukaiset kontrollit, joilla pystytddn automatisoidussa toimintaprosessissa varmistamaan hyo-
dynnettévien tietojen laatu. Velvollisuus koskee niin viranomaisen omia tietoaineistoja kuin toisen viranomai-
sen tai muun toimijan tietojen hyddyntamista. S&annds myos korostaa sitd, ettd viranomaisen on selvitettava
ja varmistettava automaattisessa ratkaisemisessa hyddyntamansa tietojen laatu jo aktiivisesti etukateen. Kéy-
tettavien tietojen ajantasaisuus ja virheettomyys ovat keskeisia tekijoita asianosaisen oikeusturvan varmista-
misessa siten, etta toimintaprosessissa tuotettava paatos tai muu ratkaisu on tehty asiallisesti oikein laadukkaan
tietopohjan perusteella. Asianmukaisen asiankasittelyn varmistamisessa tulisi huomioida myds voimassa oleva
tiedonhallintalain 13.1 §:n s&&nnds siitd, ettd tiedonhallintayksikdn on selvitettdva olennaiset tietojenkésitte-
lyyn kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. Viranomaisella
on jo voimassaolevan hallintolain 31 §:n nojalla velvollisuus huolehtia asian riittdvasta ja asianmukaisesta
selvittamisestd hankkimalla asian ratkaisemiseksi tarpeelliset tiedot ja selvitykset. Velvollisuuden on katsot-
tava sisdltavan myds velvollisuus néiden tietojen laadun varmistamiseen. Ehdotettava momentti taydentaisi
téltd osin sadntelya siten, ettd toimintavelvoitteita kohdistettaisiin tietoturvallisuustoimenpiteiden liséksi tie-
don oikeellisuuteen ja ajantasaisuuteen.

Tietosuoja-asetuksen johdanto-osan 71 kohdassa pidetaan automatisoituihin yksittaispaatoksiin liittyvana suo-
jatoimena henkilétietojen virheellisyyksiin liittyvien tekijoiden korjaamista ja virheriskien minimointia. Kan-
sallisen tason séantelylld on tarkoituksena yhtaalta varmistaa tietosuoja-asetuksen 22 artiklan 3 kohdan mu-
kaisia riittdvia suojatoimia automaattisessa ratkaisemisessa. Toisaalta sddntelyn kohteena oleva asioiden auto-
maattinen ratkaiseminen kohdistuu my6s muihin kuin luonnollisiin henkil6ihin, joten tavoitteena on varmistaa,
ettd myos naissé tapauksissa on olemassa riittavat suojatoimet, joilla varmistetaan tietojen oikeellisuus ja ajan-
tasaisuus.

28 i 8. Virkavastuu. Pykalassa ehdotetaan sééddettavéksi julkisyhteison tydntekijan rikosoikeudellisesta virka-
vastuun laajentamisesta siten, etté virkavastuun laajuus ei olisi riippuvaa siitd, minkalaisessa palvelussuhteessa
henkild suorittaa tassa laissa sdddettyja tehtavid. Pykala olisi tarpeellinen, koska viranomaisissa tietojarjestel-
mien kehittdmis- ja yll&pitotehtdvissa toimii varsin laajasti sekd virkasuhteisia ettd tydsuhteisia henkil6ita.

Rikoslaissa on séédetty julkisyhteison tyontekijain sovellettavista virkarikossadnnoksistd seké tilanteista, jol-
loin julkisyhteison tyontekijaan julkista valtaa kayttdvana henkilond sovelletaan virkarikossaantelya siten kuin
virkamieheen. Ehdotettavassa sadntelysséd osa tehtavista liittyy vain valillisesti julkisen vallan kayttoon. Toi-
saalta vaikka virkamies tekisi téllaisia valillisesti julkisen vallan kayttoon liittyvia tehtévid, tulee virkarikos-
saantely sovellettavaksi haneen virkatehtévista riippumatta. Rikoslain 40 luvun 11 §:n 5 kohdan b alakohdan
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mukaan julkista valtaa kayttavélla henkilolla tarkoitetaan sitd, jonka lain tai asetuksen nojalla taikka viran-
omaiselta lain tai asetuksen nojalla saadun toimeksiannon perusteella kuuluu osallistua a alakohdassa tarkoi-
tetun paatoksen valmisteluun tekemalla paatosesitys tai -ehdotus, laatimalla selvitys tai suunnitelma, ottamalla
nayte tai suorittamalla tarkastus taikka muulla vastaavalla tavalla. Rikoslaissa saddetty julkista valtaa kaytta-
van henkilon maaritelma ei valttamattd kata kaikkia niita toimia, jotka tdssa luvussa on ehdotettu sdadettavaksi
viranomaisissa tyoskentelevien tehtéviksi. Jotta virkavastuu rikosvastuuna toteutuisi automatisoidun toiminta-
prosessin kehittdmisessa ja kayttdonotossa tosiasiallisesti ja vastuu olisi selkeésti ennakoitavissa, on perustel-
tua saatad erikseen siitd, etté tiedonhallintalain 6 a luvussa ehdotettu sdéntely kuuluu kattavasti rikosoikeudel-
lisen virkavastuun piiriin siten kuin sita sovelletaan virkamiehiin. Talla myos varmistetaan, ettd sdantelyyn ei
jaa aukkoisuutta virkavastuun tosiasiallisessa toteuttamisessa automatisoidun toimintaprosessin kehittamisessé
Jja kaytossa.

Pykélassa ehdotetaan sdédettévaksi, ettd viranomaisen palveluksessa olevat julkisyhteison tyontekijét toimisi-
vat virkamiehen rikosoikeudellisella virkavastuulla suorittaessaan 6 a luvussa saddettyja automatisoituun toi-
mintaprosessiin liittyvia tehtdvia. Virkavastuun laajentaminen perustuisi siihen, ettd automatisoituun toimin-
taprosessiin liittyvét tehtdvat voivat vaikuttaa automaattisesti ratkaistavan asian ratkaisun lopputulokseen ja
siten julkisen vallan kayttoon.

Rikoslain (39/1889) 40 luvun 12 §:n 1 momentin mukaan 40 luvun virkamiest& koskevia s&é&dnnoksia sovelle-
taan myos julkista luottamustehtdvad hoitavaan henkiloon ja julkista valtaa kayttdvaan henkiloén. Lain 40
luvun 12 8:n 2 momentin mukaan luvun 1-3, 5 ja 14 §:44 sovelletaan, viraltapanoseuraamusta lukuun otta-
matta, myds julkisyhteison tyontekijaan. Automatisoituun toimintaprosessiin liittyvissé tehtavissa ei valtta-
matta ole kyse ainakaan suorasta julkisen vallan kéytosta tai edes suorista valmistelevista tehtéavistd, mutta
toimintaprosessin laadulla on keskeinen merkitys automaattisen ratkaisemisen lopputuloksen oikeellisuudelle.
Rikoslain edelld kuvatut soveltamisalarajaukset huomioon ottaen esimerkiksi virkavelvollisuuden rikkomista
koskevat rikoslain 40 luvun 9 ja 10 § eivat valttdmatta ulottuisi automatisoituun toimintaprosessiin liittyviin
kehittdmista ja kdyttdonottoa koskeviin tehtaviin, joita hoitavat muut kuin virkamiehet, mutta kuitenkin viran-
omaiseen palvelussuhteessa olevat henkiltt. Tasta syystd ehdotetaan séadettavaksi, ettd virkamiehen rikosoi-
keudellinen virkavastuu koskisi kaikkia automatisoituun toimintaprosessiin liittyvié tehtévia.

Perustuslain 2.3 §, 118 § ja 124 § korostavat virkamieshallintoperiaatetta eli sitd, ettd julkista valtaa voivat
Suomessa kayttad vain viranomaiset ja viranomaisten nimissa vain laillisesti virkoihinsa nimitetyt virkamiehet
(HE 1/1998 vp, s. 178). Hallintotehtavien hoitaminen, sikali kuin ne sisaltavat julkisen vallan kayttéa, kuuluu
sen mukaan vain virkamiehille, jotka asetetaan tehtdvadnsa erityisessd menettelyssa ja joita koskee erityinen
virkavastuu. Sen sijaan tydsopimussuhteisille henkildille tai yksityisille oikeushenkildille ei yleensa voi kuulua
julkista valtaa. Esimerkiksi kuntalaissa on nimenomainen saannos siitd, etta tehtdvaa, jossa kaytetaén julkista
valtaa, hoidetaan virkasuhteessa (87 8:n 2 mom.). Vastaava himenomaista saannosta ei valtion virkasuhteiden
osalta ole, vaikka virkamieshallintoperiaate koskee myds valtion virkasuhteita. Viranomaisten tulisi varmistua
siitd, etté julkisen vallan kayttd kuuluu virkasuhteisille henkil@ille.

28 j 8. Tehtdvien antaminen yksityiselle. Pykaldssa sdadettaisiin mahdollisuudesta antaa téssa laissa saadetta-
vaksi ehdotettavia viranomaiselle kohdistettuja tehtévia yksityisen hoidettavaksi. Osittain tehtévat ovat luon-
teeltaan teknisluonteisia ja avustavia, mutta ne liittyvat julkisen vallan kdyttoon ja perusoikeuksien turvaami-
seen. Tallaiset tehtévét eivat ole suoraan julkisia hallintotehtdvid, vaan niihin liittyvid avustavia tehtavia. Jul-
kisen hallintotehtavén avustavistakin tehtavista on sdadettava laissa, jos ne liittyvat julkisen vallan kayttéon ja
ovat kohdennettuja viranomaiselle (PeVVL 30/2012 vp).

Pykalan mukaan viranomainen voisi antaa 28 b 8:ssé tarkoitettuun testaamiseen ja 28 c §:ssd tarkoitettuun
teknisten virheiden korjaamiseen liittyvid avustavia tehtdvia hoidettavaksi yksityiselle toimijalle, jolla on sii-
hen riittavat tekniset edellytykset seka riittdva osaaminen. Kyse olisi teknisluonteisista ja myds teknista osaa-
mista edellyttavista tehtdvistd. Sdantely ei mahdollistaisi sellaisten tehtdvien antamista yksityiselle, joissa vi-
ranomaisen olisi méariteltava vastuuhenkil®. Siten testaamisesta vastuussa olevan henkilon tehtavéa ei voitaisi
antaa ehdotetun perusteella yksityiselle, koska se ei ole vaatimustenmukaisuuden varmistamiseen liittyvé avus-
tava tehtava. Niin ik&an testauksen lopputuloksen todentaminen kuuluu viranomaisen palveluksessa toimivien
henkildiden tehtdviin. K&ytdnnossa yksityinen voisi osallistua testausmenetelmien suunnitteluun, testiaineis-
tojen muodostamiseen ja testaamiseen. Yksityiselle voitaisiin antaa tehtavaksi suorittaa viranomaisen edella
kuvatulla tavalla méarittelemd ja valvoma testaus.

Virheiden korjaamisen osalta viranomaisen laadunvarmistamissuunnitelmasta olisi 28 ¢ 8:n 1 momentin mu-
kaan ilmettdva, miten automatisoidusti ratkaistujen asioiden laatua ja siséllollista virheettomyytté tarkkaillaan,
havaitut virheet korjataan ja toimintaprosessiin liittyva riskeja hallitaan kayttdonoton jalkeen. Viranomaisen
olisi myds nimettéva laadunvalvonnalle viranomaisen palveluksessa oleva vastuuhenkil®, jonka tehtdvana on
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varmistaa laadunvalvonnan toteutuminen suunnitelman mukaisesti. Yksityiselle voitaisiin antaa tehtavéksi vir-
heiden korjaamiseen suorittamiseen liittyvia teknisluonteisia tehtavia.

Ehdotetussa 2 momentissa ehdotetaan myds saddettavaksi, ettd yksityisen palveluksessa olevat, naita tehtavia
hoitavat henkil6t toimisivat tehtdvia hoitaessaan virkamiehen rikosoikeudellisella virkavastuulla. Lisaksi saan-
nokseen sisaltyisi informatiivinen viittaus vahingonkorvauslakiin (412/1974). Siten tehtévien hoito yksityisen
tuottamina palveluina ei vaikuttaisi virkavastuun arvioimiseen tai toteutumiseen.

Voimaantulo. Pykéla sisaltdisi voimaantulosdédnndksen. Lain olisi tarkoitus tulla voimaan mahdollisimman
pian. Kuten edelld hallintolain voimaantuloa koskevan saannoksen yhteydessa on todettu, hallintolain 8 b
luku ja tiedonhallintalain 6 a luku muodostavat yhtendisen ja kiintedn kokonaisuuden, jonka olisi tultava voi-
maan samanaikaisesti.

Siirtymasaannokset. Ehdotettava laki sisaltéisi siirtymasaénnoksié, koska lain voimaantullessa kaikilla viran-
omaisilla ei ole valmiuksia tai mahdollisuuksia valittémasti soveltaa uutta lakia ja noudattaa sen sdéannoksia.
Siirtyméasaantely on tarpeen seké 13 a 8:n varautumista ettd 26 §:n asianhallintaa koskevien muutosten
osalta, ja my6s automatisoitujen toimintaprosessien kayttéonoton edellytyksia koskevan 6 a luvun osalta.
Kaiken kaikkiaan sééntely tulee edellyttdm&&n muutoksia kaytossé oleviin tietojarjestelmiin ja tietovarantoi-
hin useissa sellaisissa viranomaisissa, jotka kayttavat automatisoituja toimintaprosesseja jo tall4 hetkell&.
Néité voivat olla esimerkiksi laadunvalvontaa ja kasittelysaant6jen muuttamisen suojaamista koskevat toi-
minnallisuudet, jos ne eivét nykyiselladn vielé vastaa laissa sdadettavia vaatimuksia.

Pykéladn 1 momentin mukaan viranomaisen toiminta olisi jarjestettava lain 13 a 8:n mukaiseksi kahdentoista
kuukauden kuluessa lain voimaantulosta. Siirtyméasaannos koskisi siis 13 a 8:n tavoin kaikkia tiedonhallinta-
lain soveltamisalassa olevia viranomaisia, joihin lain 4 lukua sovelletaan. Ehdotetussa 13 a §:ssd on paéasi-
assa kyse nykyisten varautumisvelvoitteiden tarkentamisesta, jolloin riittdvien toimenpiteiden ja valmistelui-
den toteuttamiseksi ja suunnitelmien laatimiseksi arvioidaan kahdentoista kuukauden olevan riittava siirty-
maaika. Koska s@annoksen tarkoituksena on muun ohella varmistaa, ettd viranomaiset varautuvat riittavalla
héairittilanteisiin toimintaymparistdssa, jossa automaattinen paatdksenteko on entista yleisempéa ja siten ai-
heuttaa aiempaa enemman erilaisia riskeja, olisi sdédnnoksen siirtymaaika perusteltua asettaa samanpituiseksi
kuin 6 a lukua koskeva siirtyméaaika.

Pykélan 2 momentin mukaan asianhallinta olisi jarjestettava 26 &:n 4 momentin 4 kohdan ja 5 momentin 3-6
kohdan vaatimusten mukaiseksi kahdentoista kuukauden kuluessa lain voimaantulosta. Muutos voi edellyttaa
vahaisia suurempia muutoksia asiarekistereita toteuttaviin tietojarjestelmiin, jolloin kaksitoista kuukautta
olisi riittdva aika ndiden muutosten tekemiseen. Arvion mukaan muutokset voitaisiin siirtymdajan kuluessa
tehdd padasiallisesti osana tietojéarjestelmien tavanomaisia ja suunniteltuja paivityksid, mika vahentaisi muu-
tosten vaatimia kustannuksia. Koska sdanndksen tarkoitus on varmistaa mahdollisuus todentaa automatisoi-
tuun ratkaisuun liittyvéat toimet asiarekisteristd, olisi saéannoksen siirtymaaika niin ikaan perusteltua asettaa
samanpituiseksi kuin 6 a lukua koskeva siirtyméaaika.

Pykéladn 3 momentin mukaan lain voimaantuloa k&yttdon otettu automatisoitu toimintaprosessi olisi saatet-
tava lain mukaiseksi kahdentoista kuukauden kuluessa lain voimaantulosta. Ehdotetun 6 a luvun vaatimukset
ovat yhtenéinen kokonaisuus, jonka tarkoituksena on varmistaa hyvéan hallinnon periaatteiden, virkavastuun,
lapinakyvyyden ja riittdvan valvonnan toteutuminen silloin, kun viranomainen tuottaa ratkaisuja automatisoi-
dussa toimintaprosessissa. Tastd syysta luvun siséltamia velvoitteita ei voida ajallisesti irrottaa toisistaan siir-
tymadaikasaantelyn yhteydessa. Aineellisesti siirtymasaannds koskisi 6 a luvussa automatisoidun toimintapro-
sessin kehittdmiselle ja kayttoonotolle asetettuja vaatimuksia. Ehdotettu sééntely vaatisi hallinnollisia jarjes-
telyja ja mahdollisesti my0s tietojarjestelmamuutoksia toimijasta riippuen. Viranomaisten olisi kaytava lapi
jo kéytossé olevat automatisoidut toimintaprosessit, niistd laadittu dokumentaatio, niita tuottavien tietojarjes-
telmien tekniset ominaisuudet seka niiden vaatimustenmukaisuus ja automaattisesti tuotettavien asiakkaille
tarkoitettujen asiakirjojen ymmarrettavyys. Saantely tulee edellyttdmaén arvioiden mukaan toimenpiteitd ja
rekrytointeja erilaisten hallinnollisten jérjestelyjen tuomiseksi vastaamaan séantelyssa esitettyjd vaatimuksia.
Viranomaisten on esimerkiksi nimettava ja tarvittaessa ensin rekrytoitava laadunvarmistamisen ja laadunval-
vonnan vastuuhenkil6t, minka lisaksi olemassa oleva dokumentaatio on tarkistettava ja tarvittaessa doku-
mentaatiota on tdydennettava laatimalla uutta dokumentaatiota. Viranomaisen on my0ds suunniteltava ja pan-
tava toimeen riittdvd automatisoitua toimintaprosessia koskeva tiedottaminen. Viranomaisen on siirtyméaajan
kuluessa varmistettava toimintaprosessia koskevan kayttéonottopadtoksen perusteet seké tehtdva itse kayt-
tdonottopaatds, jotta automaattisesti tuotetun ratkaisun virkavastuu voidaan riittavalla tarkkuudella kohden-
taa.
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Saantelysté seuraisi hallinnollisten toimien ja jarjestelyjen sekd dokumentaation tdydentamistarpeiden lisaksi
todennakoisesti myos jonkin verran muutoksia tietojarjestelmiin, joista ainakin osa voidaan riittavan siirty-
maajan kuluessa tehda tavanomaisten paivitysten yhteydessd, mika vahentaisi niiden kustannuksia. Toisaalta,
koska kyse on hallinnon asiakkaan oikeusturvan ja hyvan hallinnon periaatteiden turvaamisen kannalta kes-
keisesta sadntelystd, ei saantelyn siirtymaaika voi mydskaan olla erityisen pitké. Tasta syysta ehdotetaan siir-
tymé&ajaksi jo kdytdssé olevien automatisoitujen toimintaprosessien osalta kahtatoista kuukautta. Sen sijaan
lain voimaantulon jalkeen kaytto0n otettavissa automatisoiduissa toimintaprosesseissa saantelyé olisi nouda-
tettava saman tien.

1.2 Laki digitaalisten palvelujen tarjoamisesta annetun lain muuttamisesta

6 a §. Palveluautomaation kéytté neuvonnassa digitaalisissa palveluissa. Pykéldssé séadettaisiin niisté edel-
Iytyksist, joilla digitaalisessa palvelussa voitaisiin kayttaé kayttajan, eli hallinnon asiakkaan, ja automatisoi-
dun toiminnon reaaliaikaisen viestien vaihdon valitykselld tapahtuvaa neuvontaa ja opastusta. Pykal&ssa neu-
vonnalla tarkoitetaan hallintolain 8 §:ssd tarkoitettua neuvontaa. Siten pyk&l&ssa tarkoitettu neuvonta koskee
viranomaisen toimivaltansa rajoissa antavaa neuvontaa hallinnon asiakkaille hallintoasioiden hoitamiseksi
sekd asiointia koskeviin kysymyksiin ja tiedusteluihin vastaamiseksi. Viranomaisen toimivallan rajat maari-
tellddn muualla lainsd&dannossa; esimerkiksi kunnalla on kuntalain (410/2015) 7 8:n mukaisesti ne tehtavat,
jotka se ottaa itsehallinnon tai sopimuksen nojalla itselleen, mink& liséksi kunnalla voi olla muualla laissa
sdédettyja tehtdvid. Palveluautomaatiota ei voitaisi ehdotetun saantelyn perusteella kéyttdd muissa kuin hallin-
tolain 8 8:n tarkoittamissa neuvontatilanteissa. Muissa tilanteissa annettavasta neuvonnasta palveluautomaa-
tion avulla olisi saadettava erikseen. Toisaalta sdantely ei koskisi tilanteita, joissa palveluautomaatiota kayte-
tdan automaattisessa asian ratkaisemisessa. Asian automaattisen ratkaisemisen tulee perustua hallintolaissa ja
tiedonhallintalaissa sd&dettyihin edellytyksiin.

Monet viranomaiset ovat ottaneet kayttoon erilaisia automatisoituja neuvonta- ja opastuspalveluja (kuten niin
kutsuttuja keskustelurobotti- eli chatbot-palveluja), joissa kayttaja kommunikoi reaaliaikaisesti luonnollisella
kielella digitaalisen palveluautomaation kanssa. Taméa on erona perinteisempiin digitaalisiin palveluihin, kuten
verkkosivuihin ja—lomakkeisiin, joissa kommunikaatio ei ole kaksisuuntaista tai reaaliaikaista, tai sitd ei kdyda
luonnollisella kielelld. S&danndksen tarkoituksena olisi varmistaa hyvén hallinnon perusteiden ja hallinnossa
asioivan oikeusturvan toteutuminen asettamalla palveluautomaation kayttamiselle erdit4 vaatimuksia. Samalla
selkeytettdisiin automatisoitujen neuvontapalveluiden saantelytilaa ja madallettaisiin viranomaisten kynnysta
hyodyntaa palveluautomaatiota neuvonnassa. Saantely koskisi vain sellaista neuvontaan tai ohjaukseen liitty-
vaa palveluautomaatiota, jossa ei tuoteta viranomaisen ratkaisua. Asian ratkaisemiseen liittyvan automatisoi-
dun prosessin kayttdonoton edellytyksistd sdadettaisiin tiedonhallintalakiin lisattavaksi ehdotetussa 6 a lu-
vussa. Hallintolain 8 8:ssd sééadetdan viranomaisen velvollisuudesta antaa neuvontaa toimivaltansa rajoissa
sekd velvollisuudesta vastata asiointia koskeviin kysymyksiin maksutta. Saannoksessé velvoitetaan viran-
omaista myds opastamaan asiakas toimivaltaiseen viranomaiseen, jos asia ei kuulu neuvontaa antavan viran-
omaisen toimivaltaan. Viranomaisen tulisi huolehtia siita, ettd palveluautomaatio tuottaa viranomaisen toimi-
valtaan kuuluvissa asioissa neuvontaa seké tarvittaessa ohjaa asiakkaan toisen viranomaiselle neuvontatarpeen
ratkaisemiseksi tai palveluautomaatiossa tulisi olla toiminnallisuudet, jossa automaatio pystyy rajaamaan neu-
vonnan viranomaisen toimivallan piiriin, jotta hallinnon asiakkaalle ei annettaisi palveluautomaatiossa neu-
vontaa, joka voisi johtaa vaarinymmarryksiin toimivaltaisesta viranomaisesta tai neuvonnan asiallisesta sisal-
I0std. Palveluautomaation k&yttd on sidottu hallintolaissa saddettyyn neuvontavelvollisuuden toteuttamiseen,
joka on perustuslain 124 8:ssa tarkoitettu julkinen hallintotehtdva. Tassa laissa ei ehdoteta saddettavaksi neu-
vontaan liittyvan julkisen hallintotehtavan antamismahdollisuudesta yksityiselle. Téastad syystd ehdottavan
saantelyn perusteella viranomaisen on toteutettava myds digitaalisten palvelujen tarjoamisesta annetun lain
velvollisuudet, ellei muualla lainsdadanndssa ole mahdollistettu neuvontavelvollisuuden toteuttamista yksityi-
sen toteuttamana tai ellei kysymys ole muuten muualla lainsdéddanndssa saadetyn perusteella julkisen hallinto-
tehtavan hoitamiseen kuuluvasta neuvonnasta.

Pykéldn 1 momentissa séadettaisiin tarkemmin edellytyksista reaaliaikaiseen viestinvaihtoon perustuvan pal-
veluautomaation kayttamiselle.

Momentin 1 kohdan mukaan neuvontaa tuottavaa palveluautomaatiota voitaisiin kayttad, jos palveluautomaa-
tio ei tuota viestien vaihdon aikana viranomaisen ratkaisua. Selvdé on, ettd kyse ei ole hallintolain 8 §:ssd
tarkoitetusta neuvonnasta, mikali neuvonnan aikana hallintoasia ratkaistaan. Kohdan tarkoituksena on selkeyt-
t48 sddnnoksen suhdetta varsinaiseen automaattista ratkaisemista koskevaan sééntelyyn. Jos palveluautomaatio
tuottaa automaattisesti ratkaisuja, tulisi sen kayttoonoton edellytykset arvioida 6 a §:n sijaan hallintolakiin
ehdotetun uuden 8 b luvun, tiedonhallintalakiin ehdotetun uuden 6 a luvun, tietosuojasaantelyn sekd muun
mahdollisesti soveltuvan sdéntelyn nakdkulmasta.
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Momentin 2 kohdan mukaan viranomaisen on ennalta varmistettava, ettd palveluautomaatiosta tuotettavan
neuvonnan tietosisaltd on asianmukaista. Saannos kaytanndssa tarkoittaisi sitéd, ettd viranomaisen on luotava
palveluautomaatioon tietosiséllot itse ja kontrolloitava tietosisaltoja. Siten séantely ei mahdollista sellaisen
palveluautomaatiota, joka toimisi autonomisesta tekoalymadisesti ilman luonnollisen henkilén kontrollia. Ny-
kyisin viranomaisissa kaytossé oleva palveluautomaatio toimii siten, ettd sen tietosisaltda kartutetaan ihmisen
muodostamilla vastauksilla. Autonomisten palveluautomaatiotoiminnallisuuksien kaytt6on liittyy Euroopan
unionissa valmisteilla oleva tekodlysaéantely. Liséksi téllaiseen autonomiseen palveluautomaation kéytt6on
liittyy vield ratkaisemattomia kysymyksia virkavastuun toteuttamisesta, joten sédantelylle ei ole tassd vaiheessa
riittdvia mahdollisuuksia. Sinallaan nykyisin kéytsséa olevaan palveluautomaatioon liittyvat kysymykset on
ratkaistavissa samalla tavalla kuin muuten kun viranomainen julkaisee neuvoja ja ohjeita verkkosivustollaan.
Neuvojen ja ohjeiden laatija tai hyvaksyjé vastaa virkatoimistaan neuvontatarkoituksia varten luotavia sisaltoja
muodostaessaan. Saantelylla halutaan varmistaa, ettd hyvaan hallintoon ja oikeusturvaan seka virkavastuuseen
liittyvat kysymykset tulee huomioiduksi palveluautomaation sisélt6jé tuotettaessa.

Momentin 3 kohdan mukaan viranomaisen tulisi varmistaa, etta viestien vaihdossa kaytettavan palveluauto-
maation Kieli on ymmarrettdvaa. Se, mita kielid palveluautomaatiossa on kaytettava, ratkaistaan Kielilainsaa-
dannon perusteella. Hallintolaissa on saddetty hyvén kielenkaytén vaatimuksesta yleisesti viranomaisessa,
mutta ehdotettavalla sdanndkselld kohdennettaisiin viranomaiselle velvollisuus varmistua palveluautomaation
kayttdméan kielen laadusta. Sddnnéksen tarkoituksena on minimoida riskejé, jotka voisivat johtaa tilanteeseen,
jossa viranomainen antaisi palveluautomaation avulla puutteellista, virheellista tai vaarin tulkittavaa tietoa
neuvonnan tai ohjauksen yhteydessd. Varmistaminen voi tapahtua esimerkiksi testaamalla palveluautomaa-
tiota riittavasti ennen sen kayttoa, tdydentamalla palveluautomaation tietosisaltéa tuotantokayton aikana seka
huolehtimalla siit4, ettd palveluautomaation kayttdmét, etukéteen laaditut tekstisisallot on laadittu ymmarret-
tavalla kielella. Sd&nndksessa tarkoitettu ymmarrettavyyden vaatimus olisi laajempi kuin saavutettavuusvaati-
muksiin sisaltyvd ymmaérrettdvyyden vaatimus, joka on siséllollisesti teknisluonteinen. Siten ehdotetun saan-
noksen taytantdonpanemiseksi ei riitd, ettd palveluautomaation siséltd tayttda saavutettavuusvaatimuksena
séadetyn teknisluonteisen ymmarrettavyyden vaatimukset.

Momentin 4 kohdan mukaan kéytt&jaa pitdisi jatkuvasti informoida siité, etta han on vuorovaikutuksessa reaa-
liaikaisessa viestien vaihdossa palveluautomaation kanssa. Sdannoksen tarkoituksena olisi varmistaa, etté kéyt-
t4ja ymmartad, ettd han ei kommunikoi luonnollisen henkilon kanssa palvelutilanteessa eika esimerkiksi kes-
kustele neuvontatarpeestaan viranomaisessa neuvontatehtavia hoitavan virkamiehen kanssa.

Momentin 5 kohdassa saadettaisiin velvollisuudesta tarjota kayttdjalle mahdollisuus ottaa yhteytta neuvonta-
tilanteeseensa liittyvaén, viranomaisessa toimivaan luonnolliseen henkildon asioinnin jatkamiseksi. S&4nnok-
sen tarkoituksena olisi mahdollistaa kayttdjille katkeamaton palveluketju neuvontatilanteessa, jos kéayttaja ei
saa riittdvaé neuvontaa palveluautomaatiolta. Se, miten viranomainen toteuttaisi tallaisen mahdollisuuden jat-
kaa palvelua luonnollisen henkildn kanssa, jaisi viranomaisen harkintaan. Olennaista olisi se, ettd kayttajalle
tarjotaan riittava tieto siitd, miten ja missa asiointia voi jatkaa luonnollisen henkilén kanssa, kuten sahkopos-
titse tai puhelimitse yhteystietoineen. Viranomaisen palveluaikoina mahdollisuus voisi tarkoittaa myds sité,
ettd viestien vaihto jatkuisi katkeamatta luonnollisen henkilén kanssa. Palveluaikojen ulkopuolella yhteystie-
don antamisen sijaan tai lisdksi viestien vaihto tai kayttajan laatima kysymys tai viesti voitaisiin valittda suo-
raan viranomaiselle palveluaikana vastattavaksi esimerkiksi sahkopostitse. Palveluautomaatissa kayttajélle on
lisaksi viestittdva, mikali palveluautomaatio ei osaa vastata kayttajan esittamiin kysymyksiin, ja ohjattava kéyt-
taja tallaisessa tilanteessa ottamaan yhteytta luonnolliseen henkiléon.

Momentin 5 ja 6 kohdissa s&adettéisiin viestienvaihdon tallentamisesta. Momentin 5 kohdan mukaan kayttéa-
jalla tulisi olla mahdollisuus keskustelun tallentamiseen. Tallentaminen voisi tapahtua suoraan palveluauto-
maation k&yttoliittymassa olevan valikon tai painikkeen kautta, jolloin viestit voitaisiin tallentaa tiedostoon,
jonka kayttdja lataa koneelleen, tai jonka viranomainen lahettdd kéyttajdn antamaan sahkdpostiosoitteeseen.
Tallentaminen voisi tapahtua my6s muulla asianmukaisella tavalla, esimerkiksi niin, ettd kayttaja voi halutes-
saan kopioida viestienvaihdon kayttoliittymasta ja liitta4 ja tallentaa sen omalla laitteellaan olevaan tiedostoon.
Momentin 6 kohdan mukaan viranomaisen tulisi tallentaa kdyty viestien vaihto siten, ettd keskustelu olisi jal-
kikéateen I0ydettavissa. Jalkikateen loydettavyys ei vélttamatta tarkoittaisi kysyjan yksilointid henkil6tietojen
perusteella, vaan keskustelun tallentamista sellaisessa muodossa ja sellaisin kuvailutiedoin (kuten ajankohta,
Jjolloin keskustelu on kayty), ettd kéyty keskustelu asiayhteyksineen on myéhemmin 16ydettavissa ilman koh-
tuutonta vaivaa.

Momentin 5 ja 6 kohdat ovat tarpeellisia palvelun kayttajan oikeusturvan takaamiseksi neuvontatilanteessa.
Oikeuskaytannossa ja laillisuusvalvontakdytdnndssd on katsottu, ettd neuvontatilanteissa sekéd verkkosivusto-
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jen sisélléssa olevat virheelliset neuvot voivat muodostaa hallinnon asiakkaalle luottamuksen suojan (esimer-
kiksi korkeimman hallinto-oikeuden ratkaisu KHO:2006:90). Viestien tallentaminen palvelisi myos 2 momen-
tissa séadettavaa velvollisuutta seurata palveluautomaation asianmukaisuutta ja tarkkailla sen laatua.

Pykéldn 2 momentissa saddettéisiin palveluautomaation laaduntarkkailuun liittyvista vaatimuksista. Ehdotuk-
sen mukaan viranomaisen olisi seurattava tallennettujen viestien vaihdon perusteella automatisoitujen toimin-
tojen laatua ja muuta asianmukaisuutta. Viranomaisen olisi nimettava seurannasta vastaava henkil@, jonka teh-
tavana olisi huolehtia laaduntarkkailun toteuttamisesta. Nain palveluautomaation laaduntarkkailuun kiinnitet-
téisiin myos toimintavelvollisuus, jonka toteuttamiseen liittyisi myds virkavastuu. Vastuuhenkilon tulisi olla
viranomaisessa tyoskentelevé, joten vastuuhenkiléna ei voisi toimia yksityinen.

Pykalan 3 momentissa olisi viittaussdédnnos tiedonhallintalakiin. Palveluautomaatio tulisi testata ennen kéyt-
toonottoa siten kuin tiedonhallintalain 28 b §8:ss& olisi sdddetty automatisoidun toimintaprosessin vaatimusten-
mukaisuuden ja asiakirjojen ymmarrettavyyden varmistamisesta. S&4&4nnos on tarpeellinen, koska talla tavalla
palveluautomaation kayttdonottotoimiin liittyva asianmukaisuuden varmistaminen sidotaan tiedonhallinta-
laissa séédettyihin toimintavelvollisuuksiin, joiden toteuttaminen tehdéaan virkavastuulla.

Voimaantulo. Pyké&la sisaltdisi voimaantulosdédnnoksen. Lain on tarkoitus tulla voimaan mahdollisimman pian.
Koska ehdotettu saannos sisaltaa viittauksen tiedonhallintalain 28 b 8:hen, olisi lain tarkoituksenmukaista tulla
voimaan samanaikaisesti tiedonhallintalain 6 a luvun kanssa.

Siirtymasadnnokset. Ehdotuksen mukaan ennen lain voimaantuloa kéyttssa ollut palveluautomaatio olisi saa-
tettava lain mukaiseksi kahdentoista kuukauden kuluessa lain voimaantulosta. Sddnnos edellyttéisi viranomai-
silta, joilla on jo kaytdssa palveluautomaatiota, laaduntarkkailusta vastaavan henkilén nimeémisté seka mah-
dollisia muutoksia palveluautomaatioon ja sitd toteuttavaan jarjestelmaan sek& mahdollisia hallinnollisia jér-
jestelyja. Palveluautomaation vaatimustenmukaisuus olisi varmistettava tiedonhallintalain 28 b §:ssé tarkoite-
tulla tavalla. Viranomaisen on myos kédytava lapi palveluautomaatiossa tuotettavan neuvonnan tietosisélto ja
varmistettava sen asianmukaisuus, sekd tarkistettava kdytetty kieli ja varmistua sen ymmarrettavyydesta. Tama
voi vaatia aikaa erityisesti sellaisen palveluautomaation kohdalla, jossa sisaltéa on jo tuotettu huomattavia
madrié. Liséksi viranomainen voi joutua jarjestdmdan asiakaspalvelunsa ja neuvontansa seka sitd koskevan
sisdisen ohjeistuksen uuden sédéntelyn mukaiseksi. Sdantely voi edellyttd4 olemassa olevan palveluautomaation
toteuttamistavasta riippuen myds muutoksia tietojarjestelmiin, joista osa voitaneen tehda tavanomaisten péi-
vitysten yhteydessa riittdvan siirtymaajan puitteissa, mika vahentéisi muutoksista aiheutuvia kustannuksia.
Nain ollen kahdentoista kuukauden siirtymaaikaa voidaan pitda tarkoituksenmukaisena. Lain voimaantulon
jalkeen kayttoon otettavissa neuvontaa tarjoavissa palveluautomaatioissa saantelyé olisi noudatettava heti sen
tultua voimaan.



