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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Nykytilan kuvaus perustelee hyvin tietojarjestelmiin kohdistuvaa sdantelytarvetta.
Tietojarjestelmistad on sdannelty monessa eri sdddoksessa ja jokaisen sdddoksen tulokulma asiaan on
vahan eri, mikad hankaloittaa koko sdantelyn ymmarrettavyyttd. Kuvauksessa mainitaan myos
tietosuoja-asetuksen asettamat rajoitteet automaattiselle paatoksenteolle, jotka tulee huomioida
tietojarjestelmien saantelyssa. Automaattisesta paatdksenteosta saddettaessa on huomioitava
varsinkin erityisiin henkilétietoryhmiin ja lapsiin kohdistuvat tarkemmat vaatimukset ja suositukset.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Tietojdrjestelmista ja niihin kohdistuvista vaatimuksista on kannattavaa sdaataa arviomuistiossa
kuvatulla tavalla yleislakien ja erityislakien kokonaisuudella, jonka avulla saadaan muodostettua
yhtendinen ja helposti ymmarrettava sadntelykokonaisuus. Tietojarjestelmista on haastavaa saataa
niin, ettad saantely kattaa kaikki viranomaisten kayttamat tietojarjestelmat, minka takia yleislailla on
tarkoituksenmukaista maaritella tietojarjestelma ja saataa kaikkiin tietojarjestelmiin kohdistuvista
vaatimuksista ylatasolla. Tietojarjestelman maaritelman ja tietojarjestelmia koskevan saantelyn tulee
kestaa aikaa, koska teknologia kehittyy nopeasti ja tekoaly jatetdaan saantelyn ulkopuolelle.
Tietojdrjestelmat sisaltavat huomattavan maaran ominaisuuksia ja toiminnallisuuksia, minka takia
tulee harkita yleisten vaatimusten kohdistamista tiettyyn ominaisuuteen tai toimintoon.

3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdaadannolla asettaa?

Tietojarjestelmissa on lukuisia ominaisuuksia ja toimintoja, mika tulee huomioida yleisia vaatimuksia
asetettaessa. Kaikkiin tietojarjestelmiin tulisi kuitenkin kohdistua vaatimus helppokayttoisyydesta,
vikasietoisuudesta ja paatoksenteon lapinakyvyydesta. Tietojarjestelmasta on saatava prosessijalki
tehdysta toimesta, minka avulla pystytaan varmistamaan rekisteroityjen oikeusturva ja
toteuttamaan rekisterdityjen oikeudet. Tietojarjestelmien avulla tulee pystya toteuttaa myods muut
voimassa olevan lainsdaadannon asettamat vaatimukset.

4. Millaisia olennaisia teknisia vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?
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Tiedonhallintalaki ja tietosuoja-asetus asettavat hyvat |lahtokohdat kaikille tietojarjestelmille
asetettaviin teknisiin vaatimuksiin. Teknisilla vaatimuksilla tulee varmistaa erityisesti
toimintavarmuus ja tietoturvan toteutuminen myos tulevaisuudessa. Tietojarjestelmien tulee myos
toimia tietosuoja-asetuksen henkitietojen kasittelya koskevien periaatteiden, kuten tietojen
kayttotarkoitussidonnaisuuden, mukaisesti. Teknisista vaatimuksista on haastavaa saataa niin, etta
vaatimukset koskevat kaikkia tietojarjestelmid ja ovat tehokkaita nyt seka tulevaisuudessa, minka
takia tiettyihin tietojarjestelman toiminnallisuuksiin kohdistuvat yksityiskohtaisemmat vaatimukset
tulisi ilmeta substanssilaeista.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitéisi
lainsdadannolla saataa?

Tiedonhallintalaki ja tietosuoja-asetus asettavat lahtokohtaisesti riittavat dokumentointivaatimukset
tietojarjestelmille. Tietojarjestelmien tulee pysya kehityksen mukana, minka takia lainsdadanto ei
saa asettaa esteitd kehitykselle. Kehityksen mukana tulee uusia toiminnallisuuksia ja
tietoturvariskeja, minka takia lainsaadannon tulee toisaalta myds vaatia tietojarjestelmien pysyvan
kehityksen mukana ja toimivan tietoturvallisesti.

6. Miten lainsdadanndlla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttoon, seka tietovarantojen kayttéon?

Tietojarjestelmasta tulee olla nahtavilld, miten jarjestelmaa on kaytetty, ja kuka on kayttanyt
jarjestelmaa. Virkavastuun tulee toteutua myos kokonaan tai osittain automaattisessa
paatoksenteossa, mika tulee huomioida tietojarjestelmien saantelyssa ja kehittamisessa.
Virkavastuuta ei voi kuitenkaan vieda liian pitkalle, vaan jarjestelmilla ja niiden kehittajilla ja
toimittajilla pitaa olla jonkinlainen vastuu, kun tietojarjestelman toiminnallisuuksissa ilmenee
ongelmia. Virkavastuu tulisi voida ulottaa tiettyyn tietojarjestelmaa kayttaneeseen henkiloon vain,
kun han on tosiasiallisesti vaikuttanut tehtyyn paatokseen.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kdytoélle tulisi lainsddddnnossa asettaa,
jotta niitd voidaan kdyttda osin tai taysin automaattisessa paatoksenteossa?

Tietovarantojen tulee olla helppokayttdisid, ajantasaisia ja kaiken kattavia. Tietovarantoihin tehtyjen
muutosten ei tule poistaa lopullisesti korvattavaa tietoa, vaan aikaisemmat tiedot tulee olla
jaljitettavissa. Tietovarantojen tulee myos toimia monissa erilaisissa teknisissa ymparistoissa ja
tietojarjestelmissa, mika voidaan varmistaa tietojarjestelmia yhtenevaistavilla yleisilla vaatimuksilla.
Lisaksi tietovarantojen tulee olla tietosuoja-asetuksen henkil6tietojen kasittelya koskevien
periaatteiden mukaisia.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Arviomuistiossa on tuotu hyvin esille sdantelytarpeita seka saantelyyn liittyvia haasteita.
Tietojarjestelmista on paljon sdantelya, mutta se on hajanaista, ja se ei ota juurikaan kantaa
tietojarjestelmien toiminnallisuuksiin. Arviomuistion johtopaatdksissa ehdotetaan, etta
tiedonhallintalakiin lisattaisiin ndita tarkempia tietojarjestelmien toiminnallisuuksien vaatimuksia.
Riittavat raamit tietojarjestelmien kehittamiselle olisi hyva olla tiedonhallintalaissa, mutta liian
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tarkalle tasolle ei kannata saantelya viedd, koska kaikkea erilaista toimintaa ja niiden tiedonhallintaa
on vaikea ottaa huomioon. Erityisen tarkeata olisi maaritella termit selkedasti ja yhtenevaiseksi lapi

saantelyn.
10. Muut yleiset kommentit arviomuistiosta

Hallintoasioiden kasittelyjarjestelmia saatelee myds Sahke2 maarays mita tassa muistiossa ei
kasitelty ollenkaan. Tuokin maardys on jo vanha ja kaipaisi paivittamista. Se my6s nojaa liikaa
arkistointinakékulmaan, mika hankaloittaa ja jaykistaa asiakirjallisen tiedon hallinnan ja
asiankasittelyn koko kokonaisuuden kehittamista. Asiankasittelyn ja asiarekisterin kehittamiseen ei
siis ole selkeita maarayksia ja vaatimuksia, koska tuo Sahke2 maarays keskittyy arkistointiin, joskin
tiedonhallintalaista tulee kylla jonkun verran vaatimuksia.
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