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Tiedonhallintalaki 6 a luku




Tiedonhallintalaki 28 a §: Automatisoidun toimintaprosessien kehittdmisen dokumentaatio

Mom

1

Lausuntokierrosversio

Viranomaisen on dokumentoitava tdssé luvussa saadettyjen velvollisuuksien
toteuttamisesta vastuussa olevien henkiloiden tehtavajako.

Viranomaisen on varmistettava, etta automatisoituun toimintaprosessiin
sisaltyvat menettely-tavat ja kasittelysdannot seka niita koskeva etukateinen
harkinta on dokumentoitu selkedasti, kattavasti ja ajantasaisesti

Viranomaisen toimintaprosessin dokumentaatiosta on ilmettava erityisesti:
1) toimintaprosessin kaikki vaiheet, joilla on vaikutusta asian ratkaisuun
2) toimintaprosessin kunkin vaiheen kasittelysaannot

3) asianosaiseen liittyvien kasittelysdantodjen syrjiméattdomyyden varmistaminen;

4) perusteet asianosaisen kuulemisen toteuttamisesta automaattisesti tai kuulematta
jattamisesta;

5) asian ratkaisemiseen tarvittavat tiedot, tietoléhteet ja tietojen hankintaan liittyvét
menettelyt;

6) asian ratkaisemista varten hankittavien tietojen ajantasaisuuden ja virheettémyyden
varmistaminen

7) asian ratkaisuun liittyvien perustelujen muodostaminen tai perusteluvelvollisuudesta
poikkeaminen

8) toimintaprosessin laadunvalvonnan mahdollistavat toiminnallisuudet

9) tietoturvallisuustoimenpiteita koskevien vaatimusten toteuttaminen

Viranomaisen on merkittdva dokumentaatiota koskeviin asiakirjoihin
versionumero, hyvaksymispaivamaara ja asiakirjan hyvaksyja, jonka
tehtavana on tarkastaa asiakirjan sisallon tAmén tai muun lain
vaatimustenmukaisuus

Viranomaisen on sdilytettava hyvaksytyt asiakirjat vahintaan viisi vuotta
automaattisen toimintaprosessin kaytdsta poistamista seuraavan
kalenterivuoden vuoden alusta lukien.

mom Uusi versio

1

Viranomaisen on dokumentoitava tdssé luvussa saadettyjen velvollisuuksien
toteuttamisesta vastuussa olevien henkildiden tehtavéjako.

Viranomaisen on varmistettava, etta automatisoituun toimintaprosessiin
sisaltyvat menettely-tavat ja kasittelysdannot seké niita koskeva etukateinen
harkinta on dokumentoitava selkeasti, kattavasti ja ajantasaisesti

Viranomaisen toimintaprosessista on dokumentoitava erityisesti:
1) toimintaprosessin kaikki vaiheet, joilla on vaikutusta asian ratkaisuun;
2) toimintaprosessin kunkin vaiheen kasittelysdannot

3) kasittelysaanttjen syrjimattomyys seka alaikaisen oikeuksien toteuttaminen
kasittelysdannoissa;

4) perusteet asianosaisen kuulemisen toteuttamisesta automaattisesti tai kuulematta
jattAmisesta

5) asian ratkaisemiseen tarvittavat tiedot, tietoléhteet ja tietojen hankintaan liittyvat
menettelyt;

6) asian ratkaisemista varten hankittavien tietojen ajantasaisuus ja virheettomyys

7) asian ratkaisuun liittyvien perustelujen muodostaminen tai perusteluvelvollisuudesta
poikkeaminen

8) toimintaprosessin laadunvalvonnan mahdollistavat toiminnallisuudet;

9) tietoturvallisuustoimenpiteitéa koskevien vaatimusten toteuttaminen.

Viranomaisen on merkittdva dokumentaatiota koskeviin asiakirjoihin
versionumero, hyvaksymispaivamaara ja asiakirjan hyvaksyja, jonka
tehtavana on tarkastaa asiakirjan sisallon lainmukaisuus.

Viranomaisen on sdilytettava hyvaksytyt asiakirjat vahintaan viisi vuotta
automaattisen toimintaprosessin kaytosta poistamista seuraavan
kalenterivuoden vuoden alusta lukien.



Tiedonhallintalaki 28 a §: Automatisoidun
toimintaprosessien kehittamisen dokumentaatio

« Vaatimukset edellyttavat viranomaisilta lisatyota:

- Olemassa olevien prosessi- ja tietojarjestelmakuvausten sisallon ja vastaavuuden
arviointi suhteessa ehdotettuun

« Tarvittavat tarkennukset ja muutokset dokumentointiin
* Vastuiden tarkistaminen

- Dokumentointivaatimukset kohdentuvat lahinna prosessin suunnittelussa ja
kehittamisessa normaalisti syntyvan tiedon kokoamiseen ehdotuksen 28 a
§8:n 2 momentissa lueteltujen asioiden varmistamiseksi

« Vaatimus ei muodosta erillistd velvollisuutta kuvata prosesseja tai tietojarjestelmia,
vaan edellyttaa varmistamaan, etta prosessien ja tietojarjestelmien kuvauksiin
sisaltyvasta informaatiosta olisi todennettavissa sdannoksessa ehdotettujen
vaatimusten toteutuminen

- Dokumentaation toteutus- ja yllapitotapa jaa viranomaisten paatettavaksi




Tiedonhallintalaki 28 b §: Vaatimustenmukaisuuden ja hyvan kielenkayton varmistaminen testaamalla

mom Uusi versio

mom

1

Lausuntokierrosversio

Viranomaisen on huolehdittava, ettéd automatisoidun toimintaprosessin
menettelytapojen ja kasittelysaantojen vaatimustenmukaisuus seka
asianosaiselle annettavien automaattisesti tuotettavien asiakirjojen
ymmarrettavyys varmistetaan testaamalla ennen toimintaprosessin
kayttoonottoa tai kun toimintaprosessin kasittelysaantdja muutetaan

Testauksen on oltava suunnitelmallista ja siiné on kaytettava asianmukaisia
testausmenetelmia ja testiaineistoja

Testitulokset sekad havaittujen virheiden ja puutteiden korjaavat toimet on
dokumentoitava.

Viranomaisen on nimettava vastuuhenkild, jonka tehtavana on varmistaa,
etta testaaminen suoritetaan 1 momentin mukaisesti ja etta testaaminen,
testitulokset ja korjaavat toimet dokumentoidaan.

Testaamista suorittavan henkilon on kaytettava viranomaisen maarittelemaa
testausmenetelmad, suoritettava testaus maaritellylla testiaineistolla ja
dokumentoitava testaustulokset huolellisesti.

Viranomaisen on todettava toimintaprosessin menettelytapojen ja
kasittelysaantdjen vaatimustenmukaisuus seka asianosaiselle annettavien
asiakirjojen ymmarrettavyys testitulosten perusteella.

1

Viranomaisen on huolehdittava, ettd automatisoidun toimintaprosessin
menettelytapojen ja kasittelysdantdjen vaatimustenmukaisuus seka hyva
kielenkayttt asianosaiselle annettavissa automaattisesti tuotettavissa
asiakirjoissa varmistetaan testaamalla.

Testaaminen on tehtava ennen toimintaprosessin kayttoonottoa tai silloin, kun
toimintaprosessin kasittelysaantdja muutetaan.

Testaamisen on oltava suunnitelmallista ja siiné on kaytettava asianmukaisia
testausmenetelmia ja testiaineistoja

Testitulokset sek& havaittujen virheiden ja puutteiden korjaavat toimet on
dokumentoitava.

Viranomaisen on nimettava vastuuhenkil®, jonka tehtavana on varmistaa,
ettd testaaminen suoritetaan 1 momentin mukaisesti ja etta testaaminen,
testitulokset ja korjaavat toimet dokumentoidaan

Testaamista suorittavan henkilon on kaytettava viranomaisen maarittelemaa
testausmenetelméaad, suoritettava testaus maaritellylla testiaineistolla ja
dokumentoitava testitulokset huolellisesti.

Viranomaisen on todettava toimintaprosessin menettelytapojen ja
kasittelysaantodjen vaatimustenmukaisuus seka hyva kielenkaytto
asianosaiselle annettavissa asiakirjoissa testitulosten perusteella.
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Tiedonhallintalaki 28 b §: Vaatimustenmukaisuuden ja
hyvan kielenkayton varmistaminen testaamalla

 Arvioidaan vastaavan pitkalti viranomaisten nykyisia kaytantoja

- Testaamisella varmistettavista asioista saadetty jo muualla laissa (prosessi
toimii laissa saadetyn mukaisesti, hyvan kielenkayton vaatimukset)

* Nykyisten kaytossa olevien menettelyjen tarkistaminen ja vaatimusten
huomioiminen tulevissa hankinnoissa ja palvelusopimuksissa

* Ehdotus ei edellyta nykyisten prosessien uudelleen testaamista

- Todennettava, ettd ennen ehdotuksen voimaantuloa kayttoon otettujen
automatisoitujen toimintaprosessien menettelytavat ja kasittelysdannot seka
asianosaiselle annettavat asiakirjat vastaavat niille asetettuja vaatimuksia

« Vaatimukset on todennettavissa esimerkiksi aikaisemmin tehdyn testaamisen
perusteella




Tiedonhallintalaki 28 ¢ §: Laadunvalvonta ja virhetilanteiden kasittely

mom

Lausuntokierrosversio

Viranomaisen on hyvaksyttava laadunvalvontasuunnitelma, josta ilmenevat

laadunvalvonnan vastuut, miten autematiseidusti-ratkaistujen-asioiden-laatua

ja sisallollista virheettomyytta tarkkaillaan, miten havaitut virheet korjataan ja

miten teimintaprosessintithpvia-riskeja hallitaan kayttoonoton jalkeen.

Viranomaisen on nimettava laadunvalvonnalle vastuuhenkild, jonka
tehtavana on varmistaa laadunvalvonnan toteutuminen
laadunvalvontasuunnitelman mukaisesti

Viranomaisen on varmistettava, etta automatisoidusta toimintaprosessista
tallennetaan vahintaan tiedot sen osoittamiseksi, milla kasittelysaannailla
automatisoitu prosessi on edennyt, mita-tietovarantojata-tieteja-prosessissa
en-hysdynnetty-sekd missa vaiheissa luonnollinen henkilé on osallistunut
toimintaprosessiin

Tiedot on sailytettava vahintaan viisi vuotta tietojen tallentamista seuraavan
kalenterivuoden alusta lukien.

Viranomaisen on ryhdyttava viipymatta korjaaviin toimenpiteisiin, jos
automatisoidussa toimintaprosessissa havaitaan virhe, jolla voi olla vaikutus
toimintaprosessissa ratkaistuihin asioihin.

Toimintaprosessin kayttdonoton jalkeen havaittu virhe, virheen korjaamista
koskevat toimenpiteet seka virheen korjaamisen vaikutus toimintaprosessissa
tehtyihin viranomaisen ratkaisuihin on dokumentoitava

Viranomaisen ratkaisussa olevan virheen korjaamisesta saadetaan erikseen.

mom Uusi versio

1

3

Viranomaisen on valvottava automaattisesti ratkaistavien asioiden laatua ja
sisalléllista virheettomyytta seka hallittava automatisoituun toimintaprosessiin
liittyvia riskeja kayttoonoton jalkeen.

Viranomaisen on hyvaksyttava laadunvalvontasuunnitelma, josta ilmenevat
laadunvalvonnan vastuut, miten laatua ja sisallollista virheettomyytta
tarkkaillaan, miten havaitut virheet korjataan ja miten riskeja hallitaan
kayttoonoton jalkeen.

Viranomaisen on nimettava laadunvalvonnalle vastuuhenkild, jonka
tehtavana on varmistaa laadunvalvonnan toteutuminen
laadunvalvontasuunnitelman mukaisesti

Viranomaisen on varmistettava, etta automatisoidusta toimintaprosessista
tallennetaan vahintaan tiedot sen osoittamiseksi, milla kasittelysdannailla
automatisoitu prosessi on edennyt sek& missé vaiheissa luonnollinen henkil®
on osallistunut toimintaprosessiin.

Tiedot on sailytettava vahintaan viisi vuotta tietojen tallentamista seuraavan
kalenterivuoden alusta lukien.

Viranomaisen on ryhdyttava viipymatta korjaaviin toimenpiteisiin, jos
automatisoidussa toimintaprosessissa havaitaan virhe, jolla voi olla vaikutus
toimintaprosessissa ratkaistuihin asioihin.

Toimintaprosessin kayttoonoton jalkeen havaittu virhe, virheen korjaamista
koskevat toimenpiteet seka virheen korjaamisen vaikutus toimintaprosessissa
tehtyihin viranomaisen ratkaisuihin on dokumentoitava.

Viranomaisen ratkaisussa olevan virheen korjaamisesta saadetaan erikseen.
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Tiedonhallintalaki 28 ¢ §: Laadunvalvonta ja
virhetilanteiden kasittely

« Vaatimukset edellyttavat viranomaisilta lisatyota:
- Kaytettyjen prosessien valvontamenettelyiden tarkistaminen
- Kaytettyjen virheiden korjaamismenettelyiden tarkistaminen

- Sen varmistaminen, etta tietojarjestelmista tallennetaan tiedot mm.
tiedonhallinalain 17 §:ssa vaaditulla tavalla

- Tallennettavista tiedoista poistettu erillinen vaatimus tietovarantojen ja
tietojen hyodyntamista koskevien tietojen tallentamisesta

« =» poiston jalkeen ehdotuksen ei arvioida enaa muodostavan uusia
vaatimuksia

 Kyselyiden vastauksissa ja lausunnoissa ehdotuksen on arvioitu
vastaavan pitkalti viranomaisten nykyisia kaytantoja (vahentaa
lisatyon tarvetta)




Tiedonhallintalaki 28 d §: Paatds automatisoidun toimintaprosessin kayttéonotosta

mom Uusi versio

mom

1

Lausuntokierrosversio

Toimintaprosessista vastaavan viranomaisen on tehtava ennen
automatisoidun toimintaprosessin kayttdonottoa paatds (kayttéonottopaatos),
jonka on siséllettdva vahintaan seuraavat tiedot:

1) toimintaprosessi, joka otetaan kayttéon

2) toimintaprosessista vastaava viranomainen

3) perustelut, joista on iimettava kayttdonoton edellytykset ja sovelletut sdannokset

4) luettelo kayttoonottopaatdksen perusteena olevista asiakirjoista

5) toimintaprosessin suunniteltu kayttdonottopaivamaéra ja paatoksen tekemisen ajankohta
6) paatoksentekija ja esittelija

7) viranomaisen yhteystieto, josta saa lisatietoa automatisoidun toimintaprosessin kaytdsta

Kayttoonottopaatoksen esittelee se, joka on tarkastanut
kayttoonottopaatoksen perusteena olevien asiakirjojen tdman lain
vaatimusten mukaisuuden

Kayttbonottopaatos on tehtava lisdksi toimintaprosessin muutoksista, jotka
edellyttavat hallintolain 53 e ja 53 f §:ssa saadettyjen edellytysten arviointia

10

1

Toimintaprosessista vastaavan viranomaisen on tehtdva ennen
automatisoidun toimintaprosessin kayttbonottoa paatos (kayttoonottopaatos),
jonka on siséllettava vahintaan seuraavat tiedot:

1) toimintaprosessi, joka otetaan kayttéon

2) toimintaprosessista vastaava viranomainen

3) perustelut, joista on iimettava kayttéonoton edellytykset ja sovelletut sdannokset

4) luettelo kayttodnottopaatdksen perusteena olevista asiakirjoista

5) toimintaprosessin suunniteltu kayttdonottopaivamaara ja paatoksen tekemisen ajankohta
6) paatoksentekija ja esittelija

7) viranomaisen yhteystieto, josta saa lisatietoa automatisoidun toimintaprosessin kaytdsta

Kayttoonottopaatos tehdaan esittelysta. Kayttbonottopaatoksen esittelee se,
joka on tarkastanut kayttoonottopaatoksen perusteena olevien asiakirjojen
taman lain vaatimusten mukaisuuden.

Kayttoonottopaatos on tehtava lisaksi toimintaprosessin muutoksista, jotka
edellyttavat hallintolain 53 e ja 53 f §:ssa s&adettyjen edellytysten arviointia.

Viranomaisen on sailytettava kayttoonottopaatds vahintaan viisi vuotta
automaattisen toimintaprosessin kaytosta poistamista seuraavan
kalenterivuoden alusta lukien.

o
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Tiedonhallintalaki 28 d §: Paatos automatisoidun
toimintaprosessin kayttoonotosta

11

Paatosten valmistelu edellyttaa riittavaa asiantuntemusta
(osaamisvaatimus)

Paatosten maaran ei oleteta kuitenkaan olevan kovin suuri vuositasolla (pl.
olemassa olevien prosessien kertaluonteinen muuttaminen)

Kasittelysdannot muuttuvat lainsdadannon muuttuessa

Paatoksen valmistelun ei arvioida edellyttavan suurta selvitystyota, koska
paatoksen sisaltd muodostuisi tiedonhallintalain 6 a luvun muiden
vaatimusten toteuttamisesta

Paatoksen esittelyyn ja tiedonhallintalautakunnalle lahettamiseen
kaytettavan tyoajan arvioidaan olevan normaalitilanteissa vahainen

Suunnittelu- ja ohjeistustyota niiden osalta, joilla esittelymenettely ei talla
hetkella ole kaytetty tapa paattaa tietojarjestelmien kayttoonotosta




Tiedonhallintalaki 28 e §: Automatisoidusta toimintaprosessista tiedottaminen

mom Lausuntokierrosversio mom Uusi versio

1 | Viranomaisen on julkaistava voimassa oleva kayttoonottopaatos yleisessa 1 | Viranomaisen on julkaistava voimassa oleva kayttoonottopaatos yleisessa
tietoverkossa verkkosivustollaan tietoverkossa verkkosivustollaan.

2 Viranomaisen on tiedotettava automaattisesti ratkaistavasta asiasta, 2 Viranomaisen on tiedotettava asioiden automaattisesta ratkaisemisesta
automatisoidun toimintaprosessin kayton perusteista ja muista asiakkaan toimialallaan, automatisoidun toimintaprosessin kayton perusteista ja muista
oikeuksien kannalta keskeisista tiedoista toimintaprosessin dokumentaatioon asiakkaan oikeuksien kannalta keskeisista tiedoista toimintaprosessin
ja kayttoonottopaatokseen perustuen dokumentaatioon ja kayttoonottopaatokseen perustuen
Tiedot on julkaistava yleisesséa tietoverkossa viranomaisen verkkosivustolla. Tiedot on julkaistava yleisessa tietoverkossa viranomaisen verkkosivustolla.

- Edellyttaa paatosten julkaisu- ja yllapitoprosessien suunnittelua
* Vaatimuksen toteutustapa jaa viranomaisten harkintaan

* Jos toteutetaan esimerkiksi staattisena informaationa olemassa oleville
verkkosivuille, el vaatimus edellyta suurta tydpanosta tai investointia
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Tiedonhallintalaki 28 f §: Automatisoidun toimintaprosessin kasittelysdantbjen muuttaminen

mom Lausuntokierrosversio mom Uusi versio

1 | Viranomaisen on huolehdittava, ettéd automatisoidussa toimintaprosessissa 1 | Viranomaisen on huolehdittava, etta automatisoidun toimintaprosessin
kaytetyt kasittelysddnnoét on suojattu oikeudettomalta muuttamiselta kasittelysaannot on suojattu oikeudettomalta muuttamiselta
Tiedot kasittelysaantdjen muuttamisesta on tallennettava ja sailytettava Tiedot kasittelysaantdjen muuttamisesta on tallennettava ja sailytettava
vahintaan viisi vuotta tietojen tallentamista seuraavan kalenteri-vuoden alusta vahintaan viisi vuotta tietojen tallentamista seuraavan kalenterivuoden alusta
lukien. lukien

- Edellyttaa viranomaisia varmistamaan, etta niiden kayttamissa tietojarjestelmissa on
vaatimusten mukaiset suojauskaytannot toimintaprosesseissa kaytettyjen
kasittelysaantojen suojaamiseksi

. Suotj_austoime_npiteiden valinta jaa viranomaisen paatettavaksi (ehdotus el aseta
vaatimusta toimenpiteelle)

- Suojaustoimenpiteita esimerkiksi: paasyoikeuksien hallinta, kayttooikeuksien hallinta,
_t!_e_t_og_enkasntel -ymparistén suojaaminen, haittaohjelmasuojaus, turvallisuustapahtumien
jaljitaminen, ohjelmistojen suojaaminen (Katakri 2020)

« Myds miten nykyisin tietojarjestelmien tietojen kasittelya ohjaavien kasittelysaantdjen muutokset
tallennetaan

 Vaatimus el muodosta merkittavia muutoskustannuksia viranomaisille

- Tiedonhallintalain 4 luvussa saadetyt tietoturvallisuus- ja tietojarjestelmien suojausvaatimukset
on viranomaisten tullut toteuttaa omiin tietojarjestelmiinsa (valtionhallinto vuodesta 2020 alkaen
ja muut vuoden 2023 alkuun mennessa)
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Tiedonhallintalaki 28 g §: Kayttodnottopaatoksen arviointi

mom

1

Lausuntokierrosversio

Tiedonhallintalautakunnan tehtdvéna on arvioida 28 d §:ssé tarkoitetun
kayttoonottopaatoksen ja sen perusteena olevien asiakirjojen tdssa luvussa saadettyjen
vaatimusten seka niihin liittyvien menettelyjen tayttymista.

Viranomaisen on toimitettava kayttoonottopaatos tiedonhallintalautakunnalle tiedoksi
seitseman paivan kuluessa paatoksen tekemisesta

Tiedonhallintalautakunta paattaa erikseen toimitettujen kayttbonottopaatdsten perusteella
tarvittavien arviointien toteuttamisesta yksittaistapauksessa.

Tiedonhallintalautakunnalla on oikeus saada salassapitosaannésten estaméatta maksutta ja
viivytyksetta valttamattomia tietoja kayttdonottopaatoksen perusteena olevista asiakirjoista

Tiedonhallintalautakunta voi toimittaa tarkastuksen kayttoonottopaatoksen perusteena
olevien asiakirjojen vaatimustenmukaisuuden selvittdmiseksi seké kayttdonottoon liittyvien
menettely-jen lainmukaisuuden todentamiseksi.

Jos arviointitehtavan toteuttaminen sité valttdmatta edellyttad, on tiedonhallintalautakunnalla
oikeus toimittaa tarkastus tiedonhallintayksikon toimitiloissa lukuun ottamatta
pysyvéisluonteiseen asumiseen kaytettavia tiloja

Tiedonhallintayksikdn ja sen yhteydessa toimivan viranomaisen on avustettava tarkastuksen
suorittamisessa esittdmalla tarvittavat asiakirjat tarkastajalle

Tarkastuksen toimittamiseksi, tiedonhallintalautakunta méaéaraa sihteeristdésta ne henkilot,
jotka suorittavat tarkastuksen

Tiedonhallintalautakunta voi paatoksellaan valtuuttaa Digi- ja vaestottietoviraston virkamiehen
avustamaan tarkastuksen toimittamisessa

Digi- ja vaestotietoviraston valtuutetulla virkamiehella on samat toimivaltuudet kuin
tiedonhallintalautakunnan tarkastajalla.

Tiedonhallintalautakunta voi kiinnittdd viranomaisen huomiota arviointitehtavan yhteydessa
havaitsemiinsa dokumentaatioon liittyviin olennaisiin puutteisiin

Tiedonhallintalautakunta voi my6s asettaa maaraajan, jonka kuluessa viranomaisen on
iimoitettava, mihin toimenpiteisiin se on ryhtynyt huomion kiinnittémisen johdosta

Tassa pykalassa saadettya ei sovelleta eduskunnan oikeusasiamiehen ja valtioneuvoston
oikeuskanslerin toimintaan
14

mom Uusi versio

1

Tiedonhallintalautakunnan tehtdvana on arvioida 28 d §:ssé tarkoitetun
kayttoonottopaatoksen ja sen perusteena olevien asiakirjojen tassa luvussa saadettyjen
vaatimusten seka niihin liittyvien menettelyjen tayttymista.

Viranomaisen on toimitettava kayttoonottopaatods tiedonhallintalautakunnalle tiedoksi
seitseman paivan kuluessa paatoksen tekemisesta

Tiedonhallintalauta-kunta paattaa toimitettujen kayttdonottopaatosten perusteella tarvittavien
arviointien toteuttamisesta yksittaistapauksessa.

Tiedonhallintalautakunnalla on oikeus saada salassapitosaénnosten estamattd maksutta ja
viivytyksetta valttamattomia tietoja kayttoonottopaatdoksen perusteena olevista asiakirjoista.

Tiedonhallintalautakunta voi toimittaa tarkastuksen kayttoonottopaatoksen perusteena
olevien asiakirjojen vaatimustenmukaisuuden selvittimiseksi seké kayttdonottoon liittyvien
menettely-jen lainmukaisuuden todentamiseksi.

Jos arviointitehtavan toteuttaminen sitd valttdmatta edellyttédd, on tiedonhallintalautakunnalla
oikeus toimittaa tarkastus tiedonhallintayksikdn toimitiloissa lukuun ottamatta
pysyvéisluonteiseen asumiseen kaytettavia tiloja.

Tiedonhallintayksikdn ja sen yhteydessé toimivan viranomaisen on avustettava tarkastuksen
suorittamisessa esittAmalla tarvittavat asiakirjat tarkastajalle.

Tarkastuksen toimittamiseksi, tiedonhallintalautakunta maaraa sihteeristosta ne henkilot,
jotka suorittavat tarkastuksen

Tiedonhallintalautakunta voi paatoksellaan valtuuttaa Digi- ja vaestottietoviraston virkamiehen
avustamaan tarkastuksen toimittamisessa

Digi- ja vaestdtietoviraston valtuutetulla virkamiehella on samat toimivaltuudet kuin
tiedonhallintalautakunnan tarkastajalla

Tiedonhallintalautakunta voi kiinnittdd viranomaisen huomiota arviointitehtavan yhteydessa
havaitsemiinsa dokumentaatioon liittyviin olennaisiin puutteisiin

Tiedonhallintalautakunta voi myos asettaa maaraajan, jonka kuluessa viranomaisen on
ilmoitettava, mihin toimenpiteisiin se on ryhtynyt huomion kiinnittémisen johdosta.

Tasséa pykalassa sdadettya ei sovelleta eduskunnan oikeusasiamiehen ja valtioneuvoston
oikeuskanslerin toimintaan.



Tiedonhallintalaki 28 h §: Tietojen kaytt6 automatisoidussa toimintaprosessissa

mom Lausuntokierrosversio mom Uusi versio

1 | Viranomaisen on tarvittaessa toteutettava riskiarvioinnin perusteella 1 | Viranomaisen on tarvittaessa toteutettava riskiarvioinnin perusteella
asianmukaiset toimenpiteet, joilla teknisesti varmistetaan automaattisessa asianmukaiset toimenpiteet, joilla teknisesti varmistetaan automaattisessa
ratkaisemisessa hyddynnettavien tietojen ajantasaisuus ja virheettomyys. ratkaisemisessa hyddynnettavien tietojen ajantasaisuus ja virheettomyys.

- Ehdotuksen vaatimilla teknisilla varmistuksilla tarkoitetaan laajaa valikoimaa erilaisia
teknisia toimenpiteita, joiden avulla viranomainen etukateen varmistaisi, etta sen
Egatqksent_eossaan kayttamat tiedot ovat riittavan ajantasaisia ja virheettomia

ayttotarkoitukseen nahden

 Esimerkiksi:

— i[oir{]@[tnpitﬁet, jolla varmistetaan tietojen kaytto sellaisesta tietolahteesta, jonka tiedot on maaritelty julkisesti
uotettaviksi

— tietoaineistojen erilaiset tekniset tarkastukset

- Toimenpiteen jaadessa viranomaisen paatettavaksi, ei ehdotuksen arvioida
edellyttavan viranomaisilta sellaisia uusia toimenpiteita, jotka aiheuttaisivat niille
merkittavia lisaresurssitarpeita

» Kyselyiden vastauksissa ja lausunnoissa ehdotuksen on arvioitu vastaavan pitkalti
viranomaisten nykyisia kaytantgja (vahentaa lisatyon tarvetta)

VALTIOVARAINMINISTERIO
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Tiedonhallintalaki 28 i 8: Julkisyhteistn tydntekijan virkavastuu

mom Lausuntokierrosversio mom Uusi versio

1 | Viranomaisen palveluksessa olevat julkisyhteison tyontekijat toimivat tasséa 1 | Viranomaisen palveluksessa olevaan julkisyhteison tyontekijaan sovelletaan
luvussa tarkoitettuja tehtavia hoitaessaan virkamiehen rikosoikeudellisella hanen tassa luvussa tarkoitettuja tehtavia hoitaessaan virkamiehen
virkavastuulla rikosoikeudellista virkavastuuta koskevia saannoksia,

viraltapanoseuraamusta lukuun ottamatta..

« Tiedonhallintayksikon johto huolehtii, ettd tiedonhallintayksikssé on tarvittavat ohjeet ja johto jarjestaa tarvittaessa
koulutusta (TiHL 4.2 §5

« Julkista hallintotehtavaa hoitavien osalta samansuuntaisia vaatimuksen saadetty toimivalle johdolle ja tehtavaa
toteuttavan yhteison hallintojarjestelmalle

Tiedonhallintalaki 28 j §: Tehtavien antaminen yksityiselle ja virkavastuu

mom Lausuntokierrosversio mom Uusi versio

1 | Viranomainen voi antaa 28 b §:ssa tarkoitettuun testaamiseen ja 28 c 8:sséa 1 | Viranomainen voi antaa 28 b §:ssé tarkoitettuun testaamiseen ja 28 c 8:sséa
tarkoitettuun teknisten virheiden korjaamiseen liittyvan avustavan tehtavan tarkoitettuun teknisten virheiden korjaamiseen liittyvan avustavan tehtavan
hoitamisen yksityiselle toimijalle, jolla on siihen riittavat tekniset edellytykset hoitamisen yksityiselle toimijalle, jolla on siihen riittavat tekniset edellytykset
seka riittdva osaaminen seka riittdva osaaminen.

Naita tehtavia hoitava henkild toimii tehtavia hoitaessaan virkamiehen Tallaiseen yksityiseen toimijaan sovelletaan virkamiehen rikosoikeudellista
rikosoikeudellisella virkavastuulla. Vahingonkorvausvastuusta sdadetaan virkavastuuta koskevia sddnnoksia, viraltapanoseuraamusta lukuun
vahingonkorvauslaissa (412/1974). ottamatta, hanen hoitaessaan tassa pykalassa tarkoitettuja tehtavia.

Vahingonkorvausvastuusta saadetaan vahingonkorvauslaissa (412/1974).
« Tilaajan huomioitava sopimuksissa
« Tuottajan mahdollisesti koulutettava henkildstonsa vastuukysymysten osalta

VALTIOVARAINMINISTERIO
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TiHL 6 a luku: vaikutukset tietojarjestelmiin

Ehdotetut vaatimukset (TihL 6 a luku)

Tietojarjes-
telmien
muutostarve

Arvio vaikutuksista tietojarjestelmiin

Vastuiden méaarittely (28 a8 1 mom.)

Prosessin dokumentointi (28 a § 2 ja 3
mom.)

Toimintaprosessin laadunvarmistaminen
testaamalla (28 b §)

Laadunvalvontasuunnitelman
hyvaksyminen (28 ¢ 8§ 1 mom.)

Tietojen tallentaminen (28 ¢ 8 3 mom.)

Virheiden korjaaminen (28 ¢ § 4 mom.)

Paatds prosessin kayttéonotosta (28 d 8)

Kayttoonottopaatoksen tiedottaminen
(28 e 8)

Kasittelysaantdjen suojaaminen (28 f §)

Tietojen laadun varmistaminen (28 h §)

Vastuiden méaarittely ei edellytd muutoksia tietojarjestelmiin

Prosessin kuvaaminen ei edellytd muutoksia tietojarjestelmiin. Dokumentointivaatimus kohdistuu kayttédnotettavaan
lainmukaisesti toimivaan prosessiin.

Testaustulosten perusteella tietojarjestelmia voidaan joutua muuttamaan, mutta muutos ei aiheudu ehdotetusta saannoksesta,
vaan siita, ettei tietojarjestelma toimi kuten pitaisi.

Laadunvalvontasuunnitelman laatiminen ja hyvaksyminen ei edellytd muutoksia tietojarjestelmiin.

Vastaa pitkalti, mité tiedonhallintalin 17 §:ss& on saadetty viranomaisen velvollisuudesta keréatéa lokitietoja tietojarjestelman
kaytosta seka tietosuoja-asetuksen vaatimuksia. Ehdotus ei kiinnita tapaa, jolla tiedot tallennetaan.

Virheiden korjaaminen saattaa edellyttdd muutoksia tietojarjestelmiin, mutta muutos ei aiheudu ehdotetusta séannodksesta,
vaan siita, ettei tietojarjestelma toimi kuten pitaisi

Kayttoonottopaatoksen valmistelu ja esittely ei edellytd muutoksia tietojarjestelmiin. Kayttéonottopaatds tulee tehda lain
mukaisesti toimivasta prosessista, jolloin kaikki tietojarjestelmamuutokset on tullut tehda jo ennen paatésta. Myds 28 g 8:n
velvoite paatdksen toimittamisesta lautakunnalle voidaan toteuttaa ilman jarjestelmamuutoksia..

Kayttoonottopaatdksen tiedottamisen ei pitaisi aiheuttaa muutoksia tietojarjestelmiin. On toteutettavissa kaytéssa olevilla
jarjestelmilla. Staattisen informaation julkaisu verkkosivuilla on toteutettavissa kaytdssa olevien jarjestelmien
toiminnallisuuksilla.

Tietoaineistojen suojaaminen on tullut toteuttaa jo tiedonhallintalain 15 8:ss& séadetyn mukaisesti. Késittelysaantdjen muutosten
dokumentointi ei edellytd mydskaan muutoksia tietojarjestelmiin.

Ehdotus velvoittaa toteuttamaan muun muassa hallintolain 31 8:ss4, tiedonhallintalain 13 ja 15 8:ssé& seka tietosuoja-
asetuksessa saadetyt vaatimukset, joilla se varmistaa tietojen ajantasaisuuden ja virheettémyyden. Tarvittavien toimenpiteiden
toteuttaminen tai tietojarjestelmien mahdollinen muuttaminen johtuu viranomaisen riskiarvioinnin perusteella tekemista
paatoksistd, ei 28 h 8:ssé ehdotetusta.
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Taloudelliset vaikutukset / muutoskustannukset

18

Valtion virastot ja laitokset:

*  Nykyisten prosessien muuttaminen: n. 20 — 30 htv tyépanos ja n. 5 — 6 miljoonan euron kertaluonteinen kustannus
vuosina 2023 — 2024

*  Nykyisten prosessien yllapito: tyomaaran lisdantyminen n. 6 - 10 htv ja 1 — 2 miljoonaa euroa vuodessa
«  Tarkemmat talousarviovaikutukset vield selvittelyssa (budjettilakiehdotus)

Kunnat ja kuntayhtymat: ei vaikutuksia

Hyvinvointialueet: ei vaikutuksia

ltsendiset julkisoikeudelliset laitokset:

«  Kela: nykyisten prosessien muuttaminen n. 10 htv tydpanos ja n. 2 — 5 miljoonan euron kertaluonteinen kustannus
seka 1 — 2 miljoonan euron lisdys vuosittaisiin yllapitokustannuksiin

« Keva ja Suomen metsékeskus: tyota, mutta toteutettavissa paaosin olemassa olevilla resursseilla

Yliopistot ja korkeakoulut: edelleen egévarmuutta vaikutuksista (mm. automaation osuus ja
toteutustapa suoritusten arvioinnissa?)

Julkista hallintotehtavaa hoitavat: vaikuttaisi lahinna vakuutustoimialaan (lakisaateisten vakuutusten
toimeenpanotehtavat)

. goiTijoiden omat arviot aiheutuvista kustannuksia kohdentuvat l&ahinna tietojarjestelmien muuttamiseen (vrt edellinen
ia

- Ei arvioida aiheuttavan kuitenkaan merkittavia muutoskustannukset = hallinnon yleissaantelya sovelletaan tehtaviin
ja toimialan samansuuntainen saantely (ks. seuraava dia)
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TIHL 6 a luku ja vakuutusalaa koskeva s

aantely

Vaatimus

Elédkesaatiot ja elakekassat Mela Merimieseldkekassa Tydelédkevakuutusyhtiot Tydttdmyyskassat Vakuutusyhtiot
L 946/2021 L 1280/2006 L 1290/2006 L 354/1997 L 603/1984 L 521/2008
Fiva 11/2021 Fiva 8/2018 Fiva 10/2017 Fiva 2/2017 Fiva 3/2021 Fiva 6/2015

Vastuiden méaarittely (28 a 8)

Vastuiden kirjallinen dokumentointi 6
(12) Riskienhallinnan vastuut 8(10)

Vastuiden kirjallinen dokumentointi 7
(9); Riskienhallinnan vastuut 10(13)

Hallinnon jarjestaminen (184 §)

Vastuiden kirjallinen dokumentointi 7
(10); Riskienhallinnan vastuut 10(13)

Hallintojarjestelméa (12 b §)

Vastuiden kirjallinen dokumentointi 7
(12); Riskienhallinnan vastuut 10(17)

Hallintojarjestelma (12 a §)

Riskienhallinnan vastuut 7(4)

Hallintojarjestelma (6:8 §)

Tietojen ja jarjestelmien omistajat 10
(14); Tietoturvallisuusvastuut 10(22)

Prosessin dokumentointi (28 a §)

Prosessien riskienhallinta-
periaatteiden laatiminen 10(17)

Prosessikuvausten laatiminen 7
(14); Prosesseihin liittyvien riskien
tunnistaminen 7(20)

Kéayttdonotettavan tietojarjestelméan
riskien arviointi 10(19); Palvelujen
riskien ja hallintakeinojen
dokumentointi 10(25);
tietoturvariskien arviointi 10 (27)

Toimintaprosessin laadunvarmistaminen

testaamalla (28 b §)

Maaramuotoiset menettelytavat 10
(7); Palvelujen sopivuuden
varmistaminen 10 (25)

Laadunvalvonta (28 ¢ § 1 mom.)

Sisainen valvonta (4:24 §)

Tieto- ja muuta turvallisuutta
koskevat valvontatoimet 6(16);
Riskienhallinnan
valvontaperiaatteet 8(10)

Siséinen valvonta (11:119 §)

Tieto- ja muuta turvallisuutta
koskevat valvontatoimet 7(14)
Riskienhallinnan
valvontaperiaatteet 10(13)

Siséinen valvonta (184 §)

Tieto- ja muuta turvallisuutta
koskevat valvontatoimet 7(15);
Riskienhallinnan
valvontaperiaatteet 10(13)

Sisainen valvonta (12 b §)

Tieto- ja muuta turvallisuutta
koskevat valvontatoimet 7(17)
Riskienhallinnan
valvontaperiaatteet 10(17)

Siséinen valvonta (12 a §)

Prosessin oikeellisuuden
varmistavien kontrollien
asettaminen 7(16); Paatosten
tarkastus 7(18)

Siséinen valvonta (6:14 §)

Riskienhallinnan suunnittelu
10(25); Palvelujen riskien ja
hallintakeinojen dokumentointi
10(25)

Tietojen tallentaminen (28 ¢ § 3 mom.)

Jéarjestelmien kaytén valvonta
10(15); Tapahtumien jéljittdminen
10 (16)

Virheiden korjaaminen (28 ¢ § 4 mom.)

P&atds prosessin kayttddnotosta (28 d

8)

Maaramuotoiset menettelytavat
jarjestelmien tuotantoonsiirtoon
10(7)

Tietojen suojaaminen (28 f 8)

Jéarjestelmien kayton valvonta
10(15); Jéarjestelmien
paasynvalvonta 10(16);
Suojautuminen vaarinkaytosten
varalta 10(26)

Tietojen laadunvarmistaminen (28 h 8)

Riskienhallinta (4:22 §)

Tieto- ja muuta turvallisuutta
koskevat valvontatoimet 6(16);
Riskienhallinnan
valvontaperiaatteet 8(10)

Riskienhallinta (11:119 §)

Tieto- ja muuta turvallisuutta
koskevat valvontatoimet 7(14)
Riskienhallinnan
valvontaperiaatteet 10(13)

Riskienhallinta (184 ja 184 a §)

Tieto- ja muuta turvallisuutta
koskevat valvontatoimet 7(15);
Riskienhallinnan
valvontaperiaatteet 10(13)

Riskienhallinta (12 bja 12 c §)

Tieto- ja muuta turvallisuutta
koskevat valvontatoimet 7(17)
Riskienhallinnan
valvontaperiaatteet 10(17)

Riskienhallinta (12 a 8)

Prosessin oikeellisuuden
varmistavien kontrollien
asettaminen 7(16); Paatosten
tarkastus 7(18)

Riskienhallinta (6:10 8)

Riskienhallinnan suunnittelu
10(25); Palvelujen riskien ja
hallintakeinojen dokumentointi
10(25)
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Taloudelliset vaikutukset / uusien prosessien kayttoonotto

 Ehdotus lisaa/tarkentaa prosessien kehittamisessa ja yllapidossa
huomioitavia vaatimuksia, jotka edellyttavat lisatyota

« Lisatyon maaran ei arvioida olevan merkittava:

« Vaatimukset eivat ole uusia (vastaavista saadetty jo aikaisemmin, mutta ei vastaavalla
tarkkuustasolla)

« Vaatimukset samansuuntaisia prosessin kehittamisen ja yllapidon normaalien hyvien
kaytantojen kanssa

* Vaatimusten ei arvioida muodostavan myoskaan sellaisia uusia
vaatimuksia, jotka tosiasiallisesti nostaisivat jatkossa automaattista
paatoksentekoa toteuttavien tietojarjestelmien kehittamis- ja
yllapitokustannuksia

- =» kustannukset aiheutuvat prosessien ja niita tukevien tietojarjestelmien
kehittamisesta ja valituista yllapito- ja tuotantotavoista, ei prosessin dokumentoinnista
tai vaadituista toimintavelvoitteista, joilla viranomainen varmistaa, etta se on
toimenpiteilladn varmistanut prosessin laadun ja valvoo sen toteutumista

VALTIOVARAINMINISTERIO
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Taloudelliset vaikutukset / arvioidut hyodyt

« Suorat hyddyt (oikeudellisen epavarmuuden vahentyminen)

- Mahdollisuus sailyttda nykyisten prosessien automaatioaste

— vaihtoehtoiskustannus moninkertainen (mm. automaation korvaavan henkil6ston
palkkakustannukset)

- Pysahdyksissa olevien kehittamistoimenpiteiden jatkaminen
« Valilliset hyodyt:

- Automaattista paatoksentekoa voidaan edelleen kayttaa valineena tuottavuuden ja laadun
parantamisessa

- Laintasolla vakioidut vaatimukset
— Mahdollistaa pitkdjanteisen kehitystydn ja investointien suunnittelun
— Kehityskustannusten vahentyminen pidemmalla ajanjaksolla
— Tarjonnan tuotteistusmahdollisuus sektorirajat ylittden (samat vaatimukset)
- Hyddyn suuruus riippuu automatisoitavista prosesseista ja automatisoinnin toteutustavat

VALTIOVARAINMINISTERIO
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TihL 6 a luku / kuntien ja kuntayhtymien prosessit

Asukasmaaraltadn pienempien kuntien vahaiset tapahtumamaarat eivat valttamatta kaikissa
tilanteissa muodosta riittdvaa perustetta prosessien automatisoinnin edellyttamille kehittamis- ja
investointipaatoksille

el ?Ielvain tatd ehdotusta koskeva haaste ja koskee myds laajemmin erilaisilla palvelukeskusmalleilla tuotettuja
palveluja

Ehdotetut vaatimukset mahdollistavat edelleen kuntien yhteistoiminnan my6s automaattisen
paatoksenteon kehittamisen osalta

«  Kuntien tietotekniikkahankinnoista 51 % jar{estetéi_an kuntien ja kuntayhtymien omistamien yhtididen kautta ja 17
% kuntien valisena yhteistyona (Kuntien tietotekniikkakartoitus 2018)

* Kunnista 54 % osallistuu ICT:n kehittamisen osalta yhteisiin hankkeisiin muiden kuntien ja kuntayhtymien kanssa
(Kuntien tietotekniikkakartoitus 2018)

Yhteistoiminnassa voidaan, mm. valmistella prosessista vaadittu dokumentaatio, suunnitella
prosessin testaus- ja valvontamenettelyt, ohjata tuotantoa jne.

=» prosessista vastaavan kunnan on tarkennettava {a _ta%dennetta\_/él__yhteistoiminnassa _ _
valmisteltua dokumentaatiota osaltaan (mm. vastuut) ja hyvaksyttava ne vaatimusten mukaisesti

Kunnallinen viranomainen vastaa tiedonhallintalain 6 a luvussa saadetyista velvollisuuksista

- =>» kunnalla ei ole mahdollisuutta ulkoistaa tehtaviin liittyvaa vastuuta muille kunnille tai palveluntuottajille ilman
taman mahdollistavaa erityissdantelya

Edellytykset myds yhteisen palvelutuotannon tehostamiselle kun samat vaatimukset koskevat
kaikkia kuntia ja kuntayhtymia samalla tavalla
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Tiedonhallintalaki: siirtymasaanndkset

mom Lausuntokierrosversio mom Uusi versio

Viranomaisen on saatettava toimintansa taman lain 13 a 8:n mukaiseksi Viranomaisen on saatettava toimintansa taman lain 13 a 8:n mukaiseksi
kahdentoista kuukauden kuluessa tamén lain voimaantulosta kahdentoista kuukauden kuluessa tdman lain voimaantulosta.

Asianhallinta on jarjestettava 26 §:n 4 momentin 4 kohdan ja 5 momentin 4-5 Asianhallinta on jarjestettava 26 §:n 4 momentin 4 kohdan ja 5 momentin 4-5
kohdan vaatimusten mukaiseksi kahdentoista kuukauden kuluessa tdman kohdan vaatimusten mukaiseksi kahdentoista kuukauden kuluessa taman
lain voimaantulosta lain voimaantulosta.

Ennen taméan lain voimaantuloa kaytt6on otettu automatisoitu Ennen taman lain voimaantuloa kaytt6on otetusta automatisoidusta
toimintaprosessi on saatettava taman lain mukaiseksi kahdentoista toimintaprosessista on hyvaksyttava 28 a §:ssa tarkoitettu dokumentaatio
kuukauden kuluessa lain voimaantulosta kahdentoista kuukauden kuluessa taméan lain voimaantulosta.

Viranomaisen on todettava ennen taman lain voimaantuloa kayttoon otetun
automatisoidun toimintaprosessin menettelytapojen ja kasittelysaantojen

vaatimustenmukaisuus seka hyva kielenkaytt6 asianosaiselle annettavissa
asiakirjoissa kahdentoista kuukauden kuluessa taman lain voimaantulosta.

Ennen tdman lain voimaantuloa kaytdssa olleesta automatisoidusta
toimintaprosessista on tehtava 28 d 8:ssa tarkoitettu kayttbonottopaatos
kahdentoista kuukauden kuluessa taman lain voi-maantulosta, jotta
toimintaprosessin kayttéa voidaan jatkaa

Taman lain 28 ¢ 8:84, 28 e §:44, 28 f §:44 ja 28 h §:44 sovelletaan ennen
taman lain voimaan-tuloa kayttoon otettuun automatisoituun
toimintaprosessiin kahdentoista kuukauden kuluttua tAméan lain
voimaantulosta.

Kuitenkaan tdaman lain 28 ¢ 8:n 3 momentissa tarkoitettuihin tietoihin
virheiden korjaamisesta sekéa taman lain 28 f §:ssa tarkoitettuihin tietoihin
kasittelysaantdjen muuttamisesta ei sovelleta tdman lain
vahimmaissailytysaikaa koskevia vaatimuksia, jos virheiden korjaaminen tai
kasittelysaantdjen muuttaminen on tehty ennen tamén lain voimaantulo
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Tiedonhallintalaki 13 a §: Hairidtilanteista tiedottaminen ja varautuminen hairidtilanteisiin

telyy Uusi versio

mom

1

Lausuntokierrosversio

Viranomaisen on viipymaétta tiedotettava sen tietoaineistoja hyddyntaville , jos
sen tiedonhallintaan kohdistuu héairio, joka estéaa tai uhkaa estaa
viranomaisen tietoaineistojen saatavuuden.

Viranomaisen on tiedotettava hairion tai sen uhkan arvioidusta kestosta,
mahdollisuuksien mukaan korvaavista tavoista hytdyntaa viranomaisen
tietoaineistoja seka hairion tai uhkan paattymisesta.

Viranomaisen digitaalisten palvelujen ja muiden sahkdisten
tiedonsiirtomenetelmien kayttokatkoista tiedottamisesta yleisolle sdadetaan
digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) 4 8:n 2
momentissa

Tiedonhallintayksikdn on selvitettava sen tietoaineistojen kasittelyn,
tietojarjestelmien hyédyntadmisen seka niihin perustuvan toiminnan
jatkuvuuteen kohdistuvat olennaiset riskit.

Tiedonhallintayksikdn on riskiarvioinnin perusteella valmiussuunnitelmin ja
hairittilanteissa tapahtuvan toiminnan etukateisvalmisteluin seka muilla
toimenpiteilla huolehdittava, etta sen tietoaineistojen kasittely,
tietojarjestelmien hyédyntadminen ja niihin perustuva toiminta jatkuvat
mahdollisimman hairiéttomasti normaaliolojen hairidtilanteissa seka
valmiuslaissa (1552/2011) tarkoitetuissa poikkeusoloissa.

Viranomaisten yleisesta varautumisvelvollisuudesta poikkeusoloihin seka
valtion tietohallinnon, tiedonkasittelyn, sahkdisten palveluiden, tietoliikenteen
ja tietoturvallisuuden jarjestamisesta poikkeusoloissa saadetaan
valmiuslaissa
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1

Viranomaisen on viipymatta tiedotettava sen tietoaineistoja hyédyntaville , jos
sen tiedonhallintaan kohdistuu héairio, joka estéaa tai uhkaa estaa
viranomaisen tietoaineistojen saatavuuden

Viranomaisen on tiedotettava hairion tai sen uhkan arvioidusta kestosta,
mahdollisuuksien mukaan korvaavista tavoista hyddyntéaé viranomaisen
tietoaineistoja seka hairion tai uhkan paattymisesta

Viranomaisen digitaalisten palvelujen ja muiden sahkdisten
tiedonsiirtomenetelmien kayttokatkoista tiedottamisesta yleisolle sdadetaan
digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) 4 8:n 2
momentissa.

Tiedonhallintayksikdn on selvitettava sen tietoaineistojen kasittelyn,
tietojarjestelmien hyédyntadmisen seka niihin perustuvan toiminnan
jatkuvuuteen kohdistuvat olennaiset riskit.

Tiedonhallintayksikdn on riskiarvioinnin perusteella valmiussuunnitelmin ja
hairittilanteissa tapahtuvan toiminnan etukateisvalmisteluin seka muilla
toimenpiteilla huolehdittava, etta sen tietoaineistojen kasittely,
tietojarjestelmien hyédyntadminen ja niihin perustuva toiminta jatkuvat
mahdollisimman hairiéttomasti normaaliolojen hairidtilanteissa seka
valmiuslaissa (1552/2011) tarkoitetuissa poikkeusoloissa.

Viranomaisten yleisesta varautumisvelvollisuudesta poikkeusoloihin seka
valtion tietohallinnon, tiedonkasittelyn, sahkdisten palveluiden, tietoliikenteen
ja tietoturvallisuuden jarjestamisesta poikkeusoloissa saadetaan
valmiuslaissa.

VALTIOVARAINMINISTERIO
FINANSMINISTERIET




Tiedonhallintalaki 13 a §: Hairiotilanteista tiedottaminen ja

varautuminen hairiotilanteisiin

26

Vaatimukset edellyttavat viranomaisilta lisatyota:

« kaytdssa olevien hairidista tiedottamista koskevien menettelyjen tarkistaminen
« kaytossa olevien riskienhallinta- ja arviointimenettelyjen tarkistaminen

« varautumista ja valmiussuunnittelua koskevien menettelyjen tarkistaminen

Vaatimukset vastaavat pitkalti voimassa olevaa saantelya

- TyOmaaraan vaikuttaa miten asiasta on saadetty toimiala- ja sektorikohtaisessa
saantelyssa

- Esimerkiksi hyvinvointialueiden osalta riskienhallinnasta ja varautumisesta myos
normaaliolojen hairittilanteisiin on s&adetty erikseen

« Esimerkiksi vakuutustoimiala (ks. seuraava dia)
Vaatimukset vastaavat pitkalti voimassa olevaa saantelya

Vaatimukset toteutettavissa olemassa olevia resursseja uudelleen
allokoimalla
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Tiedonhallintalaki 13 a §: Julkista hallintotehtav

Riskienhallinta

Riskien arviointi

Jatkuvuuden varmistaminen / jatkuvuussuunnittelu

Vakuutustoimija Poikkeusolot Normaaliolojen
héiridtilanteet
Elakesaétio- ja elakekassat L (946/2021) 4:22 § L (946/2021) 4:27 § X
FIVA 11/2021 FIVA 11/2021
Elaketurvakeskus L (397/2006) 5 & X
Liikennevakuutuskeskus L (461/2016) 12 § X
Maatalousyrittajien elakelaitos L (1280/2006) 119 § L (1280/2006) 132 § X
FIVA 8/2018 FIVA 8/2018
Merimieselakekassa L (1290/2006) 184 ja 184 a § L (1290/2006) 229 § X
FIVA 10/2017 FIVA 10/2017
Potilasvakuutuskeskus L (949/2019) 18 § X
Tyoelakevakuutusyhtiot L (354/1997) 12 ¢ L (354/1997) 12 ¢ X X
FIVA 2/2017 FIVA 2/2017
Tyoéttdmyyskassat L 603/1982) 12 a § X X
FIVA 3/2021 FIVA 3/2021 FIVA 3/2021
Vakuutusyhtio L (521/2008) 6:8 § ja 6:10 § L (521/2008) 6:8 § ja 31:13 § X X
FIVA 6/2015 FIVA 6/2015 FIVA 6/2015
27

aa hoitavat

Ehdotus saman
suuntaista toimialojen
erityissdantelyn kanssa

Vakuutustoimiala
(viereinen taulukko)

Rahoitustoimiala:
arvopaperikeskus, L
348/2017) 2:12 §;
arssi L (1070/2017)
3:18)

Muut vastaavat mm.
Posti, maakaasun
siirtoverkon haltijat,
Suomen Erillisverkot
jne.

Muutos kohdentuu
|ahinna vaatimuksen
laajentumiseen myo6s
normaaliolojen
hairidtilanteisiin
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Tiedonhallintalaki 26 §
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Tiedonhallintalaki 26 §: Asiarekisteriin rekisterditavéat tiedot

mom Lausuntokierrosversio mom Uusi versio

4 | Viranomaisen laatimista asiakirjoista rekisterdidaan ainakin: 4 | Viranomaisen laatimista asiakirjoista rekisterdidaan ainakin:
4) asiakirjan lahettamisajankohta;tahettamisentarkeitus ja lAhettamistapa 4) asiakirjan lahettamisajankohta ja lahettamistapa.

5 | Asiarekisteriin rekister6idaan lisdksi asiasta ainakin: 5 | Asiarekisteriin rekisterdidaan lisaksi asiasta ainakin:
4) viranomaisen tekeman asiankasittelyn paattavan ratkaisun ajankohta; 4) viranomaisen tekeman asiankasittelyn paattavan ratkaisun ajankohta;
5) tarvittaessa viranomaisen lahettamien asiakirjojen tiedoksiantotapa. 5) tarvittaessa viranomaisen l&ahettamien asiakirjojen tiedoksiantotapa.

« Asiakirjojen lahettamisajankohtaa, |lahettdmistapaa, tiedoksiantotapaa tai ratkaisun _
ajankohtaa koskevien merkintojen lisaamisen asiarekisteriin ei pitaisi muuttaa viranomaisten
nykyisia kaytantoja
« Lahettamisen tarkoitus poistettu vaatimuksista palautteen perusteella

- Tapa, jolla viranomainen yllapitad merkintaa asiarekisterissa jaa viranomaisen paatettavaksi

« Viranomaisilla on tallakin hetkella tarve tallentaa hallintolaissa (434/2003) ja séhkoisesta
asioinnista viranomaistoiminnasta annetussa Ia_l_lssa__(t13/2003) sdaadettyjen velvollisuuksien
toteuttamiseksi 26 §:n muutosehdotukseen sisaltyvat tiedot

- Lahettamisajankohtaa, lahettamistapaa ja tiedoksiantotapaa koskevien vaatimusten
edellyttamat mahdolliset muutokset kohdistuvat niihin tietojarjestelmiin, joihin tehdaan
merkinnat asiakirjojen antamisesta ja lahettamisesta
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Digipalvelulaki 6 a §
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Digipalvelulaki 6 a §: Palveluautomaation kdytté neuvonnassa

Lausuntokierrosversio Uusi versio
Viranomainen voi antaa hallinnon asiakkaalle neuvontaa kayttamalla 1 | Viranomainen voi antaa hallinnon asiakkaalle neuvontaa kayttamalla
digitaalisessa palvelussa palveluautomaatiota, joka perustuu reaaliaikaiseen digitaalisessa palvelussa palveluautomaatiota, joka perustuu reaaliaikaiseen
viestien vaihtoon palvelun kayttajan ja viranomaisen palveluautomaation viestien vaihtoon palvelun kayttajan ja viranomaisen palveluautomaation
valillg, jos: valilla, jos:
1) neuvonnassa ei tuoteta viranomaisen ratkaisua; 1) neuvonnassa ei tuoteta viranomaisen ratkaisua;
2) viranomainen on ennalta varmistanut palveluautomaatiossa tuotettavan neuvonnan 2) viranomainen on ennalta varmistanut palveluautomaatiossa tuotettavan neuvonnan
tietosisallon asianmukaisuuden; tietosisallon asianmukaisuuden
3) viranomainen on ennalta varmistanut palveluautemaationkayttdman-kielen 3) viranomainen on ennalta varmistanut, etté palveluautomaatio téyttaa hyvéan kielenkayton
ymméarrettavyyden vaatimuksen
4) kayttajalle informoidaanjatkuvastisiitd, ettd héan vaihtaa viesteja palveluautomaation 4) kayttajalle kerrotaan, ettd han vaihtaa viesteja palveluautomaation kanssa
kanssa
5) kayttajalle tarjotaan palveluautomaatiotakaytettdessd-mahdollisuus ottaa yhteys 5) kayttajalle tarjotaan mahdollisuus ottaa yhteys viranomaisessa toimivaan luonnolliseen
viranomaisessa toimivaan luonnolliseen henkilé6n asioinnin jatkamiseksi; henkil66n asioinnin jatkamiseksi
6) kayttajalle tarjotaan mahdollisuus tallentaa digitaalisessa palvelussa tapahtunut viestien 6) kayttajalle tarjotaan mahdollisuus tallentaa palveluautomaation kanssa kéayty viestien
vaihto vaihto
Viranomaisen on seurattava tallepnetiujen-viestiep-vathdon-perusteella 2 | Viranomaisen on seurattava palveluautomaatiolla annettavan neuvonnan
palveluautomaation avulla annetun neuvonnan laatua ja muuta sen laatua ja muuta sen asianmukaisuutta.
asianmukaisuutta.
Viranomaisen on nimettava seurannasta vastaava henkild, jonka tehtavana Viranomaisen on nimettava seurannasta vastaava henkilo, jonka tehtavana
on huolehtia laaduntarkkailun toteuttamisesta. on myos huolehtia laaduntarkkailun toteuttamisesta.
Palveluautomaation vaatimustenmukaisuuden varmistamiseen sovelletaan 3 | Palveluautomaation vaatimustenmukaisuus on varmistettava testaamalla
mit& julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 28 b 8:ssa siten kuin julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 28 b
saadetaan. §:ssa sadadetaan.
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DpL 6 a §:n vaikutukset

32

6 a 8:n 1 mom. 2 — 4 kohdat; Lahtokohtaisesti viranomaisen hallinnon asiakkaille tarjoaman
neuvonnan tulisi vastata ehdotukseen sisaltyvia hyvalle hallinnolle, neuvontavelvollisuudelle
seka neuvonnan kielelle asetettuja vaatimuksia

«  Vaatimukset on tullut ottaa huomioon jo nykyisissa palveluissa

Palvelujen testaamista laadunvarmistamista koskevien vaatimusten arvioidaan lisdavan
lyhytaikaisesti palveluautomaatiolla toteutettavan neuvontaprosessien yllapitokustannuksia
seka uusien palvelujen kehittamiskustannuksia

. Valikui[u_sta vahentda se, etta palvelujen laatu ja niiden toimivuuden seuranta on tullut jarjestaa jo nykyisissa
palveluissa

Ké){]tc'jssa on myo0s sellaisia neuvontaa toteuttavia _ﬁalv_eluautqmaatloratkalswa,__ jotka
mahdollistavat asiakkaan poistaa viestien vaihto = poistaa viranomaiselta myos _
mahdollisuuden kaytanndssa seurata palvelujen asiakkaalle tarjoamaa neuvontaa ja tarkkailla
neuvonnan laatua

Jos palvelua on muutettava, arvioidaan kulun olevan edelleen n. 10 — 50 k€ / palvelu
(vahvistettu useammassa lausunnossa) =» DpL 6 a 8:n vaatimusten takia muutettavien
palvelujen maara on kuitenkin niin pienti, ettei edellyta lisaresursointia viranomaisille

Pidemmalla aikavalilla palveluautomaatiota koskevien vaatimusten arvioidaan kuitenkin tuovan
merkittavia hyotyja palvelujen kayttdonottamisen oikeusvarmuuden, palvelujen kehittamisen
tehostumisen seka palvelujen kayton laajentumisen kautta

VALTIOVARAINMINISTERIO
FINANSMINISTERIET




Vaatimukset (DpL 6 a §): Nykyisten palvelujen vastaavuus
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|
Essote: Essi Sote-palvelut Ei merkintaa Kylla Kylla Kylla : ? \
Eksote: Virtuaaliassistentti Sote-palvelut Ei Kylla Kylla Kylla " Ei |l
Helsinki / terveysasemat: neuvova robotti Terveysasemat ? Kylla Kylla Kylla | ? ‘l
HUS: Neuvo-Botti Kuvantaminen ja Eimerkintaa | Kylla Kyll Kylla kyla |
laboratorioasiat
Hameenlinna: Kunta-Kati Kunnan toimiala ? Kylla Kylla Kylla Kylla
Kuusamo: Kuusamo-Kati Kunnan toimiala Ei Kylla Kylla Kylla I ?
Lahti: Lahtinen Kunnan toimiala Ei merkintaa Kylla Kylla Kylla . ?
Liminka: Apu-Aapi Kunnan toimiala ? Kylla Kylla Kylla 1 ?
Oulu: OuluBot Kunnan toimiala Kylla Kylla Kylla Kylla ?
Pirkkala: Valtemaatti Kunnan toimiala Ei merkintaa Kylla Kylla Kylla ?
Porvoo: Kunta-Kari Kunnan toimiala ? Kylla Kylla Kylla ? |
|
Paijat-Sote: Paijat-Soten chatbot Sote-palvelut ? Kylla Kylla Kylla A ? I
1
1 T
Redu: Reduchat Koulutus Ei merkintaa Kylla Kylla Kylla 1 Kkylla
Riihimaki: Kunta-Kati Kunnan toimiala ? Kylla Kylla Kylla 110s asaka&
I0|staa viestlt
Tavalkoski: Kunta-Kati Kunnan toimiala ? Kylla Kylla Kylla v ? ,'
\
Tavastia: Tavis Koulutus Ei merkintaa Kylla Kylla Kylla \ 2 I
Vantaa: Asumisterveyden Apuri Asumisterveys Ei merkintaa Ei Kylla Kylla ‘\ ?
L
N,

Ehdotuksesta poistettu
erillinen vaatimus viestin
vaihdon tallentamisesta
ksittdisen viestien vaihdon
arkistamiseksi

Mainittu vaatimus arvioitiin
palautteissa edellyttavan
eniten muutoskustannuksia
nykyisiin palveluihin seka
kehitystyota uusien
palvelujen osalta

Tassa oleva esimerkki
kuntien kaytdssa olevista
chatbot-palveluista
(vastaavat trendi )
vaatimusten tayttymisesta_
nykyisissa palveluissa myos
muiden viranomaisten
osalta)

Kartoituksen tulokset =~
dokumentoidaan viimeistaan
elokuun aikana
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DpL 6 a §:n vaikutukset / julkista hallintotehtavaa hoitavat
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Palautteissa: julkista hallintotehtavaa hoitavilla yhteisoilla kaytossa olevat chatbot
—palvelut tuottavat neuvontaa seka lakisaateisten etta vapaaehtoisten tehtavien
osalta, jolloin vaatimuksiin vastaaminen haasteellista

My0s julkista hallintotehtavaa hoitavien asiakkaille tarjoaman neuvonnan on tullut
vastata o nykyisin ehdotukseen sisaltyvia hyvalle hallinnolle, _
neuvontavelvollisuudelle ja neuvonnan kielelle asetettuja vaatimuksia

Jos jokin saman toimijan yllapitdma palvelu on yhteisesti kaytossa niin
julkisen hallintotehtavan hoitamisessa kuin tdman toiminnan ulkopuolelle
jaavassa yksityisluonteisessa toiminnassa, koko palvelua on tarkasteltava
julkisen hallintotehtavan vaatimusten nakokulmasta sikali kuin palvelua el
ole mahdollista jarjestaa erikseen kutakin toiminnan lohkoa varten (ks.
esim. EOA dnro 1930/2/13, 29.4.2016 ja EOAK/5410/2017, 17.12.2018).

Arvioinnissa voidaan lahtea siita, etta ehdotus el aitheuta merkittavia
muutoksia nykyisin kaytossa oleviin palveluihin)




Arvioinnista syntyvat taustamuistio

« Taloudelliset vaikutukset

- Hairidtilanteiden viestinta ja varautuminen
» Chatbot-palvelut

» Vakuutustoimiala

- Kasitellaan syyskuun kokouksessa
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Tommi.oikarinen@gov.fi



