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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Tietojarjestelmiin liittyvan sdantelyn problematiikkaa erityisesti kasitteiden osalta on tuotu
kattavasti esiin. Tietojarjestelmistd on sddannelty monessa eri saddoksessa, mika vaikuttaa
kokonaiskuvan muodostamiseen tietojarjestelmia kehitettaessa ja yllapidettdessa. Tiedon hallintaan
liittyvaa sadadospohjaa on uudistettu hiljattain, milla lienee vaikutusta erilliseen jarjestelmiin
liittyvaan saantelyyn. On tarkeasa, etta hallinnon asiakkaita hyddyttavien tietojarjestelmien
kehittamisessa rajanveto yleislainsaadannon ja toimialakohtaisen erityissadantelyn osalta on selkea.
Saantelyn tuleekin oletusarvoisesti kohdentua siihen, mita tulee tehda ja vain rajallisesti siihen,
miten jarjestelman, jota toiminnossa hyédynnetdan, tulee toimia. Virkavastuun rajojen maarittelyssa
saantelyn selkiyttamisen yhteydessa tietojarjestelmaa hyodyntavat ja tietojarjestelmaa kehittavat
tahot tulee selkedsti tunnistaa.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Tietojdrjestelmdn maaritelma on voimassa olevan lainsaadannén mukaan epdyhtendinen.
Arviomuistiossa tuodaan esille sitd problematiikkaa, ettd kussakin laissa tietojarjestelma saa
merkityssisaltonsa maaritelmasaannodsten kautta. Tietojarjestelmat tulevat yha kasvavassa maarin
olemaan olennainen osa viranomaisissa hallintoasioiden kasittelya. Tietojarjestelmien kaytto
erilaisissa hallintoasioissa ja toimintaprosesseissa voi vaihdella. Tietojarjestelmaa koskevan
saantelyn tulisi muodostaa yleislakien ja erityislakien systematiikassa ehed kokonaisuus siten, etta
kaytetyt maaritelmat eivat johda tulkinnanvaraisuuksiin sen suhteen, miltd osin ja miten yleislaissa
saadettya sovelletaan erityislain perusteella perustettuun tietojarjestelmaan toiminnallisuuksineen.
Lisdksi esimerkiksi tietojarjestelmien tai -varantojen kriittisyysluokittelun pitaisi olla yhteismitallista
esim. virkamiehen, viraston, prosessin, asiakkaan, paatoksenteon ja yhteiskunnan vaikuttavuuden
osalta. Kriittisyysluokittelun avulla pitdisi voida kohdistaa sadntelya, maarayksia ja resursseja
yhteisesti tunnistettujen ja kriittisiksi arvioitujen jarjestelmien vaatimuksiin ja vaatimusten
mukaisuuteen. Rekisterinpitadja, omistaja, paallikkévirasto-malli tuo haasteen siita, tunnistetaanko
vastuutaho riittavan selkeasti. Paatoksenteon tuen lisdksi paatoksen jakelu seka paatoksen
kiistamaton vastaanotto tulee huomioida.
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Tekodlyn hyddyntamiseen perustuvien ratkaisujen jattaminen saantelyn ulkopuolelle ensimmaisessa
vaiheessa lienee perusteltua. Lisaksi mahdollisimman teknologiariippumattomaan sdantelyyn
pyrkiminen on perusteltua. Tulevissa tietojarjestelmaratkaisuissa kdytetaan yha useammin joko osia
tai taysin toimittajan valmisohjelmistoja, jolloin haasteeksi voi muodostua omien tai voimassa
olevan lainsddadanndn vaatimusten ulottaminen ja seuranta 3. osapuolen tuotteeseen. Tekodlyn
osalta haaste lienee suurempi kuin esim. perustoiminnallisuuksien arvioinnissa.

3. Millaisia yleisia vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdadannolla asettaa?

Arviomuistiossa tuodaan esille, etta niissa tietojarjestelmien osissa, joissa viranomaisasioita
kasitellaan taysin automaattisessa toimintaprosessissa, pitdisi kohdistaa laissa saddettyja olennaisia
ja yhdenmukaisia asianmukaisen asiankasittelyn varmistavia vaatimuksia. Hallinnon asiakkaan tulisi
saada asiansa kasittelyssa tiedot siita, mihin yksildityihin tietoihin viranomainen perustaa
paatoksentekonsa niissa tilanteissa, joissa paatds voidaan tehda taysin automatisoidusti.
Paatoksentekoalgoritmien kohdalla vaatimus taydellisesta lapinakyvyydesta ei liene mahdollista,
minka tyoryhmakin toteaa. Lisdksi haastava prosessin vaihe julkisen sektorin kanssa asiointeihin
liittyen on tiedonhaku ja asiakkaan ohjaus oikealle viranomaiselle. Talla hetkella palveluohjauksesta
ja digitaalisissa kanavissa annetusta neuvonnasta (mm. chatbotit) ei ole sddntelya, vaikka nédiden
roolin arvioidaan kasvavan tulevaisuudessa.

On myo0s syyta pohtia tietojarjestelmien yleisten toiminnallisuuksien osalta, tulisiko esimerkiksi
jarjestelmien kayttamiin merkistoihin ja koodistoihin kohdistua lainsaadannon kautta vaatimuksia
yhteensopivuuden varmistamiseksi. Luonnollisesti eri elinkaaren vaiheissa oleville tietojarjestelmille
ei voi takautuvasti asettaa vaatimuksia ilman, etta ko. muutoksista voi aiheutua merkittavia lisatoita.
Lisaksi esimerkiksi paatelaiteriippumattomuus on tavoiteltava asia, mutta ominaisuuksia ja
kayttomukavuutta ei voi taata asiakkaan laitteilla useasta eri syysta tdydellisesti vastaavina.
Hallinnon asiakkaiden palvelutason ndkdkulmasta olisi tarkeata selkiyttda hallinnonaloittain sit3,
mitka tahot kulloinkin ovat vastuussa erilaisten hairictilanteiden selvittamisesta ja jarjestelmien
toimintakuntoisuuden palauttamisesta. Hairiotilanteiden viestinnan tulisi olla ehytta ja oikea-
aikaista.

4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsdadannolla saataa?

Arviomuistiossa on kuvattu useita teknisluonteisia vaatimuksia, jotka tietojarjestelmien
kehittamiseen liittyen tulisi lain tasolla asettaa. Naita ovat mm. tietojen siirtamiseen, kayttdjien
tunnistamiseen, kayttooikeuksiin ja lokitietojen kerdamiseen liittyvat vaatimukset. Hallintoasioita
kasitteleville tietojarjestelmille ei Iahtékohtaisesti olisi valttamatonta saataa erityisia olennaisia
teknisia vaatimuksia, silla jo nykyiselldan viranomaisia velvoittaa runsas maara erilaista saantelya.
Nykyiselldankin tietosuojan vaikutustenarviointia hyoédynnetdaan muistiossa esitetylla tavalla myos
tietojarjestelmien teknisten vaatimusten asianmukaisuuden ja jarjestelmiin liittyvien riskien
arvioinnissa, osana perusoikeuksien turvaamista henkil6tietojen kasittelyssa. Voitaneen todeta, etta
teknisista vaatimuksista oleellisin sdantelytasolla on, etta tarpeetonta teknologiariippuvuutta pitaisi
voida valttaa. Mikali teknisistd vaatimuksista saddettaisiin lailla, tulisi saataa vain yleisen tason
vaatimuksista, joista varsinaiset tekniset vaatimukset olisivat eri toimijoiden selkeésti johdettavissa.
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5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitdisi
lainsadadannolla saataa?

Voimassa oleva lainsaadant6 asettaa jo tiettyja vaatimuksia viranomaisen kaytossa olevien
tietojarjestelmien kehittamiselle ja kdytolle. Muun muassa tietosuoja-asetus edellyttaa, etta
rekisterinpitdjan on kyettdva osoittamaan noudattavansa tietosuojasaantelya. Tama
osoitusvelvollisuus pohjautuu pitkalti henkilotietojen kasittelytoimien dokumentointivelvollisuuteen.
Vastaavasti tiedonhallintalaki edellyttada erityyppisia tiedonhallintaan liittyvia kuvauksia.
Arviomuistiossa todetaan, etta tietojarjestelmien kdyttoonottovaiheeseen liittyvaa saantelya tulisi
kehittaa siten, etta tietojarjestelman kelvollisuus kayttoonotettavaksi on varmistettu
asianmukaisella suunnittelulla, dokumentoinnilla seka testauksella. Lisaksi teknisiin ongelmiin
varautumiseen tulisi olla nykyista selkeammat ja tasmallisemmat toimintavelvollisuudet. Tyoryhma
on my0s todennut paikkansapitavasti, etta lainsddadannossa ei ole saddetty yhtendisesti tai kattavasti
siitd, minkalaisia kontrolleja ja dokumentaatiota pitdisi vaatia hallinnon tietojarjestelmien
kehittamisesta, joilla voidaan todentaa, etta tietojarjestelman toiminnallisuudet tayttavat
asianmukaiselle asiankasittelylle ja hyvélle hallinnolle asetettavat vaatimukset. Hallinnon
asiakkaiden palveltavaksi toteutettujen tietojarjestelmien tulee pysya yleisen kehityksen mukana,
minka takia lainsaddannon ei tulisi muodostaa esteitd kehitykselle. Tietojarjestelmien
kayttoonottovaihe voi muodostua riskiksi, joten on perusteltua, etta tietojarjestelmien
kayttoonottovaiheeseen liittyvaa sdantelya kehitetdan siten, etta tietojarjestelman kelvollisuus
kayttoonotettavaksi tarkoitukseensa on varmistettu riittavan huolellisella testauksella,
tietojarjestelman kayton koulutuksella ja kdayttoonoton suunnittelulla.

6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittdmiseen, kayttoonottoon ja kdyttoon, sekd tietovarantojen kayttéon?

Tietojarjestelmien osana olevien automaattista paatoksentekoa hyddyntavien prosessien vastuussa
olevien virkamiesten virkavastuun rajat pitdisi pystya selkedsti maarittelemaan. Paatoksenteon
automatisoitumisasteen nouseminen ei saa johtaa siihen, ettei julkisen vallan kdytosta vastuussa
olevaa tahoa ole mahdollista yksiloida. Tietojarjestelmasta tulee olla nahtavilla, miten ja milloin
jarjestelmaa on kaytetty, ja kuka on kayttanyt jarjestelmaa. Tietojarjestelmien suunnittelijoilla ja
toteuttajilla tulisi olla jonkinlainen vastuu, kun tietojarjestelman toiminnallisuuksissa ilmenee
ongelmia. My0s substanssitoimijoiden vastuu voi nousta esiin tilanteissa, joissa esimerkiksi
tietojarjestelman kaytto tapahtuu ohjeistuksesta poikkeavalla tavalla. Vastuukysymys ndissa
tilanteissa lienee hyvin haasteellista ratkaista.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytolle tulisi lainsadadannossa asettaa,
jotta niita voidaan kayttaa osin tai taysin automaattisessa paatéksenteossa?

Arviomuistiossa todetaan, etta valmisteltaessa tietovarantoja koskevaa saantelya, tulisi kiinnittaa
erityista huomiota kaytettyihin maaritelmiin. Melko tuoreella tiedonhallintalailla on jo pyritty
muodostamaan ohjaavaa yleistason saantelya maaritelmista, mutta ohjausvaikutuksesta ei ole vield
riittavasti nakemysta. Tietovarantojen vastuiden ja tietojen kdyton vastuiden osalta automaattinen
paatoksenteko edellyttaisi nykyista tarkempaa saantelya. Lisdksi tarkennusta lienee syyta kohdistaa
myo0s tietojen toisiokdayton mahdollistavaan sdadntelyyn. Jos hallinnon asiakkaan palvelemiseksi
tarvittavaa tietoa on jo toisella viranomaisella saatavissa, tata tulisi voida hyddyntdaa muuhunkin kuin
alkuperaiseen kayttotarkoitukseensa tiedonhallintalain hengessa. My0s tietojarjestelmien
kehittdminen useamman viranomaisen kayttoon edellyttianee tietovarantojen hyddyntamisen
nakodkulmasta selkiyttamista.
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8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Vaatimustenmukaisuuden arviointia koskevien lakien ulottaminen koskemaan nykyista laajemmin
tietojarjestelmiin kohdistuvien vaatimusten mukaisuuden arviointia nostetaan perustellusti yhtena
kehittamiskohteena esiin arviomuistiossa. Onko tunnistettavissa erityistilanteita, joissa
tietojarjestelmien sellaisten ominaisuuksien ja vaatimusten mukaisuuden arviointi, mika ei sisally
suoraan tietoturvallisuuteen, sisdllytettaisiin jatkossa saantelyn piiriin? On myds syyta kriittisimpien
jarjestelmien ja toimintojen osalta pohtia pakollista tietoturvallisuusvaatimusten
hyvaksyntamenettelya.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Arviomuistiossa on monipuolisesti kasitelty tietojarjestelmiin liittyvaa saantelyn kehittamista.
Tyoryhman esille nostamat tarpeet yksittaisten saadosten lisatarkastelulle ja tarkennuksille
vaikuttavat harkituilta ja ovat nadin ollen pdaosin edistamiskelpoisia.

10. Muut yleiset kommentit arviomuistiosta

Muun muassa yleinen tietosuoja-asetus ja tiedonhallintalaki ovat jo luoneet sddntelya tietosuojaan,
tietoturvaan ja osin tietojdrjestelmiin liittyen. Mahdollisen lisdsdaantelyn tai yhtendistamisen osalta
on huomioitava, etta vanhoihin jarjestelmiin ulottuvat lisdvaatimukset voivat kasvattaa
tietojarjestelmien kustannuksia. Uudistuvan sdantelyn on hyva tuoda lisdarvoa ja tuottavuutta niin
tietojarjestelman omistajalle kuin rekisterdidyille.
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Tyo- ja elinkeinoministerio

Lausuntopalvelu.fi 4/4



