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kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Kansallisarkisto pitda erinomaisena, etté tietojarjestelmia koskevaa saantelya tarkastellaan ja
erityisesti tekoalyyn sekd automaattiseen paatoksentekoon ja hallintotoimintaan liittyvia
edellytyksia kehitetdaan. Kansallisarkisto on kehittanyt ja kayttanyt tekoalypohjaisia sovelluksia,
lisaksi tekoalyn kayton edistaminen tunnustetaan Kansallisarkiston keskeisena tavoitteena
strategiatasolla. Kansallisarkistossa tehdadan varsinaisia hallintopaatoksia kohtuullisen vahan
suhteessa moniin muihin viranomaisiin, mutta tietojen antamisessa, tietoaineistojen tutkimuskaytén
tukemisessa seka laadukkaan arkistoinnin toteuttamisessa on nahtavissa monia keinoja tehostaa
prosesseja tekoalya, analytiikkaa ja automaattista paatoksentekoa hyédyntamalla. Naiden
tyokalujen kayttoonotto ja laaja hyddyntdaminen edellyttaa laadukasta metatietojen hallintaa ja
sahkaisia tai sahkoiseen muotoon muutettuja aineistoja.

Virkamiessidonnaisuuden on katsottu toimivan olevan esteend automaattiselle paatoksenteolle,
ndin on katsottu olevan myos julkisuuslain mukaisessa tietojen antamisessa, jossa asiaa koskevat
ratkaisut tulisi altistaa ihmiselle. Tietojen antaminen on arkiston paatehtavaa ja mikali
salassapidettavien tietojen antamiseen liittyva harkinta ja paatdksenteko olisi edes osin
automatisoitavissa lainsaadannon puolesta, kustannushyddyt olisivat merkittavat. Taman voisi
katsoa muilta osin olevan teknisten vaatimusten puolesta jo mahdollista monin osin.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Tietojarjestelmien sadntelya on pyrittava selkeyttamaan, mutta samalla tulisi pitda mielessa, ettei
saantelya tule liiaksi tai etta siita tulee liian yksityiskohtaista. Teknisten edellytysten ja vaatimusten
saantelyssa on aina ajanmukaisuutta koskevia riskeja. Nykyiselldan saantely on esimerkiksi
tiedonhallintalaissa sen kaltaista, etta asetetaan vaatimus tietoturvan riittavyydesta, muttei juuri
kerrota, miten riittdvyyden voi varmistaa. Tama jatetaan ohjeistuksen varaan, mika on elamistilassa
etenkin Vahti-ohjeiden vanhennuttua. Viranomaisen harkintaan ja jossain maarin epavarmuuteen
riittavista toimenpiteista liittyy myos tietosuoja-asetuksen valja muotoilu suojatoimista.
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3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdadannolla asettaa?
Automaattisessa paatoksenteossa tulisi etukateen ilmoittaa, mihin tietoihin paatos perustuu.

4. Millaisia olennaisia teknisia vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?

Lainsdadannon tulisi olla teknologianeutraalia ja keskittya periaatteisiin ja toimintaan. Teknologia
kehittyy tunnetusti hyvin nopeasti, joten teknisiad vaatimuksia sisaltdva lainsdddanto vanhenee
pikaisesti.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitéisi
lainsdadannolla saataa?

Tietojarjestelmien omistajuuteen liittyvat vastuut.

6. Miten lainsdadanndlla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttoon, seka tietovarantojen kayttéon?

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytolle tulisi lainsaddanndssa asettaa,
jotta niita voidaan kayttaa osin tai taysin automaattisessa paatéksenteossa?

Hallinnon paatoksenteon asianmukaisuuteen sisaltyy myos vaatimus siita, etta asiankasittely
dokumentoidaan seka tarvittavilta osin esitetdaan hallintopaatoksessa. Asiankasittelyn
asianmukaisuutta dokumentoidaan myos asiarekisteriin, jonka tietosisallosta sdadetaan
tiedonhallintalain 26 §:ssa. Asiarekisterista ilmenevat kasittelyssa olevat ja kasittelyssa olleet asiat
seka niiden vaiheet ja niihin kuuluvat asiakirjat. Asianmukaisuuden jalkikateista kontrollia ja
todennettavuutta on syyta korostaa. Asiaan vaikuttavien seikkojen ja asian menettelyvaiheiden tulee
selkedsti ilmeta asiakirjoista ja tietojarjestelmista. Kansallisarkisto korostaa, ettd todennettavuus,
seka asian kontekstitietojen kattava ja laadukas merkinta ovat myds arkistoinnin lahtokohta.
Metatietojen rooli korostuu asiakirjahallinnassa. Metatietoja merkitaan asiakirjan elinkaaren eri
vaiheissa niin varsinaista asiankasittelya varten kuin myds arkistointia varten, silld jalkikateisyys ei
voi tulla kyseeseen. Tiedonhallintalain 15 § mukaan tietojarjestelmien tulee mahdollistaa tarpeellisin
osin tietojen arkistoitavuus. Kansallisarkistolla on ohjaus- ja maaraysvalta arkistoinnista, mika
ulottuu myos luettelointiin ja elinkaaren eri vaiheisiin. Arkistoinnin vaatimukset tulee ottaa
tietojarjestelmissa huomioon tiedon laadun tekijana, tietojarjestelmien tulee mahdollistaa tietojen
arkistointi sdilytysajan jalkeen ja mita vahemmilla muutoksilla tieto on arkistoitavissa, niin sita
paremmin tiedon luottamuksellisuus, todistusvoimaisuus ja eheys voidaan turvata.

Arkistoinnin laadun kannalta keskeisia ovat pitkalti samat laatukriteerit, mita on tunnistettu ISO
25012 —standardin laadinnassa. Naita ovat esimerkiksi oikeellisuus, tarkkuus, ajantasaisuus ja
johdonmukaisuus seka kattavuus. Ymmarrettavyys, jolla tarkoitetaan sita, etta tietoaineistolla on
kuvailutietoja (metatietoja), jotka auttavat tietoaineiston ymmartamisessa. llman riittavia
koneluettavassa muodossa olevia kuvailutietoja, ei tietoja voida kayttaa automaattiseen kasittelyyn.
Jaljitettavyys kertoo siitd, etta tietoaineistoon ja sen tietoihin tehdyt muutokset voidaan jaljittaa, ja
ettd tiedon alkupera on tiedossa.
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Tietojen laatua koskevaa sdantely edellyttda yhdenmukaistamista ja jasentdamista ja siind on
kiinnitettava erityistd huomiota laajaan yhteistydhon ja selkeisiin ohjausvastuisiin.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Muistion mukaan on arvioitava, tulisiko tietoturvallisuusvaatimusten tayttymisen arviointi ja
mahdollisesti tietojarjestelmien hyvaksynta saataa joissakin tilanteissa pakolliseksi. Vaatimus
ulkopuolisen arvioinnin tai todistuksen hankkimisesta voisi olla tarkoituksenmukaista saataa
velvoittavaksi riskiarvioinnin perusteella niin, ettd se koskisi tietoturvallisuuden (korkeimmat
turvallisuusluokat) tai esimerkiksi oikeusturvan (automaattinen paatoksenteko) taikka (jonkin tietyn
toiminnan) jatkuvuuden kannalta kriittisimpia jarjestelmia ja toimintoja. Nama tulisi maaritella
yksiselitteisesti laissa. On myds arvioitava, mita vaatimuksia vasten tietojarjestelman
vaatimustenmukaisuus arvioidaan ja tarvitaanko lakia alemman asteista sdaantelya
arviointikriteereista. Kansallisarkisto katsoo, etta arkistoinnin osalta vaatimustenmukaisuuden
osoittaminen voi olla my0&s tarpeen ja se voi osoittaa asiaa koskevat vaatimukset.

Nykyinen Liikenne- ja viestintaviraston toimintatapa, jossa myydaan jopa vuodeksi ei-oota kovan
kysynnan takia, ei kannusta eikd mahdollista kovinkaan ketteraa toimintatapaa. Lainsdadannon ei
tulisi maarittaa velvoitteita eika rajoituksia paivittdistoiminnalle. Kyberuhkia pursuava
toimintaymparisto edellyttad ketterad ja nopeaa toimintaa. Lisdksi on turvattava tietoturva-
asiantuntijoiden riittava koulutus ja valtion kilpailukyky ndiden rekrytoinnissa.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

10. Muut yleiset kommentit arviomuistiosta

Muistiossa keskitytdan paljon automaattiseen paatoksentekoon ja tietojarjestelmiin.
Hallintotoiminnassa on kyse paljon muistakin tehtavista kuin hallinnolliset paatéksentekoprosessit,
joita voitaisiin merkittavasti tehostaa ja automatisoida. Naitd ovat tosiasialliseen hallintotoimintaan
liittyvat prosessit seka esimerkiksi tilastointi, tiedon avaaminen ja tuottaminen, erilaiset selvitykset
ja vastaavat tukitehtavat. Tallaisissa ja yleensakin analysointi- tai selvittelytehtavissa tekoalyn
mahdollisuudet ovat laajemmat, vaikka niiden osalta voidaankin puhua ns. black box-tekoalysta.
Analyysit ja selvitykset ovat usein esimerkiksi hallinnon sisdisten paatosten perusteina.

Muistiossa todetaan, etta tietojensaantioikeuksia ja erityisesti tietojenluovuttamiseen liittyvia
menettelyja koskeva saantely muodostaa monimuotoisen kokonaisuuden. Tyoryhma katsoo, etta
tietojensaantioikeuksia ja tietojenluovutusvelvoitteita koskevan sdantelyn kehittdamisessa on kyse
automaattista paatoksentekoa laajemmasta viranomaisten tehtdvien suorittamisen ja
tietovarantojen yhteentoimivuutta koskevan saantelyn kehittamisesta, jota kasilla olevan
lainvalmisteluhankkeen yhteydessa ei ole mahdollista tehda. Kansallisarkisto peraankuuluttaa
kuitenkin, etta esimerkiksi julkisuuslain uudistamisen yhteydessa asiaan kiinnitetdaan huomiota. Olisi
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hyva pohtia mahdollisuutta paasta eroon valtionhallinnon tai laajemmin julkisen hallinnon
tietojarjestelmien ns. konsernin sisdisesta tietojen/tietojarjestelmien kayttomaksuista.

Happonen Padivi
Kansallisarkisto
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