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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Nykytilakuvaus antaa kattavan kuvan vallitsevasta tilanteesta ja sdddospohjan puutteista. Fintraffic
yhtyy tyoryhman nakemykseen, jonka mukaan tietojarjestelmien kehittamisen ja kdyton ohjaukseen
ja valvontaan liittyvia vastuita tulisi eri viranomaisten valilla — ja myos julkista hallintotehtavaa
hoitavan tahon osalta - tdsmentaa tai selkeyttaa yleisemminkin tietojarjestelmia koskevassa
lainsdadannossa.

Fintraffic pyrkii tdssa lausunnossaan lisdksi nostamaan esiin niita juridisia haasteita ja
tulkinnanvaraisuuksia, joita tiedonhallintalaki nykymuodossaan aiheuttaa erityisesti julkista
hallintotehtdvaa hoitavalle yksityiselle yhteisolle.

Liikenteen ohjaus- ja hallintapalvelun automatisoituminen:

Fintraffic tarjoaa lilkkenteenohjaus- ja hallintapalveluja maalla, merell3, raiteilla ja ilmassa seka
valittaa lilkkennetta koskevia tietoja eri viranomaisille. Lisaksi Fintraffic toimii ”liikennetiedon
solmupisteend” seka saattaa liikkennettad koskevaa tietoa avointen rajapintojen kautta yleison
saataville.

Arviomuistiossa on todettu, ettd dokumentti “koskee tietojarjestelmiin kohdistuvaa sdantelya ja sen
kehittamistarpeita erityisesti silloin, kun tietojarjestelmaa kaytetaan hallintoasioiden kasittelyssa tai
tosiasiallisessa hallintotoiminnassa palveluja tuotettaessa, riippumatta siitd, onko toimintaprosessi
automatisoitu joko kokonaan tai osittain”.
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Operatiivisen ja liikenteen turvallisuuteen liittyvan toiminnan osalta perustuslakivaliokunta on
katsonut, ettd esimerkiksi lennonvarmistustoiminnassa ja luotsaustoiminnan jarjestamisessa on
kysymys julkisesta hallintotehtavasta, jota on arvioitava perustuslain 124 §:n kannalta. Seka
lennonvarmistustoiminnassa ettd luotsaustoiminnassa on kyse liikenteen ohjaamiseen ja
turvallisuuteen liittyvasta toiminnasta, jossa vastuu toiminnasta kuuluu edelleen aluksen paallikolle
ja toimintaa ohjaavalla taholla on Idhinna asiantuntijarooli liikenteen sujuvuuden ja turvallisuuden
varmistamisessa. Perustuslakivaliokunta on lausuntokdytannossaan katsonut, ettd vaikka kyse ei ole
tehtavista, joihin kuuluu hallintopdatosten tekemista, vaan ldhinna teknisluonteisesta ja
operatiivisesta toiminnasta, kyse on silti toiminnasta, jota on pidettavana julkisena hallintotehtavana
(Ks. esim. PeVL 16/2002 vp ja PeVL 47/2005 vp.) Myos muiden liikennemuotojen liikenteenohjaus- ja
hallintapalvelut on katsottu julkiseksi hallintotehtavaksi (HE 34/2018).

Lilkenteenohjaus- ja hallintapalvelussa kyse olisi ndin ollen tosiasiallisesta hallintotoiminnasta.
Lilkenteenohjaus- ja hallintapalvelussa ei varsinaisesti tehda hallintopaatdksia, vaan kyse on
lahtokohtaisesti palvelutehtdavan yhteydessa tehtavista operatiivisista paatoksista, jotka yhdessa
muodostavat liikenteenohjauksen kokonaisuuden. Liikenteenohjaus kuitenkin sisaltaa vahaisessa
maarin tehtavia, jotka joiden on katsottu olevan julkisen vallan kdytt6a (mm. tunnelien sulkeminen
ja uudelleen reititys, alusliikenteen tilapainen ohjaaminen erityistilanteissa, ratakapasiteetin ja
reittien jakaminen). Lisdksi reaaliaikaisen liikennetilannekuvan jakaminen viranomaisille ja muille
toimijoille on merkittava osa lilkenteenohjaus- ja hallintapalvelua.

Fintraffic hyddyntaa tehtavassaan jo nykyiselldadn pienessa maarin tekoalya sisaltavia kyvykkyyksia,
jotka varoittavat esimerkiksi liikenteen poikkeamista. Samoin Fintraffic hyodyntaa liikenteen
kapasiteetinsuunnittelua tukevia automaattisia ratkaisuja. Lisaksi Fintrafficin on mahdollista
hyodyntda ajoneuvojen automaattista tunnistamista rajatuissa tapauksissa (Lipal 137 a §).
Lilkenteen automatisoituminen ja yleinen kehitys tulee oletettavasti lisadmaan liikenteen ohjaus ja -
hallintapalvelun automatisoitumista tulevaisuudessa.

Fintraffic korostaa, ettd tosiasiallisessa hallintotoiminnassa tapahtuva tietojen kasittely ja
mahdollisen automaation hyddyntaminen saattaa tapahtua muussakin julkiseksi hallintotehtavaksi
katsottavassa palvelutoiminnassa kuin suoraan kansalaisiin kohdistuvina hallintopaatoksina tai
tosiasiallisina hallintotoimina. Tama tulisi ottaa huomioon lainsdaddannon ja tiedonhallintaa
koskevien lainkohtien muutosten valmistelussa.

2. Kommenttinne tietojarjestelmista sdaantelykohteena

Fintrafficin ndkemyksen mukaan lakisaateista tehtdvaa, tietovarantoja ja niihin liittyvaa tietojen
kasittelya ja vastuita koskeva sadntely tulisi eriyttda teknisia tietojarjestelmia koskevasta saantelysta.
Tietojarjestelmat tulisi ymmartaa valineina kasitelld tietoja. Lisaksi teknologiset ratkaisut muuttuvat
ajan myota, vaikka viranomaisten ja julkista hallintotehtavaa hoitavien tahojen perustehtava sdilyisi
ennallaan.
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Digitaalisia palveluita ja tietojarjestelmia koskevat erityiset vaatimukset samoin kuin hallinnon
yleislaista johtuvat vaatimukset ovat hajallaan eri laeissa ja muodostavat talld hetkella vaikeasti
hallittavan kokonaisuuden. Erityisesti julkista hallintotehtavaa hoitavalle taholle lain
vaatimustenmukaisuuden seka lainsdadannossa osoitettujen vastuiden ja tehtavien hahmottaminen
erityislakien soveltamisalaa koskevien lainkohtien perusteella on hankalaa ja osin tulkinnanvaraista.

Tiedon kasittelyyn, tietojarjestelmiin ja tietovarantoihin liittyvien kasitteiden ja maaritelmien - kuten
esimerkiksi tietojarjestelma, tietovaranto, tietopalvelu, digitaalinen palvelu, tekninen kayttoyhteys,
rajapinta, katseluyhteys, kayttooikeus, avoin rajapinta, koneluettava muoto, ohjelmointirajapinta,
tiedon antaminen/luovuttaminen, "tiedon avaaminen/jakaminen/valittaminen", "liikennetiedon
solmupiste" - yhdenmukaistamiseen tulisi kiinnittaa erityista huomiota. Fintraffic pitaa
kannatettavana tyéryhman pyrkimysta tdsmentada ja yhdenmukaistaa tiedon kasittelyyn seka
tietojen kasittelyssa kaytettaviin laitteisiin, ohjelmistoihin ja muihin kokonaisjarjestelyihin liittyvaa
terminologiaa johdonmukaisesti yleis- ja erityislainsdadannossa.

3. Millaisia yleisia vaatimuksia tietojarjestelmien toiminnallisuuksille pitdisi lainsdadannollad asettaa?

4. Millaisia olennaisia teknisia vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitdisi
lainsadadannolla saataa?

6. Miten lainsdadanndlla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttoon, seka tietovarantojen kayttéon?

Tyoryhman arvomuistiossa on todettu, etta tietojarjestelmien kehittaminen, kdyttoonotto ja kaytto
tulisi hahmottaa selkedmmin olennaisena osana julkisen vallan kayttoa.

Fintrafficin nakemyksen mukaan julkisen hallinnon laillisuusperiaate tulisi ottaa huomioon, kun
yksityiselle yhteis6lle annettu julkinen hallintotehtava sisaltda tiedon sisallon tai tietoaineistojen
laajuuden kannalta merkittavaa tietojen kasittelya taikka tietovarannon, tietojarjestelman tai
tietopalvelun yllapito- ja kehitystehtavia. Julkisena hallintotehtdvana tapahtuvasta tietojen
kasittelysta seka tietovarannon/tietojarjestelman ylldpitdmiseen ja tietoturvaan liittyvasta vastuusta
tulisi saataa erityislaissa etenkin, kun tehtava sisaltaa julkisen vallan kaytt6a ja/tai tosiasiallista
hallintotoimintaa. Tama selkiyttdisi myos tietosuojaan ja tiedonhallintaan liittyvia vastuukysymyksia.
Fintrafficin kasityksen mukaan julkista hallintotehtdavaa hoitavan yhteison henkil6tietojen
kasittelyperusteen tulisi olla lakisaateinen velvoite (TSA 6 artikla 1c).
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Nykytilanteessa tietojarjestelman/tietopalvelun yllapitotehtava on saatettu antaa osana julkista
hallintotehtavaa lain nojalla sopimuksella. Tall6in vastuunjako viranomaisen ja julkista
hallintotehtdvaa hoitavan tahon kesken saattaa jaada sopimuksenvaraiseksi.

Tiedonhallintalain 3.4 § mukaan tiedonhallintalakia sovelletaan maaratyin osin julkista
hallintotehtavaa hoitaviin yhteis6ihin. Keravuori-Rusasen mukaan julkinen hallintotehtava voidaan
antaa ulkopuoliselle itsenaisin toimivaltuuksin hoidettavaksi vai vain viranomaista avustavassa
epaitsendisessa asemassa. (Keravuori-Rusanen 2008, sivu 406—409.)

Sikali kun kyse on toimivaltaista viranomaista avustavasta julkisesta hallintotehtavasta — kuten
esimerkiksi Lipal 154 &:n mukaisen tietopalvelun seka siihen liittyvista valittomista tuottamis-,
yllapito- ja kehittamistehtavista — tiedonhallintalakiin liittyvien vastuiden jakautuminen
toimivaltaisen viranomaisen ja avustavaa julkista hallintotehtdavaa hoitavan tahon kesken jaa osin
epaselvaksi. Myos varsinaisen lilkenteenohjaus- ja hallintapalvelujen osalta
lilkennemuotokohtaisessa substanssilainsddadanndssa jaa osin tulkinnanvaraiseksi, onko kyse
itsendiselld toimivaltuudella hoidettavasta julkisesta hallintotehtadvasta vai viranomaista avustavassa
roolissa suoritettavasta palvelutehtavasta.

Tilanteessa, jossa julkinen hallintotehtava on PL 124 §:n mukaisesti annettu lain nojalla sopimuksella,
viranomaiset ovat lahteneet noudattamaan tiedonhallintalain esitdissa esitetyn mukaisesti
seuraavaa:

Pykalan 4 momentissa soveltamisala laajennettaisiin organisatorisesti silld perusteella, etta
tarkoituksenmukaisin osin tiedonhallintalaki tulisi sovellettavaksi myds muissa toimijoissa kuin
julkisuuslaissa saddetyissa viranomaisissa. Momentin ensimmaisen virkkeen mukaan lain 4 lukua ja
22—25 §:4 sovellettaisiin yksityisiin henkilihin tai yhteisoihin taikka muihin kuin viranomaisina
toimiviin julkisoikeudellisiin yhteisdihin siltd osin kuin ne toimivat viranomaisen toimeksiannosta tai
viranomaisen lukuun. Ndiden viranomaisten toimeksiannosta tai lukuun toimivien kasittelemiin
asiakirjoihin sovelletaan viranomaisen asiakirjan kdsitteen maarittelyn kautta julkisuuslakia. Niin
ikaan julkisuuslaissa on saadetty naiden toimijoiden vaitiolovelvollisuudesta ja viranomaisen
oikeudesta antaa tallaisille toimijoille salassa pidettavia tietoja. Saannos tarkoittaisi sita, etta myos
hallinnon ulkopuolisten tuottaessa viranomaisen toimeksiannosta tai muuten sen lukuun palveluja,
tiedonhallintaa koskevat keskeiset saannokset tulisivat sovellettavaksi tallaisessa toiminnassa ilman
erillisia sopimuksiakin suoraan lain nojalla. Tietoturvallisuusvaatimukset tulisi kuitenkin ottaa osaksi
ainakin viittauksena ostopalvelusopimuksien sopimusehtoihin, jotta niiden noudattamatta jattamista
voidaan kasitella selkedsti myos sopimusoikeudellisena kysymyksena esimerkiksi sopimussakkoa
maariteltdessa. Sopimuksien sisaltoon vaikuttaa myos yleisessa tietosuoja-asetuksessa saddetyt
vaatimukset, joita sovelletaan ensisijaisesti. (HE 284/2018 s. 70)

Epdselvyytta esiintyy myos siitd, kuuluuko PL 124 §:n mukaisesti lain nojalla sopimuksella annettu
(avustavana) julkisena hallintotehtdavana annettu tietovaranto, tietojarjestelma tai tietopalvelu seka
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siihen liittyvat tehtavat sopimuksen tehneen viranomaisen tiedonhallintamallin piiriin ja viime
kadessa viranomaisen juridiselle vastuulle.

Osassa lilkkennemuotokohtaista lainsdadantoa vastuu tietojarjestelmien tietoturvallisuudesta/riskien
hallinnasta on erityislainsddadanndssa asetettu lilkkenteen ohjaus- ja hallintapalvelun tarjoajalle (Lipal
140 §, AlpL 16 §), kun taas vastuu rautatieliikenteen ratakapasiteetin myontamiseen liittyvista
tiedoista (Lipal 236 §) ja yleinen vastuu rautatieliikenteen turvallisuudesta ja
riskienhallintatoimenpiteista kuuluvat Vaylan/rataverkonhaltijan vastuulle (Raideliikennel 6 §).

Kun liikenteen ohjaus- ja hallintapalvelun osalta erityislainsdadanndssa (avustavaa) julkista
hallintotehtavaa hoitavan yhteison palveluksessa olevaan liikenteenohjaajaan on sdadetty
sovellettavaksi rikosoikeudellista virkavastuuta, niin epaselvaksi jaa, voidaanko myos
lilkenteenohjaukseen ja -hallintaan liittyvaan tietojen kasittelyyn tai tietojarjestelmiin liittyva
rikosvastuu kohdentaa julkista hallintotehtdvaa hoitavan yhteison palveluksessa olevaan henkil6on.
Epédselvaa on myos olisiko rikosvastuu kohdennettavissa samanaikaisesti sekd viranomaisen
palveluksessa olevaan virkamieheen etta (avustavaa) julkista hallintotehtdvaa hoitavan yhteison
palveluksessa olevaan henkiloon tilanteessa, jossa viranomainen itse on maarittanyt esim.
henkilotietojen kasittelya ja tietoturvaa koskevia vaatimuksia ostopalvelusopimuksessa.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytolle tulisi lainsaddannossa asettaa,
jotta niita voidaan kayttaa osin tai taysin automaattisessa paatéksenteossa?

Mikali tavoitteena on lahtea rakentamaan perustaa julkishallinnon digitaaliselle
tietoinfrastuktuurille, tulisi tietovarantoihin liittyvista vastuista seka tietojen luovuttamisen
kaytanteista saataa yksiselitteisesti. Olennaista olisi maarittaa, mika taho vastaa
tietovarannosta/primaarista metatiedosta ja tiedon oikeellisuudesta/paikkansapitavyydesta ja mita
tiedon kasittelyyn liittyvia vastuita kuuluu tietoa jatkokayttaville luovutuksensaajille. Yhteisen
toimintatavat tulisi maarittdad myos sen suhteen, mika taho vastaa tietojen (automaattisen)
luovutuksen kustannuksista; erityisesti kun luovutetaan henkil6tietoja ja/tai salassa pidettavia
tietoja, mika edellyttaa tapauskohtaisesti raataloityja rajapintoja. My06s rajapintojen yllapidosta
aiheutuu jatkuvia kustannuksia. Fintrafficin nakemyksen mukaan tietojen hyédyntajan tulisi
Iahtokohtaisesti vastata kustannuksista. Kustannusvastuun kohdistaminen tietovarannon
yllapitdjaan saattaa johtaa tilanteeseen, jossa tulevien kustannusten arviointi saattaa kaytannossa
osoittautua mahdottomaksi, koska mahdollisten hyddyntdjien maaraa tai yksilollisia tarpeita ei
tunnisteta ajoissa.

Viranomaisten yhteiskdytossa olevista tietovarannoista ja/tai tietojarjestelmista seka tiedon
kasittelysta ja eri toimijoiden oikeuksista ja velvollisuuksista tulisi sdataa erikseen laissa. Tehtdvien
rajaukset tulisi maarittaa niin tarkasti, etta rikosoikeudellinen virkavastuu voidaan kohdentaa
yksiselitteisesti useiden eri viranomaisten/julkista hallintotehtavaa hoitavien yhteiséjen yhteisessa
kaytossa olevissa tietovarannoissa/tietojarjestelmissa.
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8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

10. Muut yleiset kommentit arviomuistiosta

Korvenoja Riikka
Liilkenteenohjausyhtio Fintraffic Oy
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