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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Kiitdmme lausuntopyynnosta ja toteamme lausuntopyynnossa esitetyista kysymyksistad seuraavaa:

Kasityksemme mukaan nykytilan kuvaus vastaa kohtalaisen hyvin tilannetta. Kiinnitimme kuitenkin
huomiota siihen, ettd muistiossa ei ole huomioitu, ettd Suomessa julkisia hallintotehtavia hoitavat
myo6s muut kuin viranomaiset. My06s yksityiset toimijat julkisen hallintotehtavan hoitajina ja julkisen
vallan kayttajina tulisi huomioida kuvauksessa. Esimerkiksi varsin merkittava osa sosiaaliturvasta on
jarjestetty lakisaateisin yksityisissa vakuutusyhtidissa. Vakuutusperusteisia sosiaaliturvan muotoja
ovat muun muassa tyoeldke seka tyotapaturma- ja ammattitautivakuutus. Sosiaalivakuutusten lisdksi
liikennevakuutuksen toimeenpano on kansallisen vakiintuneen tulkinnan mukaan julkisen
hallintotehtavan hoitamista ja tietyilta osin myds julkisen vallan kayttoa.

Saantelyn laajentaminen nykyisestd yksityisten toimijoiden osalta vaatisi néhddaksemme laajempaa
taustaselvitysta. Yllattava laajentaminen voisi tuoda isoja kustannuksia muutostarpeista johtuen ja
vaatia pidemman ajan muutosten implementoinnille, vaikka osa asioista on jo toteutettuna alan
oman saantelyn perusteella.

Lisaksi tulisi harkita, onko ajateltu sdantely tarpeen ottaen huomioon tietosuoja-asetuksen ja
kansallisen tietosuojalainsadadanndn seka esim. lakisdateista vakuuttamista ohjaavan erityissaantelyn
ja viranomaismaaraykset. Lisdsaantely saattaa luoda riskin epdselvasta oikeustilasta ja johtaa
kdaytannossa hankaliin tulkintatilanteisiin.

Arviomuistiossa todetaan, etté olisi analysoitava tarkemmin, missd maarin automatisoinnin
toteuttaminen on julkisen hallintotehtavan toteuttamista ja jopa merkittavan julkisen vallan kayttoa
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ja missa maarin on kyse teknisesta toimenpiteesta. Tama pohdinta on tarkeds, jotta voidaan
ymmartda mm. kehittdmiseen liittyvat vastuut. Muistiossa todetusta analyysitarpeesta huolimatta
useassa kohdassa katsotaan, ettd automatisoinnin kehittaminen itsessaan olisi vahintaankin julkisen
hallintotehtdvan hoitamista. Mielestamme tallaisten johtopdatosten tekeminen on ennenaikaista ja
ongelmallista. Asiaa tulisi selvittdd paremmin ja analysoida laajemmin.

Arviomuistiossa tietojarjestelmia kasitelldaan yhtena kokonaisuutena. Julkisen hallintotehtavan
hoitamisessa kaytetaan useita erilaisia ja eri tavoin kriittisia tietojarjestelmia. Nakemyksemme
mukaan mahdollisessa sdaantelyssa tulee ottaa huomioon jarjestelmien kriittisyys ja
merkityksellisyys, jotta ei ylisdannellda vahemman kriittisten jarjestelmien kehittamista, yllapitoa ja
kayttoonottoa. Ylisaantely johtaa hallinnollisen taakan lisdantymiseen niin julkisella kuin yksityisella
puolella ja helposti myos erittdin merkittaviin lisdkustannuksiin, joille ei ainakaan vahemman
kriittisten jarjestelmien osalta ole perusteita.

Viittaamme Finanssiala Ry:n asiassa antamaan lausuntoon, jossa tassa todettuja asioita on
tarkasteltu yksityiskohtaisemmin.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Arviomuistiossa todettu kuvaa mielestimme nykytilaa hyvin. Erityisesti tietojarjestelmiin liittyvat
maaritelmat nykysaanndksissa eivat ole riittavan selkeitd, tarkkarajaisia ja erottelevia. Niita on syyta
kehittaa.

Painotamme kuitenkin taltakin osin edellisessa kohdassa todetun merkitysta: on tarkeaa, etta myos
maarittelyssa ja sen myota sadntelyn kohdentamisessa huomioidaan jarjestelmien tosiasiallinen
kriittisyys.

3. Millaisia yleisia vaatimuksia tietojarjestelmien toiminnallisuuksille pitdisi lainsdadannolla asettaa?

Katsomme, etta vaatimusten asettamisessa tulisi olla pidattyvdinen. Jos kuitenkin paadytaan
toiminnallisuuksia koskevien vaatimusten asettamiseen, ne tulisi kohdistaa korkeampiriskisiin
jarjestelmiin, ei kaikkiin. Parhaiten tdma on mahdollista toteuttaa erityislainsdddanndssa. Mikali
toiminnallisia vaatimuksia siind paatetaan asettaa, niissa tulisi edellyttaa Iahinna tietyn
lopputuloksen tai toiminnallisuuden takaamista.

VM:n arviomuistiota valmistelleen tyéryhman toimeksiantona oli valmistella asiaa koskevaa
yleissdantelya. Katsomme, etta tata toimeksiantoa tulee noudattaa ja keskittya vain yleissaantelyyn.
Yleisesti katsomme, ettd on ylipaataan pyrittava valttamaan liian yksityiskohtaista ja aivan erityisesti
teknologiavalintoja ohjaavaa saantelya. Teknologia kehittyy tunnetusti erittdin nopeasti ja on suuri
vaara, etta saantely olisi talldin jo voimaan tullessaan vanhentunutta. Se voisi pahimmillaan
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muodostaa esteen toiminnan kehittamiselle, jos toimijat olisivat sddntelyn kautta sidottuja tiettyyn,
jo vanhentuneeseen tai vanhentumassa olevaan teknologiaan.

On syyta kiinnittaa erityista huomiota myds siihen, miten tietojarjestelmien kehittdminen on
muuttunut aiemmasta: nykyisin on hyvin tyypillista, etta jarjestelmien kehitys on jatkuvaa, eika nain
ole ollenkaan selvarajaista, milloin jarjestelma on valmis tai vield keskenerdinen. Kayttéonoton
jalkeisetkin kehityssyklit ovat usein nopeita, ja jarjestelmat ovat tassa mielessa usein kehitettavina
kaiken aikaa.

Mita tulee automaattiseen paatdksentekoon, toteamme, ettd automaattisen tietojenkasittelyn
hyodyt ovat selvat. Kokonaisuutta kehitettdessa paatoksentekoprosesseja ja niiden vaiheita tulisi
kuitenkin aina tarkastella riittavan eriytetysti. Vaikka esimerkiksi katsottaisiin, etta tietynlaisia
paatoksia ei voida sallia tehtdvan automaattisella paatoksenteolla, huomioiden erityisesti yleisen
tietosuoja-asetuksen vaatimukset, taman ei tulisi automaattisesti merkita, ettei paatoksenteon
valmisteluun liittyvia tai avustavia tyovaiheita voitaisi toteuttaa automatisoidusti.

4. Millaisia olennaisia teknisia vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?

Katsomme, ettd vaatimusten asettamisessa tulisi olla pidattyvainen. Jos kuitenkin padadytaan
teknisten vaatimusten asettamiseen, ne tulisi kohdistaa korkeampiriskisiin jarjestelmiin, ei kaikkiin.
Parhaiten tdma on mahdollista toteuttaa erityislainsaadannossa. Mielestamme siinakin tulisi
mieluummin harkita joustavampia vaihtoehtoja (esim. standardit, yhteensopivuusedellytykset).

VM:n arviomuistiota valmistelleen tyoryhman toimeksiantona oli valmistella asiaa koskevaa
yleissdantelya. Katsomme, etta tata toimeksiantoa tulee noudattaa ja keskittya vain yleissdaantelyyn.
Yleisesti katsomme, ettd on ylipaataan pyrittava valttamaan liian yksityiskohtaista ja aivan erityisesti
teknologiavalintoja ohjaavaa saantelya. Teknologia kehittyy tunnetusti erittdin nopeasti ja on suuri
vaara, ettd saantely olisi talldin jo voimaan tullessaan vanhentunutta. Se voisi pahimmillaan
muodostaa esteen toiminnan kehittamiselle, jos toimijat olisivat sdadntelyn kautta sidottuja tiettyyn,
jo vanhentuneeseen tai vanhentumassa olevaan teknologiaan.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitaisi
lainsadadannolla saataa?

Tyoryhman toimeksiantona oli tarkastella tarpeita kehittda asiaan liittyvaa yleislainsaadantoa.
Katsomme, ettd dokumentointivaatimuksista ja muiden vastaavantyyppisistd muista vaatimuksista
saataminen kuuluu erityislainsdadantoon. Ndin on esimerkiksi siita syysta, ettd monissa
tietojarjestelmissa kasitellaan henkilotietoja, jolloin dokumentointivaatimuksissa tulee huomioida
tietosuojalainsaadannon vaatimukset ja toisaalta rajoitteet. Tallaiset vaatimukset, mikali niita
perustellusti tarvitaan, on jarkevinta toteuttaa erityislainsdadannossa. Nain niiden kohdentaminen
onnistuu parhaiten ja valtetdaan myos turhat kustannukset.
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Muutoinkin on tarpeen pyrkia valttamaan liian yksityiskohtaista ja aivan erityisesti
teknologiavalintoja ohjaavaa saantelyd, kuten edelld olemme todenneet.

6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttéoon, seka tietovarantojen kayttéon?

Emme nde tarvetta virkavastuusaannosten muuttamiselle.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kdytoélle tulisi lainsddddnnossa asettaa,
jotta niita voidaan kayttaa osin tai taysin automaattisessa paatoksenteossa?

Emme nde tarvetta uusien tai nykyista tarkempien edellytysten saatamiselle. Keskeista
tietovarantojenkin osalta on tiedostomuotojen yhteensopivuus. Katsomme, etta lain tasolla tulisi
maarittaa ainoastaan tavoitetila, mutta ei toteutustapaa.

On mielestamme erittdin tarkeaa, etta tietojarjestelmia koskevaa lainsadadantda uudistaessa otetaan
huomioon myos yksityisten palveluntuottajien luoma lisdarvo tietovarantojen kaytossa.

Esimerkkina edella kerrotusta voidaan mainita tyonvalitysjarjestelman kokonaisuus, jonka kannalta
olisi erittdin tarkeaa, ettad TE-palvelu-uudistuksen ja sitd koskevan palvelualustaa koskevan
uudistamistyon yhteydessa voitaisiin tyottomat tyonhakijat saavuttaa nykyista tehokkaammin
avaamalla yksityisille palveluntuottajille paasy rajatusti TE-palvelujen asiakastietojarjestelman
olennaisiin tietoihin, joista selvidisi maariteltavat tydnhakijan perustiedot. Tyonhakijan perustiedot
syotettdisiin tallaiseen "valiportaaliin” alkuhaastattelun yhteydessa hakijan suostumuksella.

Tasta tietokannasta henkilostdpalvelualan yrityksen ammattilainen etsisi sopivia osaajia ja pystyisi
tarjoamaan tyota tyonhakijalle, joka on sallinut julkaista omat tietonsa tdhan tietokantaan.
Tyonhakija antaisi ndin ollen mahdollisuuden tulla 16ydetyksi ja hyvaksyy sen, ettd hanelle voidaan
tarjota myos henkilostopalveluyritysten toimesta ja valittamana tyota.

EK:n jasenliitto Palta Ry on esittanyt mallia, jonka mukaisesti tydnhakijoista muodostettu
tyonhakuprofiilin data sijaitsisi vain viranomaisverkossa, johon henkiléstopalveluyrityksen
ammattilaisilla olisi katseluoikeus. Nain henkilostopalvelualan ammattilaisten mahdollisuus ottaa
yhteyttd potentiaalisiin tyonhakijoihin paranisi ja suorat tyotarjoukset lisddntyisivat. Samalla syntyisi
arvokasta dataa tyOtarjousten maarasta ja laadusta TE-hallinnon kadyttoon palveluiden
parantamiseksi.
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Nykyisen erillisen kahden tyonvalitysjarjestelman — julkisen ja yksityisen — hyodyt kohtaisivat
paremmin, kun tyonhakija saisi omien syottamiensa ennakkotietojen perusteella yha
kohdistetumpia tyotarjouksia omien hakujensa lisdaksi myos nykyisen hyvin rajallisen julkisen
tyonvalitysalustan ulkopuolelta.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsaadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Jarjestelmiin kohdistuu enenevdssa maarin myos tietoturvallisuusvaatimuksia. Arviointi kohdistuu
aina lainsdadannossa ja sopimuksissa edellytettyihin vaatimuksiin ja arviointi on ndin vain
menetelma varmistua niiden vaatimustenmukaisuudesta. Ndin myds arvioinnin ja
arviointijarjestelman kehittamisen tarve on sidoksissa vaatimuksia muuttavaan lainsaadantéon.
Olemme edelld todenneet, etta yleislainsdaadannodssa tulisi mielestamme olla pidattyvainen
toiminnallisia tai teknisia vaatimuksia tulisi kohdistaa korkeintaan korkeampiriskisiin jarjestelmiin.
Tama tulisi huomioida myds arviointia ja arviointijarjestelmaa kehitettaessa, mikali sille nahdaan
perusteita, erityisesti siltd osin kuin muutokset kohdistuisivat valtionhallinnon ulkopuolelle yksityisiin
toimijoihin. Yksityisilla toimialoilla jarjestelmien oikeellisuus ja luotettavuus perustuu ja sen tulee
mahdollisimman pitkalti perustua toimialan sektorikohtaiseen saantelyyn ja kilpailutekijoihin.

Korostamme tietoturvavaatimusten osalta yksityisten palveluntarjoajien kannalta edelld tassa
lausunnossa todetun lisaksi myds seuraavia ndakdkohtia, jotka patevat pitkalti myds muihin kuin
tietoturvallisuutta koskeviin vaatimuksiin:

- Silta osin kuin yksityisiin palveluntarjoajiin kohdistetaan tietoturvallisuusvaatimuksia, niiden tulee
perustua arvioituun riskiin ja lisaksi niiden tulee olla tasmallisia, riskiin nahden oikeasuhteisia,
tarkkarajaisia ja hyvin kohdennettuja.

- Olisi kaikkien etu, ettd vaatimukset perustuisivat yhtendiseen tietojen luokitteluun ja olisivat nain
saman sisaltoisia viranomaisesta riippumatta tietojenluokittelun kautta perustellun riskin ollessa
samanlainen.

- Tietoturvallisuusvaatimuksia tulisi ensisijaisesti kehittdaa EU-tasolla silloin kun se on mahdollista.
Nain parhaiten turvataan kotimaisten yritysten kilpailukyky suhteessa tarkeimpiin kilpailijamaihin ja
niiden yrityksiin. Tietoturvallisuusvaatimusten osalta tulee huomioida myds kasittelyssa oleva
kansainvalinen, EU-tasoinen lainsaadantd, mm. NIS2-direktiivi ja CER-direktiivi. Sdantelyn
hajautumista tulee valttda, vaan siltd osin kuin saantelya tarvitaan, tulee pyrkia siihen, etta
ensisijaisesti asiaa hallitaan mahdollisimman pitkalle EU-tasoisella tai silhen perustuvalla
regulaatiolla ja kotimainen sadntely vastaa, eika tiukenna tata tasoa.

- Yrityksilla on halu ja oma intressi kehittaa tietoturvallisuuttaan. Ensisijaisesti tarvitaan tukea,
neuvoja ja yksinkertaisia tyokaluja tiukkojen vaatimusten ja sanktioiden asemesta. On syyta muistaa,
ettd suurin osa suomalaisyrityksistd on pk-yrityksia, joiden resurssit ovat rajalliset.

- Vaatimukset merkitsevat usein isoja kustannuksia. Valmistelun on siksi oltava avointa ja
tiukentuvat vaatimukset eivat saa tulla yllatyksena. Yritysvaikutukset on analysoitava hyvin ja niiden
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tulee nakya sadntelyssa. Uusien vaatimusten aiheuttamien kustannusten on oltava kohtuullisia,
myos pk-yritysten kannalta.

- Tietoturvallisuusvaatimusten ja turvallisuusvaatimusten yleisestikin tulee kohdistua haluttuun
turvallisuuden tasoon. Toteutuskeinot tulee jattda mahdollisimman pitkalle toimijoiden itsensa
valittaviksi.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Toteamme yleisesti edella kerrotun kiteyttden, etta lisdsdaantely tulee toteuttaa ensisijaisesti
sektorilainsaadanndssa ja liian yksityiskohtaisia ja paallekkaisia seka erityisesti teknologiavalintoihin
liittyvia sddnnoksia tulee valttaa, jotta sdantely ei hidasta kehitysta ja jotta sdantely kestaa aikaa.

10. Muut yleiset kommentit arviomuistiosta

Mielestamme kasiteltavaa asiakokonaisuutta tulisi [ahestya jarkevalla, riskiperusteisella tavalla,
riittavan konkreettisella ohjeistuksella ja valvonnalla. Ohjeiden ja parhaiden kaytantojen
mahdollisuutta vaihtoehtona saantelylle tulisi harkita aina, kun se on mahdollista.

Mahdollisten lainsdadantouudistusten implementoinnille tulee varata riittavat siirtymaajat.

Saantelyssa tulisi pyrkia siihen, etta esim. kansainvalisten pilvipalvelujen kadyttda ei suljeta pois, vaan
saantely olisi realistinen niidenkin kayton suhteen.

Kunnioittavasti

Elinkeinoelaman keskusliitto EK

Lainsdaadanto ja hallinto
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