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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Arviomuistiossa on kuvattu onnistuneesti nykytilaan johtaneita syita ja nykyisen lainsdadannon
sirpaleisuutta. Toiminnan haasteet on hyvin tunnistettu.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Kasvava tietojarjestelmien sdantely voi nostaa tietojarjestelmien kehitys- ja yllapitokustannuksia.

Kasvava tietojarjestelmien sdantely voi vaikeuttaa valmisohjelmistojen kayttoa. Valmisohjelmistoja
tuottavat kasvavassa maarin suuret kansainvaliset toimijat jotka eivat valttdamatta ole kiinnostuneita
kansallisten erityisvaatimusten tayttamisesta. Tarkka kansallinen sdately voidaan tulkita kilpailun
esteeksi.

Palvelutarpeisiin vastataan yha enemman pilvipalveluilla, joissa hankinta kohdistuu palveluun (mm.
SaaS-malli) eika tietojarjestelmaan. Vaarana on, etta tietojarjestelmiin kohdistuva saantely joko
estaa tallaisten palvelujen hankinnan tai sitten jattaa ndin hankitut palvelut kokonaan saantelyn
ulkopuolelle.

Sosiaali- ja terveydenhuollon tietojarjestelmia saadelldaan jo nyt runsaasti seka kansainvalisten
saadosten (mm. ladkintalaitedirektiivi ja -laki) ettd kansallisten saaddsten (mm. asiakastietolaki)
kautta. Kokonaisuutta on kuvattu lyhyesti mm. arviomuistion kohdassa 9.1.7.

Useimpiin lausuntopyynndssa esitettyihin kysymyksiin ja myds uusiin tietojarjestelmapalvelujen
tuottamismalleihin kuten pilvipalvelut on jo olemassa tai on tulossa erityisesti sosiaali- ja
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terveydenhuollon toimintaymparistoon kehitettyja tai sovellettuja malleja, jotka osin voivat olla joko
suoraan samoja tai sovellettavissa myos julkiseen hallintoon. Keskeista on kuitenkin valttaa liiallista
saantelya sellaisten seikkojen suhteen, joiden yhtendistamiseen, rajoittamiseen tai turvaamiseen
sadadosten kautta ei kohdistu merkittavaa tarvetta.

Sosiaali- ja terveydenhuollon tietojarjestelmaymparistéon kohdistuvassa saantelyssa on huomioitu
toimijakentan ja palvelujen moninaisuus, julkisten ja yksityisten toimijoiden ratkaisut seka
kotimaisten ja kansainvalisten tietojarjestelmamarkkinoiden kyvykkyyksien hyédyntaminen.
Asiakastietolaissa sdddetadan mm. sosiaali- ja terveydenhuollon asiakastietojen kasittelyyn
tarkoitettujen tietojarjestelmien luokittelusta, olennaisista vaatimuksista, sertifioinnista ja
rekisterdinnista. Lakiin perustuvat Terveyden ja hyvinvoinnin laitoksen antamat maaraykset
saatelevat tarkemmin eri kdyttotarkoituksiin tarkoitetuilta tietojarjestelmilta edellytettavia
vahimmaisvaatimuksia. Olennaisia tietojarjestelmiin kohdistuvia vaatimuksia asetetaan jarjestelmien
toiminnallisuudelle, yhteentoimivuudelle ja tietoturvallisuudelle. Lisaksi asiakastietolaissa ja
maarayksissad sdddetadn kayttdjdorganisaatioiden (sote-palvelunantajat) tietoturvallisuuteen ja
tietojarjestelmien kayttoon liittyvasta suunnitteluvelvoitteesta ja suunnitelman sisallosta.

Sosiaali- ja terveydenhuollon tietojarjestelmaymparistossa saddokset asettavat merkittavia
vaatimuksia seka tietojarjestelmien valmistajille etta kayttdjaorganisaatioille, erityisesti liittyen
tietoturvallisuuteen seka valtakunnallisten tietojarjestelmapalvelujen (Kanta-palvelut) kayttoon.
Seka yleis- etta erityislainsdaadanndsta nousevien vaatimusten tayttaminen ja niiden todentaminen
aiheuttavat kustannuksia tietojarjestelmatoimittajille ja sote-organisaatioille. Sosiaali- ja
terveydenhuollon tietojarjestelmien sertifioinnin lahtokohtana on tuotesertifiointi, jossa
jarjestelman valmistajan sertifioitu ja/tai rekisterdity jarjestelma voidaan ottaa kayttoon eri sote-
organisaatioissa. Sertifiointi ei siis kohdistu suoraan rekisterinpitdjana tai tiedon kasittelijana
toimivaan sote-organisaatioon.

Moninaisiin sote-palveluja tuottaviin julkisiin ja yksityisiin organisaatioihin ei kohdistu pakollisia
ulkoisen vaatimusten todentamisen velvoitteita, mutta niiden on suunniteltava toimintansa
tietoturvallisesti ja kdytettava sertifioituja ja rekisteroityja jarjestelmia. Sosiaali- ja terveydenhuollon
tietojarjestelmien saantely on edellyttanyt toimivaa tarkempiin maarittelyihin ja maarayksiin
perustuvan ohjauksen organisointia, yhteentoimivuuden testauksen organisointia,
tietoturvallisuuden auditoinnin organisointia, jarjestelmien rekisteréinnin ja valvonnan uskottavaa
jarjestamistd, laajaa viranomais- ja sidosryhmayhteistyota seka toimijoiden osaamistason
varmistamista. Viranomaisten ohjaus-, todentamis-, rekisteréinti- ja valvontatoiminnan riittavasta
resursoinnista on huolehdittava. Sosiaali- ja terveydenhuollossa keskeisia viranomaistoimijoita talta
osin ovat STM, THL, Kela, Valvira, Fimea ja Traficom.

3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdadannolla asettaa?

Yksityiskohtaisten vaatimusten asettaminen tietojarjestelmille ja niiden testaamiselle seka
verifioimiselle ei ole valttamatta tarkoituksenmukaista muun muassa sen vuoksi, ettd teknologiat
kehittyvat ja muuttuvat nopeasti ja siten muuttuvat myos testaamisen ja verifioinnin menettelyt.
My0s tietojarjestelmien kayttotarkoitus vaikuttaa siihen, mitka verifiointimenetelmat ovat
ylipaataan tarpeellisia. Lainsdadadanndllisesti onkin riittdvaa vaatia, etta tietojarjestelman on
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toimittava joka hetki sille asetettujen vaatimusten mukaisesti siten, ettd viranomaisen tuottama
palvelu ja tiedot eivat vaarannu.

Saantelya voitaisiin suunnata niin, etta se asettaisi yleiset raamit niille palveluille ja tiedoille, jotka
pitdisi olla aina kaytossa, erotuksena niihin palveluihin ja tietoihin, joiden hairittilanteessa riittaa
ettd informoidaan kayttajia hairiosta.

4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kdsitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?

Teknisten vaatimusten tuominen lainsdadantoon aiheuttaisi helposti lain jadmisen kehityksesta
jalkeen ja siten jatkuvaa lain paivittamisen tarvetta. Taman vuoksi lainsaadannon tasolla on syyta
pitdytyad paaasiassa toiminnallisissa vaatimuksissa. Vaatimukset on asetettava ensisijaisesti palvelun
tasolle ja saatavuudelle, ei niille keinoille joilla ndihin padstaan.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitaisi
lainsdadannolla saataa?

Tietojarjestelmien teknologien sdaantelya kestavampi tie on saddella prosessin alkupaata eli
hankintaprosessia, tai jos tietojarjestelma kehitetdan itse, kehitysprosessia.

Kehittamiseen, kayttodnottoon ja hankintaan voitaisiin lainsddadannossa vaatia tietty
dokumentaatio, koska sellainen on laadukkaasti toimittaessa tuotettava jo ilman lainsaadantoakin.
Sellaisista tietojarjestelmistd, jotka kehitetdan itse tai joiden kehitys ostetaan toimittajalta, pitaisi
edellyttaa riittavat tiedot mm. kadyttotarkoitustarkoituksen, kayton, arkkitehtuurin ja jatkokehityksen
kannalta.

Saantelyn tulisi huomioida myds valmisohjelmistojen osittainen raataldinti ja sen dokumentoiminen.

Useilla tietojarjestelmillda on ulkomainen toimittaja ja tuotekehitys tehddan ulkomailla, vaikka
toimittajalla suomalainen edustaja tai paikallisorganisaatio olisikin. Suomalainen toimittaja voi myos
paatya yritysjarjestelyjen kautta ulkomaisen padamiehen omistukseen. Tdman vuoksi
tietojarjestelman hankintayksikoén voisi olla hyddyllista laatia hankintavaiheen dokumentaatio
englanniksi. Jos ndin ei tehda, ulkomainen toimittaja kdannattdaa dokumentaation itse, usein
nopealla aikataululla ja asiaa tuntemattomalla kdaantajalla. Virkavastuun kohdentaminen helpottuu,
hankinta nopeutuu ja hankintavaiheen laatu paranee, kun dokumentaatio on molemmin puolin
ymmarrettavaa.

6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttéon, seka tietovarantojen kayttéon?

Lainsaadannoéssa on mahdollista kirkastaa virkavastuun laajuus ja merkitys tietojarjestelmien osalta.
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Tietojarjestelmien kehityksen osalta vastuullinen voisi olla projektipaallikko, kayton osalta taas
jarjestelman tai tietovarannon nimetty omistaja. Keskeista on, etta se mita vastuu tarkoittaa, on
taysin selvd, ja ettd vastuulliselle henkilolle kerrotaan hdanen olevan virkavastuussa.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytolle tulisi lainsadadannodssa asettaa,
jotta niita voidaan kayttaa osin tai taysin automaattisessa paatéksenteossa?

Automaattista paatoksentekoa tulisi edistdd myos lainsdadanndllisin keinoin, koska samanaikaisesti
viranomaisia velvoitetaan kehittdmaan digitaalisia asiointipalveluja (mm. hallitusohjelma,
digipalvelulaki). Tasta syysta tietojarjestelmille ja tietovarannoille lainsdadanndssa asetettavat
maaraykset eivat saisi olla ristiriidassa muun lainsadadannon, kuten digitalisaatiota ja asiointia
edistavien sdadosten ja linjausten, kanssa.

Automaattisessa paatoksenteossa korostuu tietovarantojen, tietojarjestelmien ja prosessien laatu.
Automaattisessa paatoksenteossa kerattavien tai kaytettdvien tietojen tulee olla riittdvan varmasti
oikein. Talldin myos tietojen antajan rooli korostuu. Ymmarrys annetuista tiedoista ja niiden
laatutasosta tulee olla selva. Tietojen laatuun pitaisi kohdistaa jatkuvan laadunhallinnan lisdksi seka
saannollisid ettd satunnaisia tarkastuksia, jotta voitaisiin varmistua niiden luotettavuudesta.

Kopiorekisterit ovat tiedon ajantasaisuuden kannalta haaste. Tiedon huollon prosessein tulisi
varmistaa tietojen ajantasaisuus kopiorekistereissa.

Seka automaattisessa paatoksenteossa kaytettava data ettd itse paatdksenteon prosessi tulisi
mahdollisuuksien mukaan avata. Silloin kuin paatoksenteko kohdistuu henkil6on, henkildlla tulisi
ideaalitilanteessa olla mahdollisuus tarkastaa yhdessa paikassa kaikki hanta koskevat
paatoksentekoon kaytetyt tiedot ja ndhda paatoksenteon prosessi.

Kun tekoalya kaytetdaan paatoksenteossa, julkisen vallan kaytto saattaa siirtya ainakin osittain
tietojarjestelmalle ja sen toimittajalle.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Arviointilaitosten osaaminen tulee varmistaa siten, etta arvioijat tuntevat arvioinnin pohjana
kaytettavat sdddokset, arvioitavaa kohdetta koskevat vaatimukset ja ettd arvioinneissa on riittava
ymmarrys arvioitavan kohteen toiminnasta ja toimintaymparistosta. Sosiaali- ja terveydenhuollosta
saatujen kokemusten mukaan tietoturvallisuuden arviointilaitoksilla ei esimerkiksi nykyiselldan ole
aitoja edellytyksia arvioida sosiaali- ja terveydenhuollon tietojarjestelmien yhteentoimivuutta tai
jarjestelmien kayttotarkoituksen nakokulmasta niihin kohdistuvien toiminnallisten vaatimusten
oikeellista toteuttamista laajassa tietojarjestelmakokonaisuudessa.
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Arviointilaitosten roolia on asiakastietolain uudistuksessa edelleen selkiytetty keskittymaan vain
tietoturvallisuuteen, mutta myos tdahan liittyvien sdddosten ja kriteerien yksityiskohtaisessa
tuntemuksessa on havaittu parannettavaa.

Sosiaali- ja terveydenhuollon tietojarjestelmiin kohdistuvien toiminnallisten vaatimusten ulkoista
arviointia ei ole saadosten nojalla edellytetty eikd organisoitu Suomessa, vaan niiden tayttamisesta
vastaa tietojarjestelmapalvelun tuottaja.

Sosiaali- ja terveydenhuollon tietojarjestelmatuotteiden sertifiointiin kuuluu Kansaneldkelaitoksen
kanssa suoritettava yhteistestaus Kanta-palveluihin liittyville jarjestelmille ja/tai hyvaksytyn
arviointilaitoksen suorittama tietoturvallisuusvaatimusten arviointi. Yhteistestaus nojautuu
tarkkoihin Kelan ja THL:n tuottamiin rajapinta- ja yhteentoimivuusmaarittelyihin. Tietoturva-
auditointi nojautuu THL:n maarayksen kautta asetettuihin kriteereihin. Vain pieni osa tietoturva-
auditoinnissa ja yhteentoimivuustestauksessa todennettavista vaatimuksista linkittyy jarjestelmilta
edellytettaviin toiminnallisiin vaatimuksiin. Yhteentoimivuuden todentaminen raskaalla
yhteistestausmenettelylld on ndhty tarpeelliseksi sosiaali- ja terveydenhuollossa, jotta asiakas- ja
potilastietojen saatavuus, sailyttaminen ja hyédyntaminen laajan palveluntuottajakirjon toimijoiden
valilla lukuisia eri tietojdrjestelmatuotteita kdyttden pystytaan riittavalla tasolla varmistamaan.
Julkisen hallinnon virastokohtaisiin tai keskitettyihin palveluihin ja jarjestelmiin perustuvassa
tiedonhallinnassa asetelma ja tarpeet poikkeavat merkittavasti ndista lahtokohdista.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Palvelun mahdollistavien tietojarjestelmien sdaantelyn sijaan hyddyllisempaa on kiinnittda huomio
palvelun kayttdjan saaman palvelun toteutumiseen ja palvelun laatuun. Jos sdantelyssa mennaan
teknisiin yksityiskohtiin, sddantelyn noudattaminen ei onnistu tai se vaikeutuu, kun huomio siirtyy
palvelusta toteutusratkaisuihin, kayttajista jarjestelmatoimittajiin.

Vaatimusten voimaantulon maéaraajoissa on pystyttava huomioimaan se, etta laajan
tietojarjestelmdkokonaisuuden uudistaminen vie useita vuosia. Vaatimusten toimeenpanon
aikataulut tulisi sallia liitettavaksi jarjestelmien muutenkin tapahtuvan uusimisen ja paivittamisen
rytmiin ylimaaraisten kustannusten ja organisaatioiden perustoiminnalle koituvien hairididen
vahentamiseksi.

Mikali sadntelya lisatdan ja tarkennetaan, on erityisesti huolehdittava siitd, etta julkisille sote-
palvelujen jarjestdjille ja tuottajille ei luoda paallekkaisia arviointi- tai todentamismenettelyja
nykyisten erityislainsaadanndsta kuten asiakastietolaista nousevien velvoitteiden ja menettelyjen
lisaksi.

Sosiaali- ja terveydenhuollosta saatujen kokemusten mukaan yleisid sdadoksia tarkemmat kriteerit ja
riittavan yksiselitteisesti tulkittavat vaatimukset ovat valttamattomia toimivan
arviointikokonaisuuden aikaansaamiseksi. Maardysten ja maarittelyjen soveltamisala on kuitenkin
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pystyttdva rajaamaan vain niihin kayttokohteisiin, joihin ne on nimenomaisesti tarkoitettu.
Esimerkiksi suun terveydenhuollon graafisia hammaskarttoja ei voida edellyttda kaikilta sahkoisia
resepteja tuottavilta tietojarjestelmilta. Sosiaali- ja terveydenhuollon maarayksissa tahan on pyritty
mm. hyddyntamalla profiileja, joilla tiettyyn kayttotarkoitukseen suunniteltujen tietojarjestelmien
olennaiset vaatimukset kootaan yhteen viitaten tarkempiin maarittelydokumentteihin. Vastaavasti
kuin ladkinnallisten laitteiden sdantelyssa, jarjestelman kayttotarkoituksen on toimittava avaimena
siihen, mitka viranomaisvaatimukset ja minka tasoinen riskeja vahentava menettely on tarpeen.

Sallituista poikkeamista sadatamisen (muistion kohta 9.2.5) sijaan vaatimusten lahtékohtana tulee
olla vaadittavien ominaisuuksien riittavan tarkka maarittely. Kdytannossa esimerkiksi vanhojen
jarjestelmien arvioinnissa ja vaatimusten todentamisessa joudutaan tekemaan riskiarvioita ja
mahdollisesti hyvaksymaan vaatimusten tayttymattomyyden kompensoivia toimenpiteita
(esimerkiksi kayttdjdohjeistus) vahintaankin valiaikaisesti.

10. Muut yleiset kommentit arviomuistiosta

Arviomuistio on kattava ja sisaltaa paljon yksityiskohtaista asiaa. Arviomuistioon kirjatun pohdinnan
perusteella ndyttda olevan olemassa merkittava riski siita, etta mennaan toisaalta teknologioita
koskevaan sdantelyyn ja toisaalta liian yksityiskohtaiseen saatelyyn.

Virkavastuun tuominen tietojarjestelmien kehittamistasolle ja tietojarjestelmatoteutukseen tulisi
jaamaan vaistamatta hieman vajaaksi. Vastuu on luontevampaa kohdentaa mm. palvelun
toteutumiseen ja tehtadvien tayttamiseen.

Siltala Heikki
Terveyden ja hyvinvoinnin laitos THL
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