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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Opetushallitus toteaa, etta arviomuistion nykytilan kuvaus on perusteellinen ja huomioi lukuisia
ndkokulmia. On hyodyllista, etta tietojarjestelmien

kehittamiseen ja kayttdon liittyvan yleislainsaddantoa tarkastellaan ja arvioidaan ajantasaisuuden
nakdkulmasta.

Useassa kohdassa tarkastellaan paatoksentekoa, jota viranomainen kohdistaa yksittaiseen
henkil6on. Taman lisaksi olisi hyva tarkastella tilanteita, joissa

paatoksenteko kohdistuu yhteiséihin, esim. valtionosuusrahoituksen laskentaan.

Automaattisen kasittelyn raja on haastava, koska lahes kaikki tietokoneella tapahtuva laskenta on
jollain tapaa automaattista. Onko Excelissa suoritettava

rivien summaus automaattista vain manuaalista? Kone suorittaa laskennan ja ihminen vain
kaynnistaa laskennan hiiren klikkauksella. Koneoppimiseen ja

tekodlyyn automaatio liittyy monimutkaisempiin laskutoimituksiin kuin summaus, mutta missa
menee automaattisen kasittelyn raja.

Opetushallituksen valtionosuusrahoituslaskennassa suoritetaan laskutoimitukset annettujen
l[ahtotietojen ja maariteltyjen laskentakaavojen muodossa.

Rahoitusprosessissa on huomattu, ettd prosessin automatisointi ei ole lainsdddannon nakdkulmasta
ongelmatonta. Vaikka kone suorittaisi tekniset
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laskennat, niin lainsdadannon vuoksi prosessissa on kuitenkin monessa kohtaa
tapahduttava ihmisen suorittama asiatarkastus ja hyvaksynta ennen kuin rahoitus
paatyy maksatukseen.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Opetushallituksen ndakemyksen mukaan on kannatettavaa, etta saately kohdistetaan nimenomaan
prosesseihin ja toimintaan, eika niinkdan suoraan

tietojarjestelmaan. Tietojarjestelmat poikkeavat toisistaan ja riittavan tarkkarajainen maarittely voisi
olla erittdin vaikeaa. Joka tapauksessa se johtaisi

moniin tulkintoihin ja ndin ollen olisi hyva arvioida vaikuttaisiko tietojarjestelmien saately nykytilaan
verrattuna mitenkaan.

Tietojarjestelma kasitteena on haastava esimerkiksi yhteisrekisteripitdjyyden kannalta. Esimerkki
tasta on opetuksen ja koulutuksen valtakunnallinen

tietovaranto (14.12.2017/884 laki valtakunnallisista opinto- ja tutkintorekistereistd). Tietovaranto
toimii keskitettyna varantona, johon koulutuksen jarjestdjat toimittavat tiedot omista paikallisista
tietojarjestelmistdaan. Keskitetty ja paikalliset jarjestelmat muodostavat kokonaisuuden, jossa tieto
tuotetaan paikallisesti ja on jaettavissa keskitetysti. Tietojarjestelma maarittelyssa on kuvattava
selkedsti, olisiko pelkdstaan keskitetty tietojarjestelma lainsdaadannon kohteena vai koko
kokonaisuus.

Tietojarjestelmien luokittelussa on hyva huomioida, kuuluuko jarjestelma tietosuojalainsaadannon
alle vai ei. Luokittelu helpottaa viranomaisia

tunnistamaan omaan jarjestelmaansa kohdentuvat lait ja kannustaa myos kehittamaan
arkkitehtuuriaan siihen suuntaan, etta tietosuojalain alaiset

jarjestelmat ovat oma kokonaisuutensa.
3. Millaisia yleisia vaatimuksia tietojarjestelmien toiminnallisuuksille pitdisi lainsdadannolla asettaa?

Tassakin on syyta huomioida, etta tietojarjestelmia on hyvin monenlaisia. Siksi on tarkeaa kiinnittaa
huomioita sdatelyn alaisen tietojarjestelman maarittelyyn. Jos halutaan luoda lainsdadantotasoiset

tietojarjestelmaprojektin lopputulokset, tulisi ne saatdaa mahdollisimman yleisiksi periaatteiksi, jotta
niiden muotoon

voidaan virastoissa vaikuttaa. Esim. Opetushallituksessa osa dokumentaatiosta on automaattisesti
tuotantokoodin muodostuvaa eika ns. staattista tekstia.

Asiakaslahtoisen kehittamisen ja kansalaisten kuulemisen ja tasa-arvon nakdkulmasta
toiminnalliseksi pakolliseksi vaatimukseksi voisi harkita
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palautekanavaa, jossa asiakas voi ilmoittaa normaalin palautteen lisdksi, jos ei kykene palvelua
kayttamaan.

4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsdadannolla saataa?

Tiedonhallintalaki antaa jo tietojarjestelmille teknisia vaatimuksia niin lokituksen kuin tietoturvan
osaltakin. Hallinnon tietojarjestelmien teknisia vaatimuksia ja toiminnallisuuksien varmistamisessa ja
hairiottomassa kayton tarkastelussa tulee selventaa ja rajata vastuita, mika kohdistuu
virkavastuuseen, organisaation

vastuisiin ja ICT-yritysten vastuisiin. Vaikka edella mainitut asiat kuvataan hankinnoissa, hankintojen
kuvauksissa, palvelutasoissa, vastuumatriiseissa,

varautumisessa, sopimuksessa jne., niin usein vastuissa tulee tulkinnallisia eroja.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitaisi
lainsadadannolla saataa?

Kuvaukset julkisesti rahoitettujen tietojarjestelmien teknisista kyvykkyyksista tulisi olla koneellisesti
luettavassa muodossa avoimesti saatavilla. Tekninen

kyvykkyys voidaan kuvata kdyttotapausten, tietomallien, ominaisuuksien ja kdytettyjen
teknologioiden avulla. Avoimuus lisdisi ymmarrysta eri viranomaisten

kayttamista jarjestelmista ja tunnistamaan mahdolliset yhdenmukaisuudet sekd mahdollistaisi
erilaisten valmisratkaisutarjonnan kehittymisen.

Julkishallinnon tulisi kehittaa yleisluonteisia sovelluskomponentteja, kuten esimerkiksi
Maanmittauslaitoksen kdaynnistama oskari.org tai Digi- ja

vaestoviraston Suomi.fi Design System -kirjasto. Avoin lahdekoodi toimii yleisluonteisten
sovelluskomponenttien mahdollistajana, mutta kdytannossa

avoimena lahdekoodina julkaistujen sovellusten uudelleen kaytto ja hyédyntdminen uusissa
palveluissa lienee vahaista. Jokainen hankinta tuottaa

omanlaisensa ratkaisun, joka sisaltaa vahan uudelleen kaytettavaa koodia lukuun ottamatta
sovelluksen tuottamaa rajapintaa ja kokonaisuutta sellaisenaan.

Yleisluonteisten sovelluskomponenttien luominen vaatisi niiden tunnistamista ja tuotteistamista.
Talla voi kuitenkin olla pitkalla tahtaimelld merkittavia

vaikutuksia jarjestelmien elinkaarikustannuksiin, koska valmiit testatut komponentit voivat vahentaa
investointi- ja yllapitokustannuksia. Opetushallitus

esittda pohdittavaksi, tulisiko tahan kiinnittaa lainsaddanndssa huomioita ja luoda kannustimet
uudelleen kdytettavien sovelluskomponenttien luomiseen.

6. Miten lainsdadanndlla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttoon, seka tietovarantojen kayttéon?
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Tietojarjestelmien tietojen ja lopputulosten muodostumisen kuvaaminen loppuasiakkaalle on
kannatettavaa. Kuvaus tulisi olla sellaisella tasolla, ettei se

vaadi syvallista tietojarjestelmaymmarrysta. Lisaksi jatkovalmistelussa tulisi pohtia, olisiko
kuvaukseen mahdollista liittaa tietojarjestelmassa kaytetyt tiedot.

Tama helpottaisi selvittamaan, mista osista kasittelyprosessi muodostuu ja ovatko niissa kaytetyt
tiedot oikein.

Virkavastuun toteutuminen ja kohdentuminen vaikuttaa monimutkaiselta ilmi6lta, ja se tulisi
maarittda mahdollisimman selkedsti seka tietojarjestelmien

kehittamisen osalta etta jarjestelmia kdytettdaessa paatoksenteossa. Myos tietovarantojen osalta,
erityisesti kun niita hyddynnetadan paatoksenteossa,

taytyy virkavastuun kohdistuminen ja rajat maaritella selkeasti, huomioiden myos eri varantojen
sisaltamien tietojen laatu ja tietojen tuottajan/antajan vastuu

tietojen virheettomyydesta.

Virkamiesten virkavastuun toteutuminen lainsadadannossa tietojarjestelmien kehittamisessa,
kayttoonotossa, kaytossa ja tietovarantojen kaytossa vaikuttaa

pikemminkin tekniselta ja sopimukselliselta asialta kuin lainsdadannolliselta.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytolle tulisi lainsadadanndssa asettaa,
jotta niita voidaan kayttaa osin tai taysin automaattisessa paatéksenteossa?

Mikali tietovarannon tallentaja on joku muu kuin sen yllapitaja, voitaisiin miettia lisatoimia tietojen
oikeellisuuden varmistamiseksi. Tiedontuottamisen prosessi voi olla monivaiheinen ennen niihin
perustuvaa paatosta. Samoin tiedontallentajan ja kansalaisen valissa voi olla useita eritoimijoita.
Mikali vaaran

tiedon perustella tehdystd paatoksesta on haittaa kansalaiselle tms. paatoksen kohteena olevalle,
voisi vahingonkorvauksen kohdistaa tiedon tallentajalle.

Lisdksi tietojen saatavuuden varmistaminen tulisi tehda ensisijaisesti tietojen suorakayttoa
parantaen, eikd esim. tietoja kopioimalla.

Automaattisessa paatoksenteossa tulisi huomioida myods paatokset, jotka kohdentuvat yhteiséihin.
Esimerkiksi erilaiset rahoituspaatokset voivat vaikuttaa

alueellisesti laajaan yhteisoon.

Virheellisid paatoksia tapahtuu myds manuaalisessa paatoksenteossa ja hallintolain mukainen
oikaisumenettely toimisi automaattisen paatdksenteon
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laadunvarmistajana.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Tietoturvallisuuden varmentaminen on jatkuvaa prosessia, jossa testataan, tarkastetaan ja
arvioidaan eri alueita jatkuvasti. Kyseessa lienee ennen kaikkea

prosessi, jota lainsdadannolla ei valttamatta tavoiteta. Arviointien tuloksia on valvottava, jotta
arvioinneista syntyneet huomioit tulevat tehtya vastuussa

olevissa organisaatioissa.

Mikali arviointiin/arviointeihin tulee keskitetty toimija, tulee sen osalta varmistaa, ettei siita
muodostu hidastavaa tekijaa tietojarjestelman

kehittamisessa taikka kayttéonotossa.
9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Muistiosta todetaan, ettd tydryhman toimeksiannon puitteissa ei arvioida tarkemmin
tietojarjestelmien kustannusten kattamiseen tarkoitetun talouden

suunnittelun sdantelya (5.1). Talouden suunnittelun sdantelyyn tulisi kuitenkin kiinnittda huomiota.
Esimerkiksi Henkil6tunnuksen uudistamisen kustannusten ja hyotyjen arvioinnin loppuraportissa
2019 kay ilmi, ettd yhden tietokentdn lisddminen eri organisaatioiden jarjestelmissa maksaa sadoista
tuhansista

euroista kymmeniin miljooniin euroihin. Ndiden erojen ymmartaminen ja johtopaatosten tekeminen
tehokkuudesta ja sen ohjaamisesta lainsdadannon

turvin oikeaan suuntaan olisi pitkalla tahtaimella tarkeaa, silla tietojarjestelmien maara jatkaa
kasvuaan digitalisaation myo6ta. Erityisesti tulisi lisata avoimuutta ja lapinakyvyytta kustannuksiin ja
tehtyihin tietojarjestelmamuutoksiin.

10. Muut yleiset kommentit arviomuistiosta

Muistion kasittely on melko abstraktia, ja jatkossa voisi olla hyotya esille nostettujen nakdkulmien
avaamisesta ja kasittelysta kaytannon

tapausesimerkkien avulla.

Arviomuistiossa esitetty kokonaisuus voi muodostua erittdin raskaaksi. Lisdaksi maarittelyjen ja
vaatimusten vieminen osaksi lainsdadantoa ei tue moderneja
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tietojarjestelmakehitysmenetelmia. Naista voi muodostua suuria riskeja tietojarjestelmien
toteuttamiseen ja ne venyttavat aikatauluja. Pitkittyneessa

tietojarjestelmakehittamisessa voi lisaksi tapahtua teknologisia muutoksia, joiden seurauksena
pahimmillaan arviointeja yms. joudutaan tekemaan uudestaan.

Tama taas lisdaa kustannuksia ja tuo lisdviivetta tietojarjestelman kayttoonotolle.

Nokkanen Erja
Opetushallitus - Asiakkuudet ja tieto-paatoiminto/tiedonhallintayksikko
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