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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Arviomuistiossa tuodaan hyvin esiin nykysdantelyn haasteita eri ndkdkulmista ja
kuulemistilaisuudessa kavi ilmi, etta tydoryhmalla on realistinen kuva tyon haasteellisuudesta.

Julkisia hallintotehtdvia hoitavat myds viranomaisorganisaation ulkopuolella olevat, joiden
toimintaan ei sovelleta arviomuistion perusteluiden pohjana esitettya lainsdadantoa kuin osittain tai
ei lainkaan. Muistiossa ei pohdita sita, miten mahdolliset muutosehdotukset tulisivat vaikuttamaan
kyseisiin toimijoihin. Esimerkiksi pddosaan tyoeldkealan toimijoista tiedonhallintalakia sovelletaan
lain 3 §:n mukaan vain osittain, samoin kuin julkisuuslakia. Arviointilainsdadadantoa ei sovelleta
lainkaan. Jatkovalmistelussa tulisi enemman kiinnittda huomiota siihen, miltd osin em. toimijat,
joiden toimintaa saatelee erityislainsdadanto ja joiden toiminnan valvonta on niin ikdan
erityislainsadadannolla jarjestetty, voitaisiin jattda mahdollisen saantelyn ulkopuolelle.

Tyoeldkealan toimijoiden tehtavan hoitaminen edellyttaa sita, etta tietojarjestelmien ja
tiedonhallinnan kehittaminen tapahtuu erityislainsaadannon ja sovellettavan yleislainsaadannon
edellytykset huomioon ottaen.

Elaketurvakeskuksen nakemyksen mukaan tydeldakealan toimijoihin kohdistuu jo nyt riittavasti
sadntelya tiedonhallinnan ja tietojarjestelmien osalta.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Tietojarjestelmia kaytetaan hyvin erilaisissa toimintaprosesseissa ja ymparistoissa. Tietojarjestelmia
kaytetaan, koska ne nopeuttavat asioiden kasittelya, mika on myos asiakkaiden kannalta toivottavaa.
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Tietojarjestelmien kehittamisen tavat ja teknologiset ratkaisut ovat hyvin erilaisia. Yleisluonteisen
lainsddadannon vaarana on, ettei se ohjaa toimintaa. Liian tarkka ja tiukka lainsdant6 puolestaan
saattaa lisata kustannuksia saatuun hyotyyn nahden ja olla vaikeasti ymmarrettavaa seka
estad/hidastaa toimeenpanoa edesauttavien innovaatioiden hyddyntamista ja digitaalisten
palvelujen kehittamista.

Tietojarjestelmien kehitys on nopeaa, minka vuoksi liian yksityiskohtainen saantely ei ole
tarkoituksenmukaista. Mahdollisen saantelyn tulisi olla tek-nologiariippumatonta. Olisi tarpeellista
korostaa tietosuoja-asetuksessakin painotettua riskiperusteista lahestymistapaa, jolloin tiukemmat
tietoturva-toimenpiteet kohdistetaan korkean riskin tietoihin, joiden vaarantuminen saattaa
aiheuttaa suurta vahinkoa seka rekisterdidyille etta organisaatiolle.

Tietojarjestelmia kdytetdan lahes kaikkien hallinnollisten asioiden kasittelyprosesseissa.
Lainsaadannon kehittdmisessa olisi hyva keskittyd enemman prosessien toimivuuden vastuisiin kuin
pelkastdan tietojarjestelmiin. Jotkut prosessit voivat olla taysin automatisoituja, mutta useimmiten
mukana on myos manuaalista kasittelya. Tyypillisesti automatiikkaa hyodynnetaan yksinkertaisten
paatosten tekemisessa ja monimutkaiset tapaukset ratkaistaan manuaalisesti. Lainsdadanto ei saa
estaa tata.

3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdaadannolla asettaa?

Arviomuistiossa todetaan, etta viranomaisen on pystyttava suorittamaan tehtavansa myds
tilanteissa, joissa tietojarjestelmaa ei voida kayttaa. Tyoryhman nakemyksen mukaan
tiedonhallintalaissa tulisi saataa varautumiseen liittyvista vaatimuksista.

Tyoeldkejarjestelmassa tama tarkoittaisi sitd, ettd manuaalikasittelyyn pitdisi saada kdytosta poissa
olevan jarjestelman tietoja. Esimerkiksi elakkeiden ratkaisutoiminta perustuu vakuutetun koko
tybhistorian ansioihin, jotka voivat olla vakuutettuna useassa eri tyoeldakeyhtiossa. Jos tyoeldkealan
yhteiset tietojarjestelmat eivat toimi, on kasittely manuaalisesti lahes mahdotonta, koska tarvittavia
tietoja ei ole kaytettavissa. Kaytannossa toimeenpano olisi siis hyvin hankalaa ilman
tietojarjestelmaa ja varajarjestelman yllapito olisi eparealistinen vaihtoehto suuren tietomaaran ja
kustannusten vuoksi.

Myodskaan kaytanndn toimeenpano ei puolla saannodsten lisadamista varautumisen osalta. Esimerkiksi
ty6eldkeala on hoitanut tehtavansa yhteisin jarjestelmin ja eriasteiseen automaatioon perustuen jo
kymmenia vuosia ilman merkittavia ongelmia.

Elaketurvakeskuksen nakemyksen mukaan laissa ei tule saataa kohtuuttomia vaatimuksia
varautumiselle eikd muulle toiminnallisuudelle. Yleissdantelyn avulla on ylipaataan vaikea saadella
eri toimintaprosesseissa kaytettavista tietojarjestelmista. On myds huomattava, etta
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erityislainsddadannossa on jo nyt varautumista koskevia sdaanndksia. Esimerkiksi
Eldketurvakeskuksesta annetun lain 15 §:ssa sdadetaan siita, etta Elaketurvakeskuksen tulee
varmistaa tehtdviensa mahdollisimman hairiotén hoitaminen myds poikkeusoloissa.

4. Millaisia olennaisia teknisia vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?

Tiedonhallintalain 13 §:n 1 momentin mukaan tiedonhallintayksikén on seurattava
toimintaymparistonsa tietoturvallisuuden tilaa ja varmistettava tie-toaineistojen ja
tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan, mutta velvoitetta
vaatimustenmukaisuuden arviointiin ei ole.

Tiedonhallintalaki edellyttaa teknisia vaatimuksia tietojarjestelmille, muun muassa riittavalle tietojen
kayton lokitukselle. Lisdksi tietosuoja-asetus edellyttaa riittavan tietoturvallisuuden varmistamista
suhteessa henkildtietojen kasittelyn aiheuttamaan riskiin rekisterdidyille. Tietosuoja-asetus ottaa
kantaa myos automaattisen paatdoksenteon vaatimustenmukaisuuteen.

Tietojarjestelmien kehittdmisen tulisi tapahtua suunnitellussa aikataulussa ja budjetissa.
Tietojarjestelmien tulisi toimia virheettomasti ja ilman kayttokat-koja. Ndin ei kdytdnnossa aina
tapahdu. Tastd huolimatta toiminta edellyttas tietojarjestelmien kayttoa. Lainsdadannolla ei
kuitenkaan voida ratkaista esimerkiksi tietoliikenneyhteyksien toimivuuteen liittyvia ongelmia.

Elaketurvakeskuksen ndakemyksen mukaan tiedonhallintalaki ja tietosuojalainsddadanto antavat hyvat
ja riittavat puitteet teknisille vaatimuksille.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitdisi
lainsadadannolla saataa?

Arvomuistiossa todetaan, ettd kehitettavan saantelyn pitdisi sisdltda sdannokset tietojarjestelmien
kehittamiseen liittyvista riittavista kontrolleista ja dokumentoinneista. Arviomuistiossa todetaan
myds, ettd olennaista on se, ettd kehittdmismenetelma tuottaa riittavan laadukkaan lopputuloksen
ja etta virkamiehet ovat kehittamisessa mukana niin, ettd automaattisessa hallinnossa lainmukaisuus
ja asianmukaisuus toteutuvat.

Tyoeldkejarjestelman toimeenpano edellyttaa tallakin hetkelld sahkdisten tietojarjestelmien
kehittamisessa riittavia kontrolleja ja dokumentointia. Tiedonhallintalaki asettaa perusvaatimukset
tietojarjestelmien riittavalle dokumentoinnille. Lisaksi tietosuoja-asetuksessa on sdadetty
rekisterinpitdjan osoitusvelvollisuudesta, joka korostaa dokumentointivaatimusta. Epadselvaa on,
miten yleislain tarkempi sdadntely voisi ottaa huomioon erityislainsaadantoa taytantédnpanevien
jarjestelmien erityistarpeet. Elaketurvakeskuksen nakemyksen mukaan nykylainsdadanto on riittava.
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6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttéoon, seka tietovarantojen kayttéon?

Arviomuistiossa todetaan, etta tietojarjestelmien kehittaminen, kayttéonotto ja kaytto tulisi
hahmottaa selkedammin olennaisena osana julkisen vallan kayttoa ja etta virkavastuun
toteuttaminen on mahdollista kehittamalla paatoksentekojarjestelmien ja automatisoitujen
toimintaprosessien sisdista ja ulkoista arvioiti- ja varmistusmenettelyja.

Tiedonhallintalain 4 §:n 2 momentti edellyttaa sitd, ettd tiedonhallintayksikon johdon on
huolehdittava siitd, etta tiedonhallintayksik6ssa on maaritelty muun muassa tiedonhallinnan
toteuttamiseen liittyvien tehtdvien vastuut ja jarjestetty riittava valvonta. Tietojarjestelmien
kehittamistd, kayttoonottoa ja kdyttda tai arviointi- ja varmistusmenettelyja ei tule asettaa eri
asemaan kuin muitakaan toimintoja julkista hallintotehtavaa hoitavan toiminnassa.
Tietojarjestelmanakokulmasta vastuiden maarittamista hankaloittaa lisaksi se, ettd tietojarjestelma
on kehitetty ja testattu ennen kuin sitd kaytetdaan paatdksenteossa ja henkilét ovat voineet vaihtua
tietojarjestelman elinkaaren eri vaiheiden aikana.

Elaketurvakeskuksen nakemyksen mukaan tiedonhallintayksikdn tulee itse vastata tietojarjestelmien
kehittamiseen, kdyttéonottoon ja kdyttoon seka tietovarantojen kayttoon liittyvista toimintojen
organisoinnista ja toimeenpanosta, muun muassa automaattisesta paatoksentekoprosessista
vastuussa olevien tahojen todentamisesta, ilman tarkempia lain sdanndksia. Kyseisten toimintojen
eri vaiheiden virkavastuu on viranomaisella tai muulla julkisella toimijalla, vaikka itse tyota
ostettaisiin ulkopuolelta. Jos tietojarjestelmien kehittaminen luettaisiin osana julkisen vallan kaytt6a,
asialla olisi vaikutusta myos ulkoistamisen sadntelyyn.

Tiedonhallintalaissa tiedonhallintayksikon johdolle sdadetty vastuu ja se mitd muutoin on voimassa
virkavastuusta, on riittdva tae virkavastuun toteu-tumiselle.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytoélle tulisi lainsadadannossa asettaa,
jotta niita voidaan kdyttaa osin tai taysin automaattisessa paatoksenteossa?

Tiedonhallintalain 15 §:n 1 momentin 3 kohdassa sdddetdan, etta viranomaisen on varmistettava
tarpeellisin tietoturvallisuustoimenpitein, etta tietoai-neistojen alkuperaisyys, ajantasaisuus ja
virheettémyys on varmistettu.

Arviomuistiossa todetaan, ettd automatisoidun paatéksenteon niakdkulmasta tiedonhallintalaki ja
yleislainsdadadanto ei esita vastausta siihen, milloin paatéksenteossa kaytettavien tietojen voidaan
katsoa olevan riittavan oikein.
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Laadukas tieto on edellytys asianmukaiselle asioiden kasittelylle sekd manuaalisessa etta
automaattisessa paatoksenteossa. TyoOeldkealalla on laissa yk-sityiskohtaisesti sdadetty edellytykset
eri etuuksien myontamiselle. Téma koskee sekd manuaalista ettd automaattista paatoksentekoa.
Talta osin au-tomaattinen paatoksenteko ei ole miltdan osin erityisasemassa eika sita varten ole
tarkoituksenmukaista erityisesti sdataa siita, milloin tiedot ovat oikein. Eldketurvakeskuksen
ndkemyksen mukaan edellytykset tietovarantojen laadulle tyoeldkealalla ovat siis jo nyt laissa
saadetty.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Elaketurvakeskuksen nakemyksen mukaan arviointilainsaadannén soveltamisalan laajentaminen
valtionhallinnon ulkopuolelle ei ole tarkoituksenmukaista. Arviointitoiminnasta ei saa syntya
hidasteita ja lisakustannusta kehittamistoiminnalle.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Tietojarjestelmien olennaisista vaatimuksista, tietovarantojen laadun, vastuiden ja tietojen kdyton
vastuiden tarkastamisesta ei ole tarkoituksenmukaista sdataa laissa. Tyoeldkealan tietojarjestelmia
joudutaan suunnittelemaan ja rakentamaan erityislainsdddannossa tapahtuvien muutosten vuoksi ja
ne on otettava huomioon myos tietojarjestelmien kehittamisessa ja rakentamisessa eika
yleislainsdaadanto voi tuoda tahan ratkaisua.

Vastuita on hyva selkeyttaa ja lisdata mahdollisuuksia automaattiseen paatdksentekoon.

Elaketurvakeskus katsoo, etta tydeldakealaan nykyisin sovellettava erityislainsaadanto,
tiedonhallintalaki siltd osin kuin sitd sovelletaan tyoeldkealan toimijoihin, tietosuojalainsdaadanto ja
muu yleislainsdadanto ovat riittdva perusta tyoeldaketurvan toimeenpanolle. Jatkovalmistelussa tulisi
tarkasti harkita, onko esitetty sdadntely tarkoituksenmukaista ja ratkaiseeko se nykytilan ongelmia.

10. Muut yleiset kommentit arviomuistiosta

Arviomuistiossa kasitelldan automaattiseen paatoksentekoon liittyvia kysymyksia, joista osa on ollut
esilla myos oikeusministerion lausunnolla olleessa muistiossa, joka koskee sdannosluonnoksia
automaattisen paatoksenteon kayttoalasta ja lapindkyvyydesta. Kokonaisuuden hahmottaminen
automaatioon liittyvista kysymyksistd ja mahdollisesta sadntelysta esimerkiksi asiakkaan
informoinnin ja kuulemisen osalta, on tassa vaiheessa vaikeaa.

Kasiteltavaa asiakokonaisuutta tulisi Iahestya riskipohjaisella [dhestymistavalla. Ohjeiden ja
parhaiden kaytantdjen mahdollisuutta vaihtoehtona saantelylle tulisi selvittaa.
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Mahdollisten lainsdadantomuutosten voimaantulolle on varattava riittava siirtymaaika.

Suotunen Ulla
Elaketurvakeskus
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