. VALTIONEUVOSTON KANSLIA
STATSRADETS KANSLI

1(4)

Kirje

3.9.2021 VN/4400/2021
VN/4400/2021-VNK-49

Valtiovarainministerio

Valtioneuvoston kanslian lausunto

Postiosoite
Postadress
Postal Address

Valtiovarainministerid on pyytanyt lausuntoa arviomuistiosta, joka koskee julkisen hallinnon
tietojarjestelmien saantelyn kehittdmistarpeita. Asiaa valtiovarainministeriéssa valmistellut tydryhma
arvioi, etta tietojarjestelmia koskevaa saantelya olisi tarkennettava tietojarjestelmien kehittdmisen ja
kaytdn, tiedonhallinnan, tietoturvallisuuden ja virkavastuun toteutumisen osalta.

Kyseisen tyéryhman tehtavana on arvioida hallinnon tietojarjestelmien kehittamiseen ja kayttoon
liittyvan yleislainsdddannon ajantasaisuus erityisesti ottamalla huomioon automaattiseen
paatoksentekoon, tekoalyn hyddyntamiseen seka tietojarjestelmien tietoturvallisuuden
varmistamiseen liittyvat sdantelytarpeet. Tydéryhmassa on arvioitu laajemmin hallinnon
tietojarjestelmien olennaisten vaatimusten saantelytarpeita muussakin kuin automatisoidussa
paatoksenteossa.

Tyoéryhman esittamat arviot sdantelyn kehittdmistarpeista perustuvat tydryhmassa esitettyihin
nakemyksiin, joten arviomuistiossa ei ole linjattu, miten lainsdadantéa tullaan kehittdmaan.
Saantelykohteet ja vaihtoehdot hallituksen esityksen laatimiseksi paatetaan arviomuistiota koskevan
lausuntokierroksen jalkeen.

Valtioneuvoston kanslian seuraavat vastaukset lausuntopyynnén kysymyksiin toimitetaan myds
Lausuntopalvelun kautta.

1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Tyoéryhman tyon lahtdékohtana on ollut arvioida yleislainsaadannén ajantasaisuutta erityisesti
ottamalla huomioon automaattiseen paatdksentekoon, tekoalyn hyddyntamiseen seka
tietojarjestelmien tietoturvallisuuden varmistamiseen liittyvat sdantelytarpeet. Tyoryhma on kasitellyt
aihepiiria tata lahtdékohtaa laajemmin, ja tydryhman tekema rajaus jaa epaselvaksi.

Tydéryhma ei mm. ole ottanut kantaa sellaisiin tietoaineistoihin liittyviin seikkoihin, joista sdadetaan
arkistolaissa, tai tietoteknisten palveluiden tuottamiseen liittyviin seikkoihin. Jos asiaa halutaan
kasitelld kokonaisvaltaisesti, tulee seka arkistointiin ja tietotekniikkaan liittyva saately huomioida.
Esimerkiksi, valtionhallinnon viranomaisia koskevan tietoturvallisuuden osalta tulee huomioida
Valtion tieto- ja viestintatekniikkakeskus Valtoria koskevan lainsaddannon asettama palveluiden
kayttdvelvoite ja tdman vaikutukset viranomaisten tietojarjestelmien tietoturvallisuuteen, sen
kehittamiseen ja erityisesti sen todentamiseen.

Kaikkiaan arviomuistion nykytilakuvaus on muilta osin hyva yhteenveto julkisen hallinnon
tietojarjestelmia koskevasta saantelysta.

2. Kommenttinne tietojarjestelmista saantelykohteena

Valtioneuvoston kanslia
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Valtioneuvoston kanslia ei nae tarpeelliseksi saataa tietojarjestelmien kehittdmisesta yleislaeissa
muutoin kuin automatisoidun paatdksenteon osalta. Viranomaistoiminnan asianmukainen
hoitaminen edellyttda viranomaisen tietojarjestelmien asianmukaisuutta jo sinallaan, eika
tavanomaisiin tietojarjestelmiin kohdistuvia yksityiskohtaisia vaatimuksia ole tarpeen saataa erikseen
lainsdadannon tasolla. Automatisoidussa paatdksenteossa voidaan tunnistaa osa-alueita, joista
tulee erikseen saataa. Tata osa-aluetta tarkastellaan oikeusministerion asettamassa omassa
hankkeessaan (OM021:00/2020).

Uuden saantelyn tavoitteena tulisi olla digitalisaation edistdminen ja digitaalisten palveluiden laadun
parantaminen. Kaikessa saantelyssa tulee valttaa uusien esteiden luomista, sekd huomioida
vaikutukset kehittdmisen joustavuuteen, nopeuteen ja kustannuksiin. Painopisteen tulisi olla
teknisten saantelykohteiden sijasta organisaatioiden toiminnan ja tietojenkasittelyyn kaytettavien
ratkaisujen elinkaaren kattavassa laatutydssa, jota voidaan ohjata saatamalla vastuista ja
minimivaatimuksista. Kaikkiaan tuleekin arvioida, voivatko tavoitteet olla saavutettavissa muilla
keinoilla kuin uudella saantelylla, esimerkiksi itse- tai myotasaantelyn keinoin.

Yleislainsdddanndssa voidaan enintdan asettaa tietojarjestelmia koskevia keskeisia periaatteita,
joista voidaan tarkemmin saataa tarvittaessa kriittisten vaatimusten osalta asetuksenantovaltuuksin
ja muutoin ohjata ohjeistuksella. Kriittiset vaatimukset voivat liittyad esimerkiksi jarjestelmin yleiseen
laatuun seka tietoturvallisuuteen ja toiminnan jatkuvuuteen erityisesti silloin, kun halutaan varmistaa,
etta tietojenvaihto viranomaisten valilla voidaan hoitaa asianmukaisesti.

3. Millaisia yleisia vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi
lainsaadannolla asettaa?

Ks. ylla.

4. Millaisia olennaisia teknisia vaatimuksia hallintoasioita kasitteleville
tietojarjestelmille pitaisi lainsaadannolla saataa?

Ks. yll4.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien
kehittamiselle pitaisi lainsaadannolla saataa?

Yleislainsdadanndssa voidaan asettaa enintaan keskeisia periaatteita kehittamiselle, esimerkiksi
siten, ettd toimintaa tukevien tietojarjestelmien kehittdmisen tulee perustua toiminnan kehittdmiseen.
Tietojarjestelmien kehittdmismenetelmiin ei tule lainsdddanndn tasolla ottaa kantaa. Menetelmat
muuttuvat ajan myo6ta ja tietyt menetelmat soveltuvat tietyn tyyppisiin kehittdmishankkeisiin.

Jarjestelmien kehittdmiseen liittyvan dokumentaation tulee sellaista, etta jarjestelmien
oikeatoimisuus ja turvallisuus voidaan todentaa. Tata on lainsdadanndn tasolla vaikea saataa
muuten kuin yleisina periaatteina, mista johtuen saantelyn tarve jaa epaselvaksi.

Jos saantelyyn paadytaan, siina olisi hyva painottaa toiminta- ja tietoarkkitehtuurin merkitysta
teknisen suunnittelun pohjana, mukaan lukien toiminnan jatkuvuus ja varautuminen eri
muodoissaan, joita tarkastellaan usein vain teknisina tekijoina.

Suurin osa arviomuistion kasittelemistad ndkdkohdista sisaltda toiminnan ja tiedon operatiivisen tason
vaatimustenmukaisuuteen liittyvid ndkdkohtia 1ahinna yksittaisten tietojarjestelmien ndkdkulmasta.
Kokonaisuuden kannalta tietojarjestelmilta edellettyihin toiminnallisia ja teknisia vaatimuksia voisi
kuitenkin tarkastella erityisesti jarjestelmien teknisen yhteentoimivuuden ja yhteensopivuuden
nakodkulmasta.

Viranomaisen toiminnan ja viranomaisten yhteistoiminnan turvallisuuden takaavia menettelytapoja
jarjestelmien kayttddnottoa edeltdvasta testauksesta, koulutuksesta ja kayttdédnottopaatdksesta voi
olla hyddyllista edistaa.

6. Miten lainsaadannolla tulisi varmistua virkavastuun toteutumisesta ja
kohdistumisesta, mita tulee tietojarjestelmien kehittamiseen, kayttoonottoon ja
kayttoon, seka tietovarantojen kayttoon?

Valtioneuvoston kanslia ei nde tietojarjestelmien kayton tai niiden kehittdmisen osalta virkavastuun
nykysaantelyyn liittyvia kehitystarpeita.. Virkamiehilld on virkavastuu riippumatta siita, tekeekd ty6éta
tietojarjestelmien tai jonkun muun valineen kanssa. Tarkeda on se, ettd vastuullisen henkilén on
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voitava konkreettisesti vaikuttaa tehtaviin paatoksiin. Virkavastuun kohdentumisen tulee viime
kadessa perustua saadoksiin viraston toimialasta, viraston tydjarjestykseen, henkildston
tehtavankuviin ja vastaaviin sisaisiin normeihin.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytolle tulisi
lainsaadannossa asettaa, jotta niita voidaan kayttaa osin tai taysin automaattisessa
paatoksenteossa?

Valtioneuvoston kanslia korostaa tietojen kasittelyyn liittyvan sdantelyn kehittamisessa
johdonmukaista ja selkeasti maariteltya kasitteistda ja johdonmukaista maariteltyjen termien kayttoa.
Arviomuistiossa kiinnitetdankin huomiota sdadoksissa kaytettyihin maaritelmiin. Tdma on
kannatettavaa.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsaadantoa
tulisi kehittaa? Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Tietoturvallisuutta ja sen arviointia koskevaa lainsdadantéa tulee kehittdd huomioiden
kokonaisvaltaisesti henkiloturvallisuus ja fyysisten tilojen turvallisuus. Tietoturvallisuusvaatimusten
tayttdminen asettaa vaatimuksia esimerkiksi toimitilojen turvallisuudelle, tai henkil®- ja
yritysturvallisuusselvityksien suorittamiselle. Asiaa tulee arvioida osana turvallisuuden
kokonaisuutta, eika erikseen tietoturvallisuuden osalta. Jatkovalmistelussa on huomioon otettava
myo6s kokonaisuuteen liittyvien kehittdmistoimien aiheuttamat kustannukset.

Tyoéryhma ei ole ottanut kantaa yhteista, valtionhallinnon viranomaisten osalta kayttévelvoitteen
alaista tieto- ja viestintatekniikkaa koskevaan lainsdadantéén. Kokonaisvaltaisessa
tietojenkasittelyn tarkastelussa tama kuitenkin on tarpeen. Valtion tieto- ja viestintatekniikkakeskus
Valtoria koskevassa lainsdadanndssa tulisi mm. maarittaa Valtorille velvoite arvioida tuottamisensa
palveluiden tietoturvallisuus ja todentaa palveluiden turvallisuus asiakkailleen. Valtion viranomaisten
tietojarjestelmapalvelut perustuvat Valtorin tuottamiin tietoteknisiin palveluihin, eika asiakkaiden
jarjestelmien turvallisuutta voida kokonaisuudessaan arvioida tai edes kehittaa, ellei ole varmuutta
asiakkaan jarjestelmien alla olevien tietoteknisten palveluiden turvallisuudesta.

Arviomuistion pohjalta tehtavien mahdollisten sdadosten kehittamisesitysten tulee olla riittavan
konkreettisesti muotoiltuja, jotta niiden toteuttamiskelpoisuus voidaan varmistaa. Esimerkiksi,
arviomuistiossa todetaan, etta digitaalisiin palveluihin sisaltyvat automaattiseen neuvontaan ja
palveluohjaukseen liittyvien toiminnallisuuksien asianmukaisuus tulisi varmistaa hyvan hallinnon ja
oikeusturvan varmistamiseksi. Tavoite on hyva, mutta avoimeksi jaa, mika taho kaytadnnossa voisi
varmistaa kehitettdvan tietojarjestelman hyvaan hallintoon liittyvan asianmukaisuuden ja kuinka
tdma arviointi voidaan kdytadnndssa suorittaa.

9. Kommenttinne muistiossa todetuista saantelytarpeista yleensa

Saantelytarpeen arvioinnissa on aiemmin todetun lisaksi syytd huomioida saantelyn toimeenpanon
tosiasialliset mahdollisuudet.

Esimerkiksi arviointeja koskien kansallisten osaajien maara ei valttamatta ole riittava, ja kansallisten
osaajien maaran kasvattaminen vaatii merkittavasti aikaa. Tarjontaa laajempi kysynta johtaa
tyypillisesti kustannusten kasvuun samoin kuin vasteaikojen pidentymiseen. Pahimmillaan
sdaddstasoinen patevyyksien maarittely johtaa tilanteeseen, jossa arvioijia ja arviointilaitoksia
kaikkine patevyysvaatimuksineen ei ole olemassa, eikad sdaddsten mukainen toiminta tosiasiassa
mahdollista.

Pahimmillaan saadoksin luodaan uusia lisédkontrolleja toimintaan ja sen kehittamiseen
ymmartamattd mita varten kontrolleja tarvitaan tai miten kontrollit voidaan kaytanndssa toteuttaa.

10. Muut yleiset kommentit arviomuistiosta

Arviomuistiosta puuttuu selkeasti todettuna se, mikad on uuden hahmotellun saantelyn tavoite ja
olisiko se tavoite saavutettavissa muilla keinoilla kuin lisdamalla sdantelya ja toisaalta mitka ovat ne
tosiasialliset ongelmakohdat, jotka pyritdan ratkaisemaan. Naita asioita kylla kuvataan muistiossa,
mutta muistio ollessa hyvin laaja tdma nakdkulma hukkuu kokonaisuuteen.

Vuonna 2020 voimaan tulleen tiedonhallintalain soveltamiskaytanndsta on vasta varsin vahan
kokemusta, eika uutta julkisen hallinnon tietojarjestelmien saantelya tulisi valmistella heti peraan.
Kokemukset tiedonhallintalain soveltamisesta tulee huomioida uutta saantelya kehitettdessa.
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Pahimmillaan saantely lisda hallinnollista taakkaa, hidastaa toimintaa ja uusien teknologioiden
omaksumista, lisda kustannuksia, eika paranna lopputulosta. Yleisena tavoitteena tulisi olla, etta
saatelyn kehittaminen yksinkertaistaisi ja selkeyttaisi tietojenkasittelyn kehittamista ja edistaisi sita
kautta ripeampaa ja kokonaisvaltaisempaa digitalisaatiota.

Alivaltiosihteeri Timo Lankinen

Toimialajohtaja Max Hamberg

Napsauta tahan hiirella ja kirjoita liitteiden nimet kukin omalle rivilleen. Rivinvaihto enterilla.
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