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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Huomioitava yksityiset toimijat julkisen hallintotehtdvan hoitajina ja julkisen vallan kayttajina:

Arviomuistiossa ei ole huomioitu, ettd Suomessa julkista hallintotehtavaa hoitavat myds muut kuin
viranomaiset. Suomessa merkittava osa sosiaaliturvasta on jarjestetty lakisaateisin vakuutuksin
yksityisissa vakuutusyhtidissa. Vakuutusperusteisia sosiaaliturvan muotoja ovat muun muassa
tyoeldke seka tyotapaturma- ja ammattitautivakuutus. Sosiaalivakuutusten lisaksi
liikennevakuutuksen toimeenpano on kansallisen vakiintuneen tulkinnan mukaan julkisen
hallintotehtavan hoitamista ja tietyilta osin myds julkisen vallan kayttoa.

Arviomuistio kasittelee julkisen hallintotehtdvan ja julkisen vallan kayttdjia yhtena kokonaisuutena.
Julkista hallintotehtavaa hoitavat toimijat ovat kuitenkin erilaisia. Lakisaateisia vahinkovakuutuksia
toimeenpannaan yksityisissa vahinkovakuutusyhtidissa osana vakuutusyhtion muuta
vakuutustuotetarjontaa ja toimeenpanoon sovelletaan kilpailulainsdaadantda. Myoskaan
tyoelakeyhtiot eivat ole julkisyhteisdja, vaan keskenaan kilpailevia yksityisia yhtioita. Etenkin
lilkennevakuutuksen osalta huomioitavaksi tulee myos se, etta lilkkennevakuutustoimintaa
harjoitetaan Suomessa myo6s ulkomaalaisten vakuutusyhtididen toimesta.

Yksityisella toimijalla ei ole yksinoikeutta julkisen hallintotehtdvan hoitoon, vaan eri toimijat
kilpailevat keskendan tehtdvien hoidossa. Niiden asiakkaat voivat valita palveluidensa tuottajan.
Tama itsessaan luo paineita jarjestelmien toimivuuden tehokkuudelle ja oikeellisuudelle, koska se on
kilpailutekija. Tietojarjestelmia kehitetdaankin liiketoiminnallisista lahtékohdista, ja niihin liittyy usein
liikesalaisuuden piiriin kuuluvia seikkoja.
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Samoilla jarjestelmilld voidaan hoitaa myds muuta tuote- ja palvelutarjontaa kuin lakisaateisten
vakuutusten toimeenpanoa. Osaa vakuutusyhtion jarjestelmista ei valttamatta kayteta ollenkaan
asiakasrajapinnassa, vaan esimerkiksi yrityksen tyontekijoiden asiainhoidossa.

My0s erityislainsadadannon lainsadadannon vaatimukset ja valvontaviranomaisen toimintavaltuudet
vaikuttavat merkittavasti toimintaan ja tietojarjestelmille asetettaviin vaatimuksiin. Mikali
tietojarjestelmat eivat tayta niille asetettuja vaatimuksia, voi valvoja puuttua asiaan kdyttaen omia
toimivaltuuksiaan.

FA:n nakemyksen mukaan sadntelyn laajentaminen yksityisiin toimijoihin vaatisikin laajempaa
taustaselvitysta. Yllattava laajentaminen voisi tuoda isoja kustannuksia muutostarpeista johtuen ja
vaatia pidemman ajan muutosten implementoinnille, vaikka osa asioista on jo toteutettuna alan
oman saantelyn perusteella.

Lisaksi FA korostaa, etta olisi tarkoin harkittava, onko ajateltu sdaantely tarpeen ottaen huomioon
tietosuoja-asetuksen ja kansallinen tietosuojalain seka lakisaateista vakuuttamista ohjaavan
erityissaantelyn ja viranomaismaaradykset. Lisasdantely saattaa luoda riskin epaselvasta oikeustilasta
ja johtaa kaytannossa hankaliin tulkintatilanteisiin.

Selkiytettdva raja julkisen hallintotehtdvan hoitamisen ja teknisen toteuttamisen valilla:

Arviomuistiossa todetaan, etta olisi analysoitava tarkemmin, missa maarin automatisoinnin
toteuttaminen on julkisen hallintotehtavan toteuttamista ja jopa merkittavan julkisen vallan kayttoa
ja missa maarin on kyse teknisesta toimenpiteesta. Tama pohdinta on tarkeaa, jotta voidaan
ymmartaa mm. kehittdmiseen liittyvat vastuut. Muistiossa todetusta analyysitarpeesta huolimatta
useassa kohdassa katsotaan, ettda automatisoinnin kehittaminen itsessaan olisi vahintaankin julkisen
hallintotehtavan hoitamista.

FA pitaa tata tulkintaa ennenaikaisena ja ongelmallisena. On huomioitava tulkinnan vaikutukset
erilaisiin toimijoihin ja jarjestelmien kehittamisen nykytodellisuus, jossa kehittdmista ja yllapitoa on
valttamatonta hankkia myos organisaation ulkopuolelta. Tulkinnalla olisi vaikutusta mm.
ulkoistamisen saantelyyn, mahdollisesti tiedonhallintalain ja julkisuuslain soveltamiseen yksityisiin
toimijoihin. Yksityisten toimijoiden osalta on myds otettava huomioon kilpailulliset ndkékohdat. Voi
myo0s olla haasteellista erottaa julkiseen hallintotoimintaan ja yksityiseen toimintaan liittyvien
tietojarjestelmien kehittaminen toisistaan, kun ne kdytanndssa kytkeytyvat toisiinsa.

Saantelytarve arvioitava tietojarjestelmien kriittisyyden suhteen:
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Arviomuistiossa tietojarjestelmia kasitelldan yhtena kokonaisuutena. Julkisen hallintotehtavan
hoitamisessa kaytetaan useita erilaisia ja eri tavoin kriittisia tietojarjestelmia. FA:n ndakemyksen
mukaan mahdollisessa sdantelyssa tulee ottaa huomioon jarjestelmien kriittisyys ja
merkityksellisyys, jotta ei ylisadannellda vahemman kriittisten jarjestelmien kehittamista, yllapitoa ja
kayttoonottoa.

2. Kommenttinne tietojarjestelmista sdantelykohteena

FA kannattaa tietojarjestelmien maarittelyn selkiyttdmistd. Samalla tulisi kuitenkin arvioida eri
tietojarjestelmien kriittisyytta julkisen hallintotehtavan hoidon kannalta ja kohdistaa mahdollinen
saantely korkeariskisimpiin jarjestelmiin.

3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdadannolla asettaa?

Lahtokohtaisesti FA ei nde tarvetta asettaa lainsaadannolla vaatimuksia toiminnallisuuksille. Jos
sadntelyyn paadytdan, tulisi sen kohdistua edelld kuvatulla tavalla korkeampiriskisiin jarjestelmiin.

VM:n tydoryhman toimeksiantona on valmistella asiaa koskevaa yleissaantelya ja sellaisena sen tulee
pysya. On pyrittava valttamaan liian yksityiskohtaista saantelyd, koska spesifinen tekninen saantely
vanhenee nopeasti ja voi muodostua esteeksi toiminnan kehittamiselle.

Huomioitavana yksityiskohtana FA toteaa, etta ei ole ollenkaan selvaa, milloin jarjestelma on valmis
tai keskenerdinen. Jarjestelmia on kehitetty jo vuosia iteratiivisesti, eivatka ne valttamatta ole
koskaan ”valmiita”.

4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?

Lahtokohtaisesti FA ei nde tarvetta asettaa lainsdaadannolla teknisia vaatimuksia hallintoasioita
kasitteleville tietojarjestelmille. Jos sddntelyyn paadytaan, tulisi sen kohdistua edelld kuvatulla
tavalla korkeampiriskisiin jarjestelmiin.

VM:n tydéryhman toimeksiantona on valmistella asiaa koskevaa yleissaantelya ja sellaisena sen tulee
pysya. On pyrittava valttamaan liian yksityiskohtaista saantelya, koska spesifinen tekninen saantely
vanhenee nopeasti ja voi muodostua esteeksi toiminnan kehittamiselle.

Jo tdssa vaiheessa FA kuitenkin huomauttaa, ettei lokituksen pitdisi olla pakollista, mikali vastaavat,
esim. kayttovaltuushallintaan perustuvat kontrollit, on toteutettu. Lisdksi tulee huomioida, etta
voimakas tietosisaltdja sisaltavien lokien luominen, lisdisi niihin liittyvia, uudentyyppisia riskeja.

Lausuntopalvelu.fi 3/5



5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitdisi
lainsadadannolla saataa?

Lahtokohtaisesti FA ei nde tarvetta asettaa lainsaadannolla lisdvaatimuksia esim. dokumentoinnista.
Finanssitoimialalla sovellettavat maaraykset ja ohjeet sisaltavat jo nykyisellaan erilaisia
dokumentointivaatimuksia.

VM:n tydéryhman toimeksiantona on valmistella asiaa koskevaa yleissaantelya ja sellaisena sen tulee
pysya. On pyrittava valttamaan liian yksityiskohtaista saantelyd, koska spesifinen tekninen sdantely
vanhenee nopeasti ja voi muodostua esteeksi toiminnan kehittamiselle.

6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kdyttoonottoon ja kdyttoon, seka tietovarantojen kayttoon?

FA ei nae tarvetta virkavastuusaantdjen muuttamiselle.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kdytoélle tulisi lainsddddnnossa asettaa,
jotta niitd voidaan kdyttda osin tai taysin automaattisessa paatoksenteossa?

FA ei nde tarvetta tarkempien tai uusien edellytysten saatamiselle.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

FA:n mukaan olisi tarkeaa valttaa paallekkdisten arviointivaatimusten asettamista ja sitd, ettd
arviointitoiminnasta syntyy mahdollinen hidaste tai lisakustannus kehittamistoiminnalle.

FA ei nae tarvetta arviointilainsdadannon soveltamisalan laajentamiseen valtionhallinnon
ulkopuolelle. Yksityisilla toimialoilla jarjestelmien oikeellisuus ja luotettavuus perustuu toimialan
sektorikohtaiseen saantelyyn ja kilpailutekijoihin.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

FA korostaa julkista hallintotehtavaa hoitavien ja julkista valtaa kayttavien toimijoiden erilaisuuden
seka niihin kohdistuvan erityislainsddadannon ja ohjeistuksen huomioimista. Mahdollista
paallekkaista saantelya on valtettava.

Kun kyse on tietojarjestelmien saantelystd, on pyrittava valttamaan liian yksityiskohtaista saantelya,
jotta se ei aiheuta esteita kehittamiselle ja kestaa ajan kulumisen.

10. Muut yleiset kommentit arviomuistiosta
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FA:n mielesta kasiteltdavaa asiakokonaisuutta tulisi [ahestya jarkevalla, riskiperusteisella tavalla,
riittavan konkreettisella ohjeistuksella ja valvontamenettelylld. Ohjeiden ja parhaiden kdytantojen
mahdollisuutta vaihtoehtona saantelylle tulisi harkita aina, kun se on mahdollista.

Mahdollisten lainsdaadantéuudistusten implementoinnille on varattava riittavat siirtymaajat.

Saantelyssa olisi pyrittava voimakkaasti tilanteeseen, joka ei poissulje esim. kansainvalisten
pilvipalvelujen kadyttda, vaan olisi realistinen niidenkin suhteen.

Suopelto Kirsi
Finanssiala ry
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