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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Tyoryhman tavoite on haastava ottaen huomioon sen, miten erilaisia tehtavia ja tietojarjestelmia
Suomen viranomaisilla on. Arviomuistiossa tuodaan kattavasti esiin nykytilan problematiikka
erityisesti kasitteiston osalta. Monimutkainen kasitteisto ei ole tilld hetkelld valttamatta loogista ja
saattaa aiheuttaa epdselvyytta. Aina ei ole selvaa, pitdisikd puhua tietojarjestelmista,
tietovarannoista tai rekistereista. Se miten tilannetta voitaisiin parantaa, ei ole kuitenkaan
yksinkertaista. Lisaksi tekodlya ja automaattista paatoksentekoa koskevaan saantelyyn on tarkeaa
saada selvyytt3, silla niiden hyddyntamiselld on potentiaalia myds viranomaistoiminnassa.

On tarkeaa tiedostaa, etta tekodlyn ja automaattisen paatoksenteon hyddyntaminen on laaja
kokonaisuus. Tekniset tietoturvavaatimukset ja datan laadun varmistaminen ovat oleellisia, mutta
rinnalla on kaytava aina myos eettistd pohdintaa.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Arviomuistiossa todetaan, etta sdaantelyn tulisi olla mahdollisimman teknologiariippumatonta. Tama
on kannatettava etenemissuunta ottaen huomioon teknologian nopean kehityksen. Pitadisikin
korostaa enemman tietosuoja-asetuksessakin painotettua riskiperusteista |lahestymistapaa, jolloin
jareammat tietoturvatoimenpiteet kohdistetaan korkean riskin tietoihin, joiden vaarantuminen
saattaa aiheuttaa suurta vahinkoa erityisesti rekisterdidyille mutta myos organisaatiolle.

Samalla on tarkeaa huomioida, ettei riskiperusteisuus ole ongelmaton etenemissuunta. Se saattaa
johtaa tulkinnanvaraisuuksille alttiiseen saantelyyn. Myoskaan riskienhallinnasta ei saa muodostua
menettelya, jolla asianmukaiset vaatimukset ohitetaan. Pahimmassa skenaariossa voidaan paatya

tilanteeseen, joissa viranomaisten tietojarjestelmien tietoturvatasot eivat ole yhdenmukaisia.
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3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdadannolla asettaa?

Muistiossa on pohdittu laaja-alaisesti l[apindkyvyyden vaatimusta ja “mustien laatikkojen”
synnyttamaa keskustelua. Monimutkaisten algoritmien kohdalla vaatimus taydellisesta
lapindkyvyydesta saattaa olla utopiaa. Talléin hyvan hallinnon toteutuminen ei valttamatta
edellyttaisi yksilon ndakdkulmasta selitysta tai lapinakyvyyttd, vaan riittdvaa oikeutusta yksiloa
koskeville paatoksille. Aiheesta on syyta kdyda laajempaa pohdintaa ja arvioida potentiaaliset riskit
huolellisesti.

Vaatimus algoritmien tarjoamisesta oletusarvoisesti kansalaisille ei ole [ahtokohtaisesti
kannatettava. Oleellista on varmistaa, ettd informointi tietojen kasittelysta on helposti
ymmarrettavaa.

4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?

Voimassa oleva tiedonhallintalaki antaa talla hetkelld vahintaan ylatason raamit tietojarjestelmien
teknisille vaatimuksille esimerkiksi riittavan lokituksen suhteen. Lisdksi tietosuoja-asetus (32 artikla)
edellyttaa riittavan tietoturvallisuuden varmistamista suhteessa henkil6tietojen kasittelyn
aiheuttamaan riskiin rekisteroidyille. Tietosuoja-asetus ottaa kantaa my&s automaattisen
padtdksenteon vaatimustenmukaisuuteen. Muistiossa tuodaan myos kattavasti esiin
substanssilainsdadannon erityisvaatimukset tietojarjestelmille terveydenhuollossa.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitdisi
lainsdadannolla saataa?

Tiedonhallintalaki asettaa perusvaatimukset tietojarjestelmien riittavalle dokumentoinnille. Lisaksi
tietosuoja-asetuksessa puhutaan rekisterinpitdjan osoitusvelvollisuudesta, joka korostaa
dokumentointivaatimusta.

Dokumentoinnin ja lapindkyvyyden merkitys kasvaa tekoadlya ja automaattista paatoksentekoa
hyodyntavissa jarjestelmissa. On tarkeaa, ettd monimutkaisten algoritmien paattelyketjut kyetdan
ymmadrtamaan riittavan tarkasti, jotta kansalaisille on mahdollista informoida esimerkiksi paatoksen
perustelut ja paatoksentekoprosessiin vaikuttavat muuttujat.

6. Miten lainsdaadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kdyttoonottoon ja kdyttoon, seka tietovarantojen kayttoon?

Kuten muistiossa todetaan, on tarkeaa, etta automaattisesta paatéksentekoprosessista vastuussa
olevat virkamiehet kyetaan todentamaan, jottei virkavastuu hamarry.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kdytoélle tulisi lainsddddnnossa asettaa,
jotta niitd voidaan kdyttda osin tai taysin automaattisessa paatoksenteossa?

Globaalisti tarkasteltuna Suomen julkishallinnon tietovarannot ovat todella laadukkaita ja niiden
hyodyntamispotentiaali on kiistaton tutkimuksen, prosessien sujuvoittamisen ja automaattisen
padtdksenteon suhteen. Henkil6tunnuksen avulla eri tietovarantojen tietoja on mahdollista linkata
toisiinsa saumattomasti ja tuottaa tutkimuksen avulla relevanttia tietoa paatoksenteon tueksi. [Iman

Lausuntopalvelu.fi 2/3



laadukasta dataa ei myoskaan tekoalyn laajamittainen hyddyntaminen ole mahdollista. Taman
vuoksi tietovarantojen laatuun ja kdytettavyyteen on panostettava.

Tietosuoja-asetuksen periaatteet henkilotietojen kasittelylle (5 artikla) antavat tietyt ylatason raamit
tiedon laadun ja kaytettavyyden varmistamiseksi. Soveltaen oleellisia kriteereja ovat: lapindkyvyys,
kayttotarkoitussidonnaisuus, minimointiperiaate, tasmallisyys, tiedon elinkaaren hallinta ja riskiin
suhteutetut tietoturvaperiaatteet.

Muistiossa todetaan, ettd kasitteend tietovaranto saattaa aiheuttaa tdlld hetkelld epaselvyytta. Se
voidaan rinnastaa sekd dataan ettd tietojarjestelmaan, vaikka kyse on yksinkertaistettuna naiden
kokonaisuudesta. Tydoryhman ehdotuksen mukaisesti kasitteisiin kannattaa kiinnittaa tarkasti

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Vaatimustenmukaisella auditoinnilla tai sertifikaatilla kyetadan todentamaan tietojarjestelman
vaatimustenmukaisuus tietylla tasolla. Samanaikaisesti riittavan tietoturvan varmistaminen
edellyttaa jatkuvaa testausta ja arviointia.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Saantelyssa tulisi painottaa riskiperusteisuutta konkretiaa unohtamatta, silla liian yleisluonteinen
saantely saattaa johtaa kirjaviin toimintatapoihin.

10. Muut yleiset kommentit arviomuistiosta

Lokasaari Heidi
Rikosseuraamuslaitos
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