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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Arviomuistiossa esitetty nykytilan kuvaus on varsin kattava ja siind on hyvin nostettu esille mm.
nykyiseen lainsdadantoon sisaltyvat kasitteiden maarittelyyn liittyvat ongelmat mm.
tietojarjestelman ja tietovarannon osalta. Julkisen hallinnon tiedonhallinnasta annetun lain
(906/2016, myoh. tiedonhallintalaki) 2.1 §:n 3 kohdan mukaan tietojarjestelmalla tarkoitetaan
tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojenkasittelysta koostuvaa
kokonaisjarjestelya. Koska kaikki uudet IT-palvelut koostuvat nykyisin rakenteesta, jossa tietoja
haetaan reaaliaikaisesti organisaation omista ja muiden toimijoiden tietoaineistoista rakenteisten
APl:en avulla, tuo perinteinen tietojarjestelman maaritelma ei vastaa kaikilta osin tamanhetkisia
ratkaisuja. Myos tietovarannon kasitteen maarittely on osoittautunut tiedonhallintalain mukaisessa
tiedonhallintamallin kuvauksessa haasteelliseksi. Kuten arviomuistiossa todetaan,
erityislainsadadannossa tietovaranto korvautuu kasitteilla tietojarjestelma tai rekisteri. Lisaksi monien
organisaatioiden normaalissa toiminnassa tietovarannon synonyymina kaytetaan viela termeja
tietovarasto tai tietokanta. Kasitteiden tarkka maarittely on tarkeaa, koska tietovarannoista
annetaan jatkossa hyvin monenlaisia tietokokonaisuuksia ja monen eri toimijan tietopalveluilta
erilaisilla sovelluksilla/tietojarjestelmilla. Lisaksi nama palvelut ketjuuntuvat.

Nykytilakuvauksessa ei nouse kovin vahvasti esiin tiedonhallinnan ja tietojarjestelmasaantelyn
kannalta olennainen kokonaisarkkitehtuuri, joka nivoo yhteen toiminnan, palvelut ja niita tukevat
tiedot, jarjestelmat ja teknologiat.

Nykytilakuvauksessa nostetaan esille nykyisen lainsaadannon keskindiset riippuvuudet mutta siita on
vaikea saada kasitystd, minkdlainen kokonaisuus on tavoitteena ja mika olisi uuden tietojarjestelmia
koskevan yleislainsadadannon rooli suhteessa tiedonhallintalakiin, digipalvelulakiin, julkisuuslakiin,
hallintolakiin seka erityislakeihin ja mita uudistusvaikutuksia naihin tulisi. Jatkotyossa tulisi arvioida,
milta osin jo nykyisin voimassa olevia sdadoksia voitaisiin paivittaa muistiossa esitettyjen tarpeiden
pohjalta. Talloin pystyttaisiin arvioimaan, mitd uudella yleislainsddadannolla pyritdan kattamaan.

2. Kommenttinne tietojarjestelmista sdantelykohteena
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Tietojarjestelmia koskevaa yleista saantelya voi olla hankala toteuttaa irrallaan varsinaisista julkisen
hallinnon palveluista ja palveluprosesseista. Tietojarjestelma on tyypillisesti IT-ratkaisu, jolla
teknisesti toteutetaan palvelut. Kokonaisarkkitehtuuriajattelu lahtee siita, ettd keskitssa ovat
toiminta ja

palvelut seka niissa tarvittavat luotettavat tiedot, naita ydintehtavia tuetaan kulloinkin parhaiten
toimivalla jarjestelma- ja teknologia-arkkitehtuurilla.

Arviomuistiossa on useassa kohdassa todettu, ettd sddntely ei voi menna liian tekniselle tasolle,
joten seuraavassa vaiheessa on kriittisesti arvioiden tunnistettava, 16ytyyko sellaisia yleisia
saantelykohteita, joita tietojarjestelmille on tarpeen erikseen yleislailla varmistaa. Muistiossa on
aivan oikein viitattu alan standardeihin ja itsesaatelyyn, hyviin kaytanteisiin, jotka nopeasti
muuttuvassa IT-maailmassa ovat todennakadisesti toimivampia kuin yleislainsaadanto.

Arviomuistiossa ei vield pystyta selkeasti maarittelemaan tietojarjestelmaa eli sen maaritteleminen
olisi ensisijainen tehtdva ennen kuin yleista lainsadadantoa voi ylipaansa lahtea rakentamaan.
Asianosaisten oikeuksien turvaamiseen ja viranomaisen toiminnan asianmukaisuuden
varmistamiseen liittyvat vaatimukset voidaan maaritella muullakin tavoin kuin yleislainsaadannélla.

3. Millaisia yleisia vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdadannolla asettaa?

Arviomuistiossa esille nostetut vaatimukset liittyen palvelujen jatkuvuuden turvaamiseen,
luotettavuuteen, kaytettavyyteen, tietosuojaan, tietoturvaan,

tietojen laatuun ym. ovat tarkeita. Ndiden osalta yleisten lakitasoisten vaatimusten asettaminen on
kuitenkin haasteellista. Jatkotyossa tulisi harkita, voisiko vaatimuksia asettaa varsinaisille julkisen
hallinnon palveluille ja johtaa niista palveluja toteuttavien tietojarjestelmien ja yleisesti IT-
ratkaisujen vaatimukset esim. tarvittavilta osin digipalvelulakiin (306/2019).

Tiedonhallintalakia edeltavan lainsdadannon (tietohallintolaki ja tietoturvallisuusasetus) aikana
hallinnossa totuttiin tarkeysluokittelemaan palveluja ja

niihin liittyvia tietojarjestelmia em. kriteereiden mukaisesti eri kriittisyystasoille (muutenkin kuin
tietoturva-asetuksen perus-, korotettu tai korkea taso). On tarkeaa tunnistaa, etta tietojarjestelmien
vaikuttavuus vaihtelee suuresti. Maanmittauslaitoksen noin 140 jarjestelmaa on luokiteltu hyvin eri
tavoin esim. testaamiseen ja yleensakin tietoturvaan liittyvat toimenpiteet johdetaan
tietojarjestelmien tarkeysluokituksesta.

Muistiossa mainitut yhtendiset kontrollivaatimukset ovat yleisellad tasolla kannatettava tavoite,
mutta tietojarjestelmien erilaisuudesta johtuen on hyva tarkentaa jatkotydssa, onko
yleislainsdadanndssa mahdollista maaritella toiminnallisia vaatimuksia. Tunnistamisen, lokitietojen
kerdamisen, teknisten rajapintojen ym. osalta olisi hyva kdytannoén esimerkkitilanteiden kautta
simuloida, mihin asti yleista sadtelya voidaan ulottaa.
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4. Millaisia olennaisia teknisid vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?

Teknisia vaatimuksia koskeva saatelytarve liittyy olennaisesti automaattiseen paatoksentekoon ja
tassa arviomuistiossa seka samaan aikaan lausunnolla olevassa hallinnon automaattista
paatoksentekoa (kdyttoalaa ja lapindkyvyyttd) koskevassa luonnoksessa on todettu, ettd olennaisia
ja tarkkoja teknisid vaatimuksia ei ole mahdollista juridisesti maaritella ja ndin ollen saatelyn tulisi
keskittya kasittelysaantojen kuvaamisen juridiselta ei tekniseltad kannalta.

Arviointimuistiossa todetaan, ettd viranomaisen tietojarjestelman toiminnassa on pystyttava
osoittamaan toiminnasta vastuulliset henkil6t. Tallainen lapinakyvyyteen liittyva vaatimus edellyttaa
tarkempaa lisaarviointia, koska tietojarjestelmien kehittamista koskevat velvollisuudet hajautuvat
viranomaisessa tyypillisesti useammalle henkil6lle. Kaikki nama henkilot eivat valttamatta ole edes
palvelussuhteessa viranomaiseen, vaan toimintavelvollisuudet toteutetaan viranomaisen
toimeksiannosta. Vastuulliseksi IT-palvelusisallosta voidaan nimeta vain yksi henkild, joka muutenkin
organisaatiossa vastaa ko. palvelukokonaisuudesta johtajana, paallikkona tai palvelunomistajana. IT-
palvelun teknisia toteuttajia ei kannata nimetd, koska toteuttajat ovat usein ulkopuolisia konsultteja
ja niiden vaihtuvuus voi olla suurta. Toisaalta kannattaa harkita, onko tallainen palvelun
omistajuuteen liittyva asia lainsaadannollinen asia. Hallinnon lapinakyvyys ei valttamatta edellyta
nimeamaan vastuuketjua teknisen toteutuksen tasolle asti. Asiakkaan nakdkulmasta oleellisin tieto
on hadnelle annetusta paatoksesta tai palvelusta vastaava taho.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitaisi
lainsadadannolla saataa?

Tiedonhallintalaki sisdltda yhteentoimivuuden varmistamiseen liittyvaa
saatelya/dokumentointivaatimuksia ja laki toi mukanaan myds kehittamishankkeita koskevan
etukateislausuntomenettelyn. Dokumentaation vaatimuksia mukaan lukien teknisten rajapintojen
kuvaukset voisi jatkokehittda taltd pohjalta. Myos tdssad on haasteellista |6ytda standardoinnin,
hyvien kaytanteiden ja lainsdddanndn valinen toimiva kokonaisuus, joka on riittavan joustavasti
muuttuva mm. kuvaus- ja dokumentointikaytanteiden kehittyessa alalla kovaa vauhtia.

Arviointimuistiossa pidetdan tarpeellisena, ettd tietojarjestelmien kdyttéonottovaiheeseen liittyvaa
saantelya kehitetdan siten, etta tietojarjestelman kelvollisuus kayttoonotettavaksi tarkoitukseensa
on varmistettu riittdvan huolellisella testauksella, tietojarjestelman kayton koulutuksella ja
kayttéonoton suunnittelulla. Myos teknisiin ongelmiin varautumiseen kayttdonottovaiheessa on
syyta kiinnittaa huomiota sadntelya kehitettaessa. Nama ovat kaikki itsestadanselvyyksia kaikissa
organisaation uusien IT-palveluiden kdyttoonotoissa tai olemassa olevien IT-palveluiden
muutoksenhallinnassa, eika organisaation mahdollisia ongelmia naissa tilanteissa ratkaista
lainsdadannolld, vaan se edellyttdaa organisaatiolta riittavaa resurssointia seka projekti- ja
muutoshallintaosaamista. Teknisiin ongelmiin varautuminen on yksi osa organisaation laajempaa
jatkuvuuden hallinnan kokonaisuutta, eika edellyta lainsaadannollista ohjausta.

6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kdyttoonottoon ja kdyttoon, seka tietovarantojen kayttoon?
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Virkavastuukysymysten tulee olla selkeita toiminnon elinkaaren kaikissa vaiheissa. Vaikka
julkishallinto kayttaa eri IT-palvelutoimittajia toteuttamaan

teknisesti tietojarjestelmid/ratkaisuja, omistajan ja tilaajan vastuu on jo talla hetkella varsin hyvin
kuvattu mm. IT-hankintoja ohjaavissa JIT-ehdoissa ja

on hoidettavissa palveluyritysten ja valtion konsernipalvelutoimijoiden, kuten esim. Valtorin kanssa
sopimuksilla. Virkavastuu liittyy ennen kaikkea julkisen hallinnon palveluun ja tietovarantojen
sisaltoon ja tata sisallollista vastuuta ei voi olla tekniselld henkilostoélla julkisen hallinnon
organisaation sisalla eika sen ulkopuolella. Virkavastuuketjun rakentaminen laajemmalle
organisaation ei ole tarkoituksenmukaista eika perusteltua hallinnon lainalaisuusperiaatteen,
oikeusturvan, hyvan hallinnon takeiden tai muiden hallintoa ohjaavien sdadosten tai vaatimusten
nakokulmasta. Asiakkaan kannalta oleellista on, etta julkisen vallan kaytosta ja konkreettisesti
hallintopaatoksesta vastuussa oleva taho on yksilGitavissa.

Arviomuistion sivulla 43 on todettu, ettd “kaiken kaikkiaan tietojarjestelmien kehittaminen,
kayttoonotto ja kdytto tulisi hahmottaa osana julkisen vallan kadytt63, jolla on oikeudellinen
perusta.” Kdaytannossa tama vaatii paljon tarkennusta ja omistajuuden vahvistamista.
Tietojarjestelmien kehittdminen pitaa sisallaan niin monenlaisia rooleja, ettd vain olennaisimmat
virkavastuuseen kuuluvat roolit on realistista maarittda. Periaatteellinen kysymys on myos se, onko
tietojarjestelmien kehittaminen, kdyttoonotto ja kdyttod osa julkisen vallan kdyttda vai tulisiko
pitdytya tarkemmin rajatussa maarittelyssa, jolloin tama kattaa hallinnon asiakkaan oikeuksista,
velvollisuuksista tai muutoin oikeusasemasta paattamisen.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kdytoélle tulisi lainsddaddnnossa asettaa,
jotta niitd voidaan kayttaa osin tai taysin automaattisessa paatoksenteossa?

Tietovarantojen yleisten laatukriteereiden maaritteleminen kdynnissa olevan
valtionvarainministerion Tiedon avaamisen ja hyddyntamisen alahankkeessa on todella
kannatettavaa. Talta osin kuitenkin standardointi on todenndkdisesti lakisaatelya toimivampi tapa.
Arviomuistiossakin todetaan, etta yleissadntelyn avulla on haasteellista tarkentaa muun muassa,
miten tiedot tulisi tarkistaa missakin tilanteessa ja milloin viranomaisten voisi arvioida
suorittaneensa esim. laadun osalta tarkistustoimenpiteet riittavalla tasolla. On selvaa, etta tiedon
laatuvaatimukset ja kontrollimekanismit (automaattiset halytykset) vaihtelevat suuresti
kayttotarkoituksesta riippuen.

Arviomuistiossa tyoryhma katsoo, etta automaattisen paatoksenteon tukeutuminen ulkoisiin
tietovarantoihin edellyttaisi varmuutta tietojen saantiin seka sovittuja menettelyja, joilla
mahdollisissa hairidtilanteissa tietojarjestelmat pystyvat toimimaan tarkoituksenmukaisella tavalla ja
vahintaankin ilmoittamaan hairion olemassaolosta paatosta suorittavalle osapuolelle tai prosessille.
Viranomaisten tullessa yha riippuvaisemmiksi toistensa tietovarannoista, tulisi sdantelyn
kehittamisen rinnalla miettia myds muita toimenpiteita, joilla huolehditaan viranomaisten sujuvasta
yhteisty6sta ja suositusten seka standardien noudattamisesta. Tahan asiankokonaisuuteen olisi
jatkossa panostettava merkittavasti, kun kehitetdaan asiakkaiden tapahtumalahtoista
palvelutuotantoa vastuullisesti yhdessa muiden toimijoiden kanssa digitaalisissa palveluketjuissa yli
sektorirajojen kansalaisten ja yritysten hyodyksi.
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8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Arviointijarjestelma ja sen eri toimijoiden roolit eivat nykytilanteessa ole selkedt ja
arviointiosaamisen ja -resurssoinnin varmistamiseen tarvitaan panostusta. Tallakin alueella olisi hyva
maaritella milta osin kansainvalisten standardien ja niiden mukaisten sertifiointien pohjalta voitaisiin
myos julkishallinnossa toimia ja keskittda viranomaisten arviointitoimintaa kaikkein olennaisimpiin
toimijoihin/vaatimuksiin.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Maanmittauslaitos pitda erittain hyvana ja kannatettavana ettd sdantelya ei ole ehdotettu
menemaan tekniselle tasolle (esim. ei edellyteta algoritmien tai lahdekoodin julkisuutta) vaan
keskittyy automaattisen paatoksenteon/automaation hallinnolliseen (kasittelysaannot) ja juridiseen
nakokulmaan. Uutta sadntelya harkittaessa on selvitettava nykyinen lainsaadantékokonaisuus ja
voiko voimassa olevia saadoksia mm. hallintolaissa, tiedonhallintalaissa ja digipalvelulaissa tarkentaa
ja taydentda muistiossa esitettyjen tarpeiden pohjalta. Ainakin osa muistiossa esitetyista
saantelytarpeista voidaan kattaa nain. Taman jalkeen voidaan todeta, tarvitaanko uutta
yleislainsaadantoa.

10. Muut yleiset kommentit arviomuistiosta

Tyoryhma ei ole vield arvioinut lainkaan mahdollisen tietojarjestelmia koskevan yleissaatelyn
toiminnallisia, teknisid ja kustannusvaikutuksia viranomaisten toimintaan. Vaikutusarvioinnit ovat
valttamattomia tehda tyon edetessa, tiedonhallintalain valmistelussa tama jai puutteelliseksi, joten
nyt asiaan on suhtauduttava vakavasti. Mikali yleislainsdaadannon saatamista tullaan esittamaan, on
maaritettava tarvittavat siirtymasaannokset ja -ajat.

Maanmittauslaitos kiittda mahdollisuudesta lausua Valtiovarainministerion lausuntopyyntoon
arviomuistiosta julkisen hallinnon tietojarjestelmia koskevan sdaantelyn kehittamistarpeista.

Takaneva Sini
Maanmittauslaitos - Paajohtaja Arvo Kokkonen ja ylijohtaja Petri Korpinen
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