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Poliisihallituksen lausunto arviomuistiosta

Poliisihallitus kiittda Valtiovarainministeriota hyvin laaditusta ja kattavasta
arviomuistiosta julkisen hallinnon tietojarjestelmia koskevan saantelyn ke-
hittdmistarpeista ja mahdollisuudesta antaa lausuntonsa siihen.

Lausuntopyynndstéa poiketen Poliisihallituksen lausuntoa ei toimiteta sah-
koéisen lausuntopalvelu.fi -sivuston kautta, vaan taman erillisen kirjallisen
lausunnon muodossa.

Alla on esitetty Poliisihallituksen vastaukset niihin 10 kohtaan, jotka lausun-
topalvelu.fi-sivustolla on lueteltu.

1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

POLIISIHALLITUS

Arviomuistiossa on hyvin tunnistettu tietojarjestelmia koskevan saatelyn
puuttuminen tai niilta osin, kun saatelya on olemassa, sen hajanaisuus ja
epatarkkuus seka tietojarjestelmiin liittyvien vastuiden puutteellinen maarit-
tely. Muistiossa on aivan oikein nostettu yhdeksi nykytilan ongelmaksi
myo0s tietojarjestelmiin ja tekoalyyn liittyvan kasitteiston vakiintumattomuus.

Kuten arviomuistiossa on todettu, niiltd osin tietojarjestelmien kansallista
saantelya ei kannata alkaa rakentamaan, joihin voidaan odottaa kohdistu-
van tai on jo valmisteilla kansainvalista saantelya lahitulevaisuudessa.

Vaikka arviomuistiossa ehdotetaan, etta kehitettava saantely olisi sidok-
sissa hallintolain soveltamisalaan, jolloin saantelyn ulkopuolelle jaisivat
lainkayttd, ulosotto, poliisitutkinta ja esitutkinta (s. 93), poliisilla on muita
jarjestelmia, joihin sdantely vaikuttaisi ja poliisi pitda tarkeana kommentoida
muistossa esitettya kuvausta ja kehitysehdotuksia.

Tybéryhman arvio sadantelytilanteesta on monipuolinen ja siina on yleisesti
otettu kattavasti kantaa viranomaisten toiminnan, tietojen ja tietojarjestel-
mien saantelyn nakdkulmiin ja puutteisiin. Tyoryhma on pohtinut sdantelya
erityisesti automaattiseen paatdksentekoon tai tekoadlyn hyédyntédmiseen
tahtaavien tietojarjestelmaratkaisujen osalta. Arviomuistiossa esitellyista
syista saantelya onkin syyta painottaa ainakin niihin. Osa arviomuistiossa
havainnoiduista puutteista on kuitenkin luonteeltaan sellaisia, etta olennai-
set vaatimukset koskisivat viranomaisten palveluiden ja asiankasittelyn hal-
lintaa yleisesti, jolloin saantelyn tulisi koskea tietojarjestelmia laajemminkin.
Tallaisia yleisia olennaisia vaatimuksia ei arviomuistiossa ole tarkennettu.
Niistd osa saattaa toki lukeutua viranomaistoiminnan lakia alemman tasoi-
seen ohjaukseen.

Arviomuistion kappaleessa 4.2 (sivu 17) tydryhma on havainnoinut, etta

saantely ei kohdistu yksinomaan tietojarjestelmiin, vaan myds viranomais-
ten palvelu- ja kasittelyprosesseihin. Lisaksi hallinnollisen ohjauksen koh-
teena ovat tiedonhallintalain my6ta myads julkisen hallinnon tiedonhallinta-
kartalle sijoittuvat tietovarannot. Siten on erittdin tarkeaa, ettd toimintapro-
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sesseja, tietovarantoja ja tietojarjestelmia koskevat saadokset ja niiden so-
veltamisalat toimivat yhteen ja taydentavat toisiaan. Tietojarjestelmia kos-
keva saantely edellyttaa todennakoisesti ainakin tiedonhallintalain tdsmen-
tamista. Lisaksi on tarkea arvioida, miltd osin vaatimuksista on saadettava
laissa ja milta osin niita voitaisiin ohjata viranomaisten suosituksilla. Tay-
dentyva saantely edellyttaisi todennakdisesti tuekseen runsaasti lakia
alemman tasoista ohjausta. Koska esimerkiksi julkisen hallinnon kokonais-
arkkitehtuuria ja prosesseja kokevat suositukset - viranomaisten keskeiset
valineet prosessien, tietovarantojen ja tietojarjestelmien kuvaamiseen -
ovat vanhentuneet, ne olisi syyta soveltuvin osin uudistaa ja kirkastaa tuke-
maan nykyista ja kehittyvaa sdaddspohjaa.

2. Kommenttinne tietojarjestelmista saantelykohteena

Tietojarjestelmat muodostavat vaikean saantelykohteen, koska jarjestel-
mien kayttotarkoitukset ja kayttotarpeet, teknologiat, joilla jarjestelmia on
toteutettu, jarjestelmien ika- ja kypsyysaste ja jarjestelmiin liittyvat riskit yli-
paansa ovat hyvin vaihtelevia. Saantelyn kaytannén mahdollisuuksia rajoit-
taa myds se, onko jarjestelma viranomaiselle raataldity tuote, jonka toimin-
nasta ja kehittamisesta viranomainen voi itsenaisesti taysin vastata vai kil-
pailutuksen kautta hankittu valmistuote, jonka kehitysvastuu ja omistusoi-
keus ovat mahdollisesti Suomen rajojen ulkopuolella. Mikali sdantelysta
tehdaan sellaista, ettd se estaa valmistuotteiden hyddyntamisen ja kaikki
joudutaan toteuttamaan itse alusta loppuun omina jarjestelminaan, on seu-
rauksena huomattava jarjestelmakustannusten kasvu.

Kun tietojarjestelmiin kohdistuvaa saantelya suunnitellaan, on tarkasti har-
kittava, mita tietojarjestelmia saantely tulisi koskemaan. Saantelyn kohdis-
taminen koko olemassa olevaan jarjestelmakantaan aiheuttaisi erittain suu-
ren kustannus- ja resurssitarpeen viranomaisten jarjestelmakehitykselle,
joka jo nyt on monin paikoin aliresursoitu ja teknista velkaa on julkisen sek-
torin jarjestelmissa huomattavasti. Lisaksi valmisteilla on esimerkiksi henki-
I6tunnuksen muotoa koskeva sadantelymuutos, mika aiheuttaa merkittavia
kustannuksia ja vaatii merkittavasti tyota viranomaisjarjestelmien kokonai-
suutta ajatellen. Toisaalta sen kohdistaminen vain uusiin tai uusittaviin jar-
jestelmiin lykkaisi sdantelylla saavutettavien hyoétyjen realisoitumista pit-
kalle tulevaisuuteen. Muun muassa naista syista tietojarjestelmat ovat
saantelyn kohteina riskialttiita, koska saantely saattaa laukaista merkitta-
van resurssitarpeen kasvun, joka vastaavasti estaa viranomaislahtdisen
kehitystyon tekemisen. Vaikka nain saadaan saantelylla tietojarjestelmien
yhdenmukaisuutta, turvallisuutta, dokumentaatiota ja yleista toimintavar-
muutta parannettua, saattaa kolikon kdantépuolena olla se, etta tuotta-
vuutta ja tehokkuutta edistavaa kehitystyota ei pystyta jarjestelmiin toteutta-
maan, koska kaikki kehitysresurssit joudutaan varaamaan vanhan jarjestel-
makannan saattamiseksi saantelyn edellyttamalle tasolle.

Vaikka tietojarjestelmia koskevan saantelyn tarkentaminen ja lisdaminen
on ehdottomasti kannatettavaa - on tarkoin suunniteltava, mihin osaan
koko julkisen sektorin tietojarjestelmajoukosta se kohdistetaan ja voi-
daanko sen voimaantuloa porrastaa tai rajata tietyssa elinkaaren vaiheessa
olevat jarjestelméat sen ulkopuolelle. Tarkeinta on, ettei uudella sdantelylla
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aseteta tietojarjestelmille ja niiden kehittamiselle sellaisia vaatimuksia, joita
ei ole kaytettavissa olevin maararahoin mahdollista toteuttaa.

Tietojarjestelmien saantelya ei myodskaan voida kiinnittda mihinkaan tiet-
tyyn kehittdmismenetelmaan tai teknologiaan, vaan keskeista on lopputulos
ja asianmukaisuus, kuten arviomuistiossa on aivan oikein todettu, vaan
saantelyn fokus tulisi olla riittavissa kontrolleissa ja dokumentaatiossa.
Vastaavat rajoitteet koskevat kuitenkin myos jarjestelmien kayttdonottoa ja
kehittamista. Koska niiden tietojarjestelmien joukko, johon sdantely ulot-
tuisi, on hyvin moninainen, on vaikea kirjoittaa kaikkiin jarjestelmiin ja nii-
den kayttdonottoon ja kehittdmiseen soveltuvaa yksityiskohtaista saante-
lya, joka ei toisaalta rajoita kilpailua ja eri teknologioita ja kehittamismene-
telmien kayttd6a, mutta toisaalta on riittdvan yksityiskohtaista, jotta tavoit-
teena oleva jarjestelmien toiminnan asianmukaisuus voidaan taata.

Tietojarjestelmiin saattaa littyd myos kansainvalistasaantelya ja kaikessa
tietojarjestelmia koskevassa saantelyssa on varmistuttava, etta nama eri
tasot ovat yhteensovitettavissa ja jarjestelmilla voidaan tayttaa seka niille
asetettu toiminnallinen paamaara, etta lainsdadannon jarjestelmalle asetta-
mat vaatimukset. Parhaillaan on valmistelussa useita EU-saadoksia, jota
tulevat asettamaan mittavia vaatimuksia viranomaisten prosessien, tietova-
rantojen ja tietojarjestelmien toimintaan jatkossakin. Tyoryhman arviomuis-
tiossaan pohtima saantelytarve on niista yksi, joten yhteensopivuuden var-
mistamisen merkitys korostuu.

3. Millaisia yleisia vaatimuksia tietojarjestelmien toiminnallisuuksille pitdisi lainsdaadannolla

asettaa?

Laki julkisen hallinnon tiedonhallinnasta 906/2019 asettaa jo hyvin katta-
vasti yleiset vaatimukset tietojarjestelmien toiminnallisuuksille. Naiden vaa-
timusten tdsmentaminen on vaikeaa, koska julkishallinnossa on kaytossa
paljon erilaisia tietojarjestelmia ja niitd kaytetaan hyvin erilaisiin kayttétar-
koituksiin. Toiminnallisten vaatimusten teknisen tason saatelya ei kannata
tehda lainsaadanndlla, vaan lainsaadannaon tulisi pysytella prosessitasolla,
jolla voidaan kattavasti varmistaa se, etta tietojarjestelmat toimivat ja niita
ohjataan hyvan hallinnon periaatteiden mukaisesti.

Tietojarjestelmien automaattisen paatoksenteon selked mahdollistaminen
on lainsdadannodssa tarkeas, jotta viranomistatoimintaa voidaan tehostaa.
Automaattisen paatoksenteon tietojarjestelmien sallimisen myota nousee
myOs selkea tarve niita koskevalle saantelylle, jonka taytyisi olla nykyista
tiedonhallintalakia yksityiskohtaisempaa. Automaattisen paatéksenteon tie-
tojarjestelmat toteuttavat kaikki samankaltaista hallinnollista funktiota, joten
niitd koskevan yksityiskohtaisemman saantelyn toteuttaminen on helpom-
paa, kuin kaikkia julkisen hallinnon tietojarjestelmia koskevan saantelyn.
Arviomuistio toteaakin hyvan hallinnon periaatteiden, lainalaisuusperiaat-
teen ja virkamieshallinnon periaatteen seka virkavastuun toteutumisen kan-
nalta, ettd toimintoprosessin automatisoinnin maaritteleminen, toteuttami-
nen ja testaaminen, kaytto ja valvonta tulisi tapahtua viranomaisen toi-
mesta muutoin kuin pelkkien teknisluontoisten toimenpiteiden osalta.
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On kuitenkin kyseenalaista missa maarin paatdéksenteon automatisoinnin
kokonaisuudesta voidaan erottaa pelkat "teknisluontoiset” toimenpiteet, ylla
kuvattujen vaatimisten tayttaminen edellyttda virkamiesten tiivista osallistu-
mista automatisoinnin maarittely- ja kehitystydhén ja se vaatii myds jarjes-
telmakehityksen ymmarrysta ja henkildresursseja. Tama osallistuminen on
tarpeellista ja parantaa automatisoitavien prosessien laatua. Automatisoi-
minen tulee rakentaa tiiviissa yhteistydssa jarjestelmatoimittajan kanssa ja
hankintamenettelyt on siirrettdvd enemman "valmiiden” jarjestelmien osta-
misesta tyon ostamiseen. Toimintaprosessin automatisoinnin virkatyon
vaatimukset riippuvat myds paljon siita, miten monimutkaista prosessia au-
tomatisoidaan ja siitd onko kyseessa "matemaattinen” prosessi, kuten vero-
tuspaatds, jonka laskukaavojen virheetdén automatisointi on hyvin suoravii-
vaista, vai onko kyseessa prosessi, johon voisi liittya aitoa viranomaishar-
kintaa, eli automatisaation tapauksessa dataan perustuvaa tulkintaa. Lain-
sdadanndssa olisikin jarkevaa erotella ndma kaksi erilaista paatdksenteon
tyyppia, koska niihin kohdistuvat periaatteessa hyvin eri tyyppiset vaati-
mukset esimerkiksi testaamisen ja testiaineiston seka kaytdn valvonnan
kannalta.

Automaattista paatdksentekoa toteuttavien jarjestelmien opetusdatan laa-
tua ja sen valvontaa tulisi sdadella lain tasolla (tarkemmin tasta kysymyk-
sen 7. alla) ja olisi jarkevaa saataa myos itseoppivien paatdksentekojarjes-
telmien saanndllisesta uudelleentestaamisesta varsinaisen kayttéonottotes-
tauksen jalkeenkin, jotta voidaan itseoppivien jarjestelmien osalta varmis-
tua siita, etta niiden paatdksentekologiikka ei ole muuttunut tuotantodatan
kasittelyn seurauksena ja toisaalta siita, etta niiden paatoksenteon laatu-
taso on saanndllisesti arvioitavana.

4. Millaisia olennaisia teknisia vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitaisi
lainsaadannolla saataa?

Kuten arviomuistiossa todetaan, teknisten ratkaisujen saanteleminen lain
tasolla on vaikeaa, koska silloin sdantely voi rajata markkinoita, estaa tieto-
jarjestelmien innovatiivisen ja joustavan kehittdmisen, seka vanhentua no-
peasti teknisen ympariston kehittymisen myota (s.24).

Vaikka yksityiskohtaisia teknisia vaatimuksia jarjestelmille on vaikea aset-
taa, tulisi riittavalla kasitemaarittelylld varmistaa, etta on yksiselitteista, mita
yleisia vaatimuksia mihinkin jarjestelmaan tulisi soveltaa. Osana saantelyn
uudistamista tulisi tekoalyn kasitteen lisaksi tarkentaa myds saantelyyn liit-
tyvaa kasitteistda: ainakin kasite rekisteri tulisi maaritella, koska kasitteen
epatarkkuudesta johtuen on epaselvaa, milloin rekistereitd koskevaa saan-
telya tulee soveltaa tietojarjestelmaan: milloin kyseessa on rekisteri ja mil-
loin kayttdliittymatason nakyma itsendisena tietovarantona sijaitsevaan re-
kisteriin. Rekisteri on tietojoukko, joka on maaritetty kerattavaksi ja muo-
dostettavaksi jatkokayttoa varten rekisterdintiajaksi. Rekisteritieto muodos-
tetaan asiankasittelyprosessin tuloksena, mutta se on eri asia kuin rekiste-
rin muodostamisesta kertyva asiankasittelytieto.

Lisaksi tietosuojan toteuttamisesta seuraavat tietojarjestelmavaatimukset
tulisi pukea nykyista yksinkertaisempiin, selkedmpiin ja konkreettisempiin
muotoihin, vaikka niille ei voitaisikaan kirjoittaa tasmallista teknista ratkai-
sua. Esimerkiksi kaikkien henkilGtietoja kasittelevien jarjestelmien tulisi olla
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vahintaan sovittavat perusvaatimukset tayttavia asiankasittelyjarjestelmia ja
mikali tietojarjestelma on lahinna tietotekninen yksittédinen toimintokoko-
naisuus, se tulisi tulkita osaksi ylatason asiankasittelyjarjestelmaa. Toisena
esimerkkina voidaan mainita lokitietovaatimusten tarkennustarpeet; kayt-
taja-, kasittely-, historia- ja muutostietojen sailyttdminen lokitiedoissa voi-
daan toteuttaa monella eri tarkkuustasolla ja nykyiset tietosuojavaatimukset
eivat ole viela varsinaisia toteutuskelpoisia tietojarjestelmavaatimuksia. Po-
liisi katsookin, etta tahan liittyen nykyisessa Tiedonhallintalain 17 §:ssa
mainittua lokitietojen kayttotarkoitusta tulisi tarkentaa. Nyt lokitietojen kayt-
totarkoitukseksi on saadetty tietojarjestelmissa olevien tietojen kayton ja
luovutuksen seuranta seka jarjestelman teknisten virheiden selvittdminen.

Poliisi kiinnittaa huomiota sen tarkeyteen, etta edella mainittu kayttoétarkoi-
tus pitaa sisallaan myds jarjestelmien valvonnan niihin kohdistuvien hai-
rinta- ja tunkeutumistapausten tunnistamiseksi ja torjumiseksi. Tdma edel-
lyttaa, etta lokeja keratdan mahdollisimman laajalti, minka liséksi lokitietoja
on myoskin sailytettava riittavan kauan.

Saantelyn pitaisi siis pystya tuottamaan tietojarjestelmavaatimuksia, joiden
tavoitetila on yksiselitteinen, mutta joka jattaa likkumatilaa erilaisille tekni-
sille ratkaisuille tavoitetilan saavuttamiseksi.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pi-
taisi lainsaadannolla saataa?

Jarjestelmia voidaan kehittda usealla erilaisella soveltuvalla kehittdmisme-
netelmalla (Scrum, Kanban, vesiputousmalli jne.), joista jokaisella on omat
vahvuutensa ja heikkoutensa ja soveltuva kehitysmenetelma kannattaa va-
lita kehitettavan jarjestelman ja kehitystarpeen mukaan. Jarjestelmien ke-
hittdmiselle itsessaan ei tulisi tehda laintasoista saantelya.

Sen sijaan dokumentointia, joka otsikossa on nostettu esille ja jarjestelma-
arkkitehtuuria koskevia suuntaviivoja olisi mahdollista asettaa lainsaadan-
nolla. Nykytilanteessa jarjestelmadokumentaation taso on hyvin vaihtele-
vaa ja tietystikdan saantelylla ei voida juurikaan parantaa olemassa olevan
dokumentaation tasoa tai paikata sen puutteita, mutta saantelemalla riitta-
van tasoisen dokumentaation tuottamisesta, voitaisiin varmistaa, etta tule-
vissa jarjestelmahankinnoissa ja kehitysprojekteissa dokumentaatio on riit-
tavaa, joka myds tehokkaasti estdd mahdollisten toimittajaloukkujen synty-
mista. Saantelyssa voitaisiin esimerkiksi edellyttdd dokumentaation saan-
nollista yllapitoa seka myos jarjestelman kayttoonoton jalkeen tapahtuvien
muutosten dokumentointia, mika usein laiminlyddaan. Kehitysvaiheessa
dokumentointivelvollisuus maaritellaan yleensa sopimuksellisesti jarjestel-
man kehittgjalla, mutta tuotantovaiheen dokumentaation yllapitovastuu jaa
yleensa vajavaisesti toteutetuksi, vaikka sen tulisi olla jarjestelman omista-
jan vastuulla. Voisi olla perusteltua edellyttdd myds ohjelmakoodista gene-
roitavan dokumentaation tuottamista. Mikali saantelylla toteutetaan doku-
mentointivelvollisuus, tulisi dokumentaatiosta selvita ainakin jarjestelman
rakenne, riippuvuudet ulkoisista jarjestelmista, jarjestelman tai sen osien
ulkoistamista koskevat tiedot seka jarjestelmien ja sen tietojen (mukaan
luettuna lokitiedot) omistajuus.
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Osaltaan jarjestelmakehitysta ja sen arkkitehtuuria saantelee jo nykyisel-
ladn myds Laki hallinnon yhteisista sahkdisen asioinnin tukipalveluista
571/2016, joka velvoittaa kayttdmaan esimerkiksi kansallisen palveluvaylan
ja suomi.fi -tunnistuksen kayttédn, mutta arkkitehtuuria koskevalla saante-
lylla voitaisiin pyrkia ohjaamaan julkisen sektorin jarjestelmakehitysta konti-
tettuun mikropalveluarkkitehtuuriin, jolloin yhden tietojarjestelmaprojektin
toteuttamia ratkaisuja voitaisiin tehokkaasti hyédyntaa myds muiden jarjes-
telmien toteutuksessa saman organisaation sisalla. Tallaista tiettyyn arkki-
tehtuurimalliin perustuvaa ratkaisua ei kuitenkaan kannata kirjoittaa lakiin,
koska teknologia ja jarjestelmakehitys on nopeasti muuttuvaa ja laki ei saisi
estaa uuden teknologian kayttoonottoa. Jarjestelmien valiseen arkkitehtuu-
riin liittyy usein epayhdenmukaisiin tietomalleihin palautuvia ongelmia ja
lain avulla voitaisiin pyrkia tekemaan tahan liittyvaa ohjausta edellyttamalla
organisaatioilta siirtymista jarjestelmiensa valilla yhteensopiviin tietomallei-
hin, ottamatta kantaa itse tietomallin sisaltoon. Yhteensopivat tietomallit
mahdollistaisivat puolestaan yhtenaisen tietokanta-arkkitehtuurin luomisen,
jolloin organisaation kaikkien jarjestelmien hyédyntama tieto voisi olla yh-
dessa (tarpeen mukaisesti taulukohtaisesti suojatussa) paikassa ja jarjes-
telmat sitten olisivat enemman tata kantaa hyodyntavia kayttoliittymia.
Saantelyn tasolla todennakdisesti kuitenkin kannattaa tehda ainoastaan
kirjaus, joka edellyttaa viranomaisia pyrkimaan kohti organisaatiotasoista
yhdenmukaista tietomallia esimerkiksi arvioimalla olemassa olevien jarjes-
telmien tietomallien soveltuvuutta tai niihin kohdistuvia muutostarpeita aina
osana uuden jarjestelman kayttéonottoa.

6. Miten lainsaadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita
tulee tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttoon, seka tietovarantojen kayt-

toon?

Lainsdadannossa tulisi edellyttaa, ettd jokaisella jarjestelmalla on vastuu-
henkild ja jos kyseessa on jarjestelma, jonka opettamiseen on kaytetty da-
taa, myos datalla pitda olla sen laadusta vastaava henkild. Lisaksi saante-
lyssa tulisi edellyttaa, ettd jarjestelman kayttdonotosta tehdaan aina erilli-
nen paatds ja paatdksentekija, jolla on virkavastuu jarjestelman kayttoon-
otosta.

Virkamiesten tehtavien vaihtuminen ja muut organisaatiomuutokset kuiten-
kin johtavat siihen, etta vaikka jarjestelmalla edellytettaisiin olevan nimetty
vastuuhenkild, joka vastaa jarjestelman toiminnasta ja lainmukaisuudesta
on hanelle ongelmallista osoittaa vastuuta jarjestelman kehitysvaiheessa
tehdyista toteutuksista, joita koskevat paatdkset on ratkaistu mahdollisesti
kokonaan toisen henkilon toimesta ja jarjestelman nykyinen vastuuhenkilo
saattaa olla niista taysin tietdmaton. Siksi virkavastuu jarjestelmien toimin-
nasta ja kehityksesta tulisi osoittaa ensisijaisesti proseduraalisilla menette-
lyillda ja dokumentaation kautta. Jarjestelmasta vastaava virkamies vastaa
siita, etta jarjestelmakehityksessa kaytettaan viranomaisen hyvaksymaa
kehitysprosessia ja kaikki kehitystoimet dokumentoidaan riittavalla tasolla
ja jarjestelman valmistuttua tai siihen merkittavia esimerkiksi automaattista
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paatdksentekoprosessia koskevista muutoksista tehdaan aina erillinen do-
kumentoitu kayttoonottopaatos. Tallaisen kayttdonottopaatoksen tekemi-
nen tukisi osaltaan myos virkavastuu muodostumista.

Tietovarannon vastuuhenkilén pitdisi puolestaan vastata tietovarannon laa-
dun seurannasta ja kehittamisesta ja dokumentaatiosta - viime kadessa
datan laatu on riippuvainen datan lahteesta tai tiedon syo6ttajista, eika data-
kokonaisuudesta vastaavalla henkilolla valttamatta ole keinoja vaikuttaa
naihin. Tiedon laatua voidaan kuitenkin aina sdanndllisesti seurata ja tie-
don laatu seka siina mahdollisesti olevat puutteet pitaisi tehda tiettavaksi
kaikille tiedon kayttajille esimerkiksi pakollisen selosteen avulla. Myos tie-
don laadun parantamiselle voidaan rakentaa prosesseja ja vastuu naiden
kayttamisesta kuuluu tietovarannon vastuuhenkilolle.

Saantelyn kohteena tulisi siis ensisijaisesti olla yleisen tason vaatimukset
tietojarjestelmien kehittamiselle, testaamiselle, kaytolle ja kayttdonotolle
seka tietovarannoille, joihin perustuen viranomainen rakentaa omat jarjes-
telmatasoiset ohjausprosessinsa, jonka noudattaminen on kunkin vastuu-
henkilon virkavastuun ydin.

Ongelmaksi tassa kohtaa muodostuvat itseoppivat tekoalyjarjestelmat, joi-
den toimintalogiikka voi olla ulospain nakymaton tai suuresta kasitellysta
tietomassasta johtuen mahdoton ymmartaa, myds monimutkaiset algoritmit
voivat muodostaa hankalasti tulkittavia kokonaisuuksia. Vaikka arviomuisti-
ossa todetaan, ettd virkavastuuta ei naidenkaan osalta voida ulkoistaa esi-
merkiksi auditointien kautta viranomaisen ulkopuolelle, vaan viranomaisella
itselldan tulee olla riittava tekninen ja juridinen kompetenssi varmistua kai-
ken automatisoidun paatoksenteon lainmukaisuudesta vaatii tama erityis-
osaamista, jota viranomaisilla itselldan on kaytossa yleensa hyvin rajalli-
sesti. Automaattisen paatoksenteko jarjestelmien paatosten laatuun tulisi-
kin kohdistaa sdanndllista jalkiseurantaa ja vertailua, koska paatosten laa-
dun seuraamisen on huomattavasti helpompi I6ytaa virkaosaamista, kuin
tekoalyjarjestelman paatdksentekologiikan lapivalaisuun. Paatdksenteon
laadunseurannasta on tarkeaa mahdollisuuksien mukaan pyrkia ldytamaan
myds automaattisen paatoksentekojarjestelman tuloksia falsifioivaa, ei ai-
noastaan verifioivaa aineistoa.

Mikali automaattisen paatoksenteon jarjestelmilta odotetaan taydellista 13-
pinakyvyytta, tdma kaytannossa estaa tekoalyn kayton paatoksenteossa
(ainakin kaikkien monimutkaisempien ratkaisujen ja hakijalle kielteisten
paatdsten osalta) ja tekodlyalgoritmeille voidaan silloin jattaa vain tukeva
rooli. Ne voivat esimerkiksi ohjata virkamiesta tekemaan syvallisempaa tar-
kastelua kayttajan taustatietoihin, kun taustatiedot ovat tulkinnanvaraisia.

Tarkeaa kuitenkin on, etta paatdoksenteon mahdollinen siitdminen auto-
maattiseen kasittelyyn ei saa johtaa siihen, etta virkavastuuta koskevat pe-
rustuslain sddnnokset menettavat merkityksensa, kuten arviomuistiossakin
on todettu. Tietojarjestelmien kayton ja automaattisen paatoksenteon virka-
vastuumallin rakentamisessa on varmistettava, etta virkavastuu toteutuu ja
se on mahdollista tayttaa tosiasiallisesti.
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7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kaytodlle tulisi lainsaadannossa
asettaa, jotta niitd voidaan kayttaa osin tai taysin automaattisessa paiatoksenteossa?

Automaattisen paatoksenteon kayttd hallintopaatoksissa edellyttaa, etta
paatoksentekoon kaytettava tieto on virheetonta - tallaista taydellisen vir-
heettdomyyden vaatimusta on kuitenkin vaikea asettaa, joten saantelyssa
tulisi keskittya tiedon laadun varmistamiseen ja lapinakyvyyteen, jotta paa-
toksenteon kohde tietaa, mika tietoja hanesta on paatoksenteossa kaytetty
ja voi siten vaatia mahdollisesti virheellisten tietojen oikaisua. Tata varten
tulisi sdantelylla tulisi varmistaa, etta niissa tietovarannoissa, joita viran-
omainen hyddyntaa automaattisessa paatdksenteossa on riittavat laadun-
varmistusmekanismit, joilla tiedon oikeellisuus, seka ajantasaisuus voidaan
varmistaa. Esimerkiksi henkildtietojen osalta voitaisiin edellyttaa niiden ver-
taamista vaestotietojarjestelman julkisesti luotettavina pidettyihin henkilotie-
toihin tai henkildtietojen paivittamista vaestotietojarjestelmasta ennen paa-
toksentekoa. Lisdksi automaattisessa paatdksenteossa kaytettavat tiedot
tulisi aina esittaa paatoksenteon kohteelle ja rakentaa sujuva mekanismi,
jolla paatoksenteon kohde voi ilmoittaa virheesta ja vaatia paatosprosessin
keskeyttamista, kunnes virhe on oikaistu.

Kuten arviomuistiossa on todettu, myos tietojen laadunvarmistamisessa
kaytetyt menetelmat ovat pitkalti riippuvaisia kasiteltdvassa asiassa tarvitta-
vista tiedoista, tarvittavien tietojen muodostumisesta seka niiden yllapito-
menettelyista. Yleissaantelyn avulla onkin haasteellista tarkentaa miten tie-
dot tulisi tarkistaa missakin tilanteessa ja milloin viranomaisten voisi arvi-
oida suorittaneen tarkistustoimenpiteensa riittavalla tasolla.

Tietovarannoille pitaisi olla erillinen nimetty vastuuhenkild, joka virkavas-
tuulla vastaa tietovarannon sisaltdman tiedon laadusta ja siita, etta silla on
riittdvat laadunvarmistus-, korjaus ja paivitysmekanismit - ainakin niiden
tietovarantojen osalta, joita hyddynnetdan automaattisessa paatoksente-
ossa. Vastuuhenkilon tehtaviin kuuluisi oikeansuhtaisen laadunvarmistuk-
sen toteuttaminen tiedon, sen yllapidon ja kaytdn kannalta.

Arviomuistiossa esitetyt sdantelytarpeet liittyen viranomaisten valiseen tie-
tojen vaihtoon, tietojen hyddyntamiseen ja tietojen luovuttamisen yhdenmu-
kaistamiseen ovat kannatettavia

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsaadantoa tulisi ke-
hittaa? Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Tietojarjestelmia koskevan saantelyn osalta arviomuistiossa on varsin kat-
tavalta vaikuttavasti havainnoitu erilaisia vaatimusjoukkoja. Varautumisen
ja tietoturvan nakokulmat ovat keskeisia. Viranomaistoiminnan asianmukai-
suuden ja toisaalta kustannustehokkuuden kannalta tulisi pohtia mahdolli-
sesti esim. tiedon elinkaaren ohjauksen yleisten toteuttamisvaatimusten
ohjaamista nykyista vaikuttavammin, mahdollisesti saantelyyn sitomalla.

Jos viranomaiselle sdadetaan velvollisuus hankkia todistus tietojarjestel-
man vaatimustenmukaisuudesta taikka pyytaa Liikenne ja viestintaviras-
tolta tai arviointilaitokselta tietojarjestelman vaatimuksenmukaisuuden arvi-
ointia tulisi poliisin ja muiden turvallisuusverkossa toimivien viranomaisten
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osalta varmistua saantelyn tarpeesta, koska Laki julkisen hallinnon turvalli-
suusverkkotoiminnasta 10/2015 asettaa jo omat vaatimuksensa turvalli-
suusverkon jarjestelmille ja kaikki turvallisuusverkkoon liitettavat jarjestel-
mat auditoidaan. Mahdollisia kaksinkertaisia auditointivelvoitteita ei saa
paasta syntymaan, vaan turvallisuusverkossa toimivien viranomaisten jar-
jestelmien auditointiin tulisi soveltaa vain yhta lakia.

Jos yleinen auditointivelvollisuus saadetaan, tulee auditoivalla viranomai-
sella olla my®6s riittavat resurssit auditointien hoitamiseen ilman kohtuutonta
viivetta. Lisaksi arviomuistiossa todettu nykytilanne, jossa tietoturvallisuu-
den vaatimukset koetaan tulkinnanvaraisiksi, vaihtuviksi ja henkilésidonnai-
siksi ei ole kestava, vaan vaatimusten on oltava selkeita ja niiden tulkinta ei
saa muuttua kesken jarjestelman kehitystyon - ainakaan silla tavalla, etta
arviointeja joudutaan uusimaan. Lisaksi, jos arviointilakeja uudistetaan, tu-
lee varmistaa, ettd samaa usean viranomaisen kayttamaa tietojarjestelmaa
ei jouduta arvioimaan viranomaiskohtaisesti uudelleen, vaan yhdella arvi-
oinnilla olisi mahdollista hyvaksya jarjestelma usean viranomaisen kayt-
toéon, esimerkiksi tietojen luokitusperustaisesti. Laki valtion yhteisten tieto-
ja viestintateknisten palvelujen jarjestamisesta 1226/2013 voisi esimerkiksi
toimia taman saantelyn tukena. Arvioinnin ajankohtaa tulisi myos harkita -
arvioinnit tulisi mahdollisilta osin tehda jo jarjestelmien suunnitteluvai-
heessa, jotta jarjestelmien vaatimustenmukaisuus saadaan varmistettua
toteutusvaihetta varten, ettei jarjestelmia jouduta tarpeettomasti jalkikateen
muokkaamaan. Arviointi kannattaisi varmaankin toteuttaa kaksivaiheisesti,
joista ensimmainen vaihe arvioi suunnitelmien vaatimustenmukaisuuden ja
jalkikateisarviointi varmistaa suunnitelmassa pysymisen, dokumentaation
yms. asiat, jotka voidaan todentaa vasta valmiin jarjestelman osalta.

Poliisihallitus kannattaa arviointilaitoslain muuttamista ja yksil6ityja vaati-
muksia seka arviointilaitokselle, ettd arvioitsijalle. Vaatimusten tasoa tulee
kuitenkin harkita tarkkaan, jotta varmistutaan siita, ettd viranomaisten kayt-
t6on on saatavilla riittavasti kriteerit tayttavaa osaamista ja etta arviointilai-
tosten valinen kilpailutilanne rajoittaa arviointikustannusten nousua. Poliisi-
hallitus katsoo my0s, etta arviointilaitosten valvonta ja hyvaksynta pitaisi
olla yhden viranomaistoimijan vastuulla (Traficom), poliisilla itselldan ei ole
resursseja tdhan valvontaan.

Poliisihallituksella ei ole kantaa arviomuistiossa esitettyyn mahdollisuuteen
arviointilaitosjarjestelmasta luopumisesta, mutta mikali niin toimitaan, on
maariteltava vastuukysymykset arviointiviranomaisen kayttaessa arviointi-
toiminnassaan yksityisia maaratyn ammattipatevyyden tayttavia arvioijia.

Riskienhallinnan osalta Poliisihallitus toteaa, etta sallituista poikkeamista ei
tulisi erikseen saataa etukateen, vaan vaatimusten ja kriteeristojen pitaisi
itsessaan olla riskiarviointiin perustuen joustavia.

Poliisihallitus toteaa yleisena huomiona, etta viranomaisten tietojarjestel-
mien kriittisyystaso on vaihteleva. Siksi tietojarjestelmien kriittisyyden maa-
rittdmiseen jaa luokitteluun tulisi kehittda arviointijarjestelma. Tietojarjestel-
man kriittisyydesta tehdyn luokittelun tulisi ohjata jarjestelmien tietoturvalli-
suuden arviointimenettelya siten, etta kaikkein kriittisimpien jarjestelmien
tietoturvallisuudelle asetettaisiin muita korkeammat vaatimukset.
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Luokittelulla voitaisiin ohjata tietojarjestelmien tietoturvallisuuden arviointia
siten, etta kriittisimpien jarjestelmien arviointia olisi suoritettava useammin
seka toisiaan tdydentavin menetelmien. Tietojarjestelmien kriittisyyden arvi-
oinnissa olisi otettava huomioon mahdolliset jarjestelmien keskinaiset yh-
teydet seka naistd muodostuvat riippuvuussuhteet. Tama helpottaisin re-
surssien kohdentamista ja voimavarojen suuntaamista tarkeimpien jarjes-
telmien turvallisuuden varmistamiseen.

9. Kommenttinne muistiossa todetuista saantelytarpeista yleensa

Arviomuistiossa ehdotettu uudistustarve Viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetulle laille ja
sen ulottaminen pelkasta tietoturvallisuuden arvioinnista tietojarjestelmien
olennaisten vaatimusten toteuttamisen dokumentoinnin, varmistamisen,
testaamisen, itsearvioinnin, kayttéonoton edellytykset, laadunvalvonnan ja
vastuiden maarittelyn kattavaksi kokonaisuudeksi on kannatettava. Tassa
uudistamisen yhteydessa on kuitenkin huolellisesti tunnistettava muut lait,
joissa on naihin osa-alueisiin littyvaa saantelya, jotta mahdolliselta kaksin-
kertaiselta saantelylta valtytaan. Yhteisten jarjestelmien osalta on varmis-
tettava, etta niihin liittyvaa arviointia ei tarvitse toteuttaa jokaiselle viran-
omaiselle erikseen, vaan yhdella arvioinnilla voidaan saada jarjestelma
usean viranomaisen hyddynnettavaksi. On myds huomioitava tilanteet,
joissa toinen viranomainen vastaa tietojarjestelman kaytosta ja kehityk-
sesta toisen viranomaisen lukuun.

10. Muut yleiset kommentit arviomuistiosta

Arviomuistion sivulla 32 on nostettu esille tarkeita seka tekoalyn hyddynta-
mista seka yleisemmin kaikkea viranomaisten tietojen kaytt6a koskevia ky-
symys: Tulkitaanko asianmukaisuus tai tarkoituksenmukaisuus ensisijai-
sesti haittavaikutusten minimoinnin vaiko mahdollisten positiivisten vaiku-
tusten tukemisen tai mahdollistamisen ndk6ékulmasta? Jos ne tulkitaan ne-
gatiivisten seurausten minimoimisena, niin tietojarjestelmiin kohdistuvan
sééntelyn tehtévé on estdg asianmukaisen késittelyn vaarantuminen k&y-
tettyjen algoritmien tai muun automatiikan vuoksi. Jos taas asian tai tarkoi-
tuksenmukaisuus tulkitaan positiivisten seurausten ndkékulmasta, kes-
keiseksi nousee, missé maérin sadéantelyllé voidaan tukea algoritmien avulla
tapahtuvaa viranomaistoimintaa siten, etta tietojen késittelyn asian- tai tar-
koituksenmukaisuus toteutuisi tosiasiallisesti aiempaa paremmin.

Tahan kysymykseen vastaaminen ohjaa paljolti sita suuntaa, johon tietojen
kaytdn saantelya tulisi kehittdd. Mikali valitaan negatiivisten seurausten mi-
nimoimisen nakokulma, pystytdan paremmin varmistamaan jarjestelmien ja
tietojen kasittelyn turvallisuus, mutta samalla on suuri riski siita, etta tieto-
varantojen tehokas hyodyntaminen estyy ja jarjestelmien kehittaminen
muuttuu entistdkin kankeammaksi ja kallimmaksi. Mikali valitaan positiivis-
ten vaikutusten tukemisen nakdkulma, saadaan viranomaistoimintaa toden-
nakoisesti tehostettua ja automatisaation tasoa koko valtionhallinnossa
nostettua, mutta tietojen ja paatdksentekoprosessien laadussa joudutaan
hyvaksymaan mahdollisuus virheiden mahdollisuus. Negatiivisten seuraus-
ten nakdkulman ongelmia voidaan torjua silla, etta jarjestelmien kehittdmi-
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selle ja tietojen kaytolle mahdollistetaan vaihtoehtoisia sdantelyn tasoja ris-
kienhallinnan kautta ja positiivisten seurausteen nakokulman ongelmia voi-
daan torjua laadunvarmistuksen, lapinakyvyyden ja tehokkaiden oikai-
suprosessien avulla.

Tietohallintopaallikkd Heikki Makkula

Ylitarkastaja Pauli Pekkanen

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi

01.09.2021 klo 14:11. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.



