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VM:n asettama Haukka saadosvalmistelun
koordinaatioryhma - tehtavat Selvitysraportti

nykytilasta ja
kehittamistarpeista

Toimikausi 1.9.2020 -31.12.2021

1) Digitaalisen turvallisuuden arvioinnin menettelyjen ja rakenteiden
kehittamistarpeiden selvittamisen tukeminen

2) Julkisen hallinnon digitaalisten palveluiden ja infrastruktuurin
varautumisen ja valmiuden vaatimuksiin ja niiden arvioinnin menettelyjen
ja rakenteiden kehittamistarpeiden selvittdmisen tukeminen

3) Selvitystehtaviin liittyvien sdadosten kuten lain viranomaisten
tietojarjestelmien (1405/20119 ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista (1406/2011) mahdollisten
uudistamistarpeiden selvittdmisen tukeminen

4) Selvitysten perusteella tehtyihin johtopaatoksiin perustuvan mahdollisen
saadosvalmistelun tukeminen
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Digitaalisen turvallisuuden nykytila ja
kehittamisehdotukset selvitys - lausuntokierros

Lausuntoaika 9.2. - 23.3.2021, asiakirjan paivitetty versio julkaistu lausuntopalvelussa 19.2.2021

Lausuntoja 23 kpl

Lausujat:

* Innovaatiorahoituskeskus Business Finland

*  Turun kaupunki

* Rajavartiolaitos

* Imatran kaupunki

«  Suomen Erillisverkot Oy

«  Espoon kaupunki

*  siséministerio

- valtiovarainministerio

- Valtion tieto- ja viestintatekniikkakeskus Valtori
- Laakealan turvallisuus- ja kehittdmiskeskus Fimea
«  Geologian tutkimuskeskus

« oikeusministerio

Liikenne- ja viestintavirasto Traficom
Digi- ja vaestotietovirasto
ulkoministerio

KEHA-keskus
puolustusministerio

tyo- ja elinkeinoministerio
Kuusamon kaupunkKi

sosiaali- ja terveysministerio
Kansanelékelaitos

Suomen Kuntaliitto ry
Liikenne- ja viestintaministerio
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Raportin tyostamisesta

« VM:n, Traficomin ja FINASIn yhteinen pienryhma on tarkentanut arviointilaitoksen
hyvaksyntaprosessin, arviointitoiminnan ja resurssien nykytilakuvauksia

« Digitaalisen turvallisuuden arvioinnin nykytila- ja kehittamistarpeet - raporttia on muokattu
lausuntopalautteen perusteella

« Raportti julkaistaan ja se tulee Julkisen hallinnon tietojarjestelmid koskevan
yleislainsaadannon tarkistamista valmistelevalle tydryhmalle kayttoon
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https://vm.fi/hanke?tunnus=VM059:00/2021

Tietoturvallisuuden arviointilaitoksen hyvaksynta

ISO/IEC 17021-1 Arviointilaitosohje 210/2016 O (V8.2)
ISO/IEC 27006 Katakri

Ohjeet, maaraykset,
Tekninen arvioija FINASIn toimeksiannosta.

vaatim Ukset Traficom Myds muiden asiantuntijaorganisaatioiden
kaytté on mahdollista.

Lausunto vastuuhenkildiden
luotettavuudasta ja toimitilojen
turvallisuudesta

hakemus akkreditointi hakemus hyvaksynta
: : N 7= Organisaatio A N : Organisaatio A
Orga?'i_aatlo A vz akkreditoitu Traficom o hyvaksytty
akija = arviointilaitos ahe e
Haettava FINASIn paaarvioija Haettava
patevyysalue vastaa patevyysalueen patevyysalue Asiakastietojen FINASIn vuosittainen
arvioinnista, seka koko luottamuksellisuuden seuranta-arviointi.
arviointiprosessin varmistaminen. Traficomin seuranta ja
toteuttamisesta valvonta.
Keskeinen lainsdadanto
920/20055 § 1405/2011 10 § 920/2005 6 § 920/20057 § 1405/2011 4 § 1405/2011 5.3 8 920/2005 8 §
1405/2011 3 § 1405/20115.1 § 1-3 k 1405/2011 5.1 § 4-5 k 1405/2011 6-8 88§
1405/2011 7 8 1405/2011 13 a §
159/2007 19 §
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Arviointilaitosohje_v_8_2.PDF

Tietoturvallisuuden kansallinen arviointi (Traficom)

Traficomin ohje (3.9.2019)

Traficomin ohje (3.9.2019)

Katakri
O hjeet, maaraykset, Nykytilan kuvauksessa on keskitytty kansallisiin
. arviointeihin. Kansainvalisista tietoturvavelvotteista
vaatimukset johtuvia tehtavia ei ole kuvattu.
yyntO raportOIntl

Arvioinnin . . Arvioinnin
tilaaja tilaaja

S ) Tietoturvallisuuden arviointi
Arvioinnin kohteen ja

laajuuden valinta.

Keskeinen lainsaadanto

906/2019 13 § 1406/2011 7 § 1406/2011 4 - 6 88 1406/2011 9-10 88
1406/2011 1-4 88
1109/2015 9-10 88
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje_NCSA-toiminnon_suorittamat_tietoturvallisuustarkastukset.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje_NCSA-toiminnon_suorittamat_tietoturvallisuustarkastukset.pdf

Tietoturvallisuuden arviointi (arviointilaitos)

Arviointilaitokselle hyvaksytty patevyysalue

Arviointilaitosohje 210/2016 O (V8.2)

Arviointilaitosohje 210/2016 O (V8.2)

Ohjeet, maaraykset,
vaatimukset

toimeksianto raportointi

Hyvéaksytty

Seurantaa ja valvontaa varten
arviointilaitos toimittaa
Katakri- ja VAHTI-
arvioinneista Traficomille
kopiot arviointiraporteista ja
todistuksista.

Arvioinnin

tilaaja arviointilaitos

Arviointiperusteiden,
arvioinnin kohteen

ja laajuuden valinta.

Tietoturvallisuuden arviointi. Jos kohteeseen
liittyy arviointilaitoksen patevyysalueen
ulkopuolinen arvioitava asia (esim. entuudestaan
tuntematon salaustuote tai Tempest). on
arviointilaitoksen pyydettava arvio Traficomilta.

Keskeinen lainsaadanto

- Arvioinnin
tilaaja

906/2019 13 §
1406/2011 2-3 §
159/2007 19k §
552/2019 26 §
1109/2015 9-10 88§

1405/2011 10 §
1406/20118 a §

1405/20119.1-9.2 §
1405/2011 10 §

1405/2011 9.3 §
159/2007 19k §
552/2019 26.2 §

1405/2011 6-8 §8
159/2007 19 g §
552/2019 29 §
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Arviointilaitosohje_v_8_2.PDF
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Arviointilaitosohje_v_8_2.PDF

Tietoturvallisuuden kansallinen hyvaksynta (Traficom)

Traficomin ohje (3.9.2019)

Traficomin ohje (3.9.2019)

Katakri
Ohjeet maaraykset Nykytilan kuvauksessa on keskitytty kansallisiin
7 ! arviointeihin. Kansainvalisista tietoturvavelvotteista
vaatimukset johtuvia tehtévia ei ole kuvattu.
raportointi
N Viranomaisen antaman
- todistuksen
pyynto valttamattom 2
yydesta
s N P, voidaan saataa
Ar\_/|0|r_1n|n B todistus Arymmnm asetuksella. Ei ole
tilaaja 0 tilaaja yleista velvoitetta hakea
todistusta kansallista
Arvioinnin kohteen ja Tietoturvallisuuden arviointi. VA tietoa kasittelevista
laajuuden valinta. Traficom voi hyodyntaa jarjestelmista.
prosessissa arviointilaitoksen Hyvaksyntatodistus
laatimaa kohteen arviointiraporttia, annetaan, jos hyvaksynnan
jos sellainen on olemassa. edellytykset tayttyvat
Keskeinen lainsdadanto
906/2019 13 § 1406/2011 4-7 88 1406/2011 8 § 1406/2011 9-10 88§
1406/2011 1-4 88 726/201498

1406/20118 a §
1109/2015 10 §
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje_NCSA-toiminnon_suorittamat_tietoturvallisuustarkastukset.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje_NCSA-toiminnon_suorittamat_tietoturvallisuustarkastukset.pdf

Tietoturvallisuuden arviointilaitoksen hyvaksynta, tavoitetila

ISO/IEC 17021-1
ISO/IEC 27006
726/2014 5 luku

Saadokset, ohjeet, . o
maaraykset, Vaatimukset yritystu rva”isuus- Traficom Arvioi tietojarjestelmét ja tietoliikennejarjestelyt
Yritysturvallisuusselvitys korvaisi nykyisen

/ selvitys /
Traficomin suorittaman arviointilaitoksen toimivaltainen ;/armlll_stet?gn a.rv.ioti_r;ti.laitokks_en kyky kasitella valvovat
tietojenkasittelyn turvallisuuden arvioinnin . c urvallisesti arviointitoimeksiannoissa . . Viivan ylapuolella olevat tehtavat
viranomainen saamiaan asiakkaan tietoja. viranomaiset eivét ole kaikilta osin nykyisen

f = lainsdadannon mukaisia.
——————————————————— 1 O . S S S S D S S S e B e S e B e S S (e S S S S B D B e B e B e e .
|
hakemus v akkreditointi —
Organisaatio A = QUEEIIEEID A
haki Ml A= akkreditoitu
axija = arviointilaitos
Haettava FINAS paaarvioijana . o R
pétevyysalue vastaa arviointiprosessin FINASIn vuosittainen seuranta-arviointi.

Patevyysalueiden vastuuviranomaiset (mm.

toteuttamisesta . ) :
Traficom, Valvira, Findata)

Tiedonhallinta-
lautakunta

Yleinen toimialakohtainen
arviointiperusta

Menettely, kun haettava patevyysalue kattaa julkisia tai salassa pidettavi,
luokittelemattomia tietojen kasittelevat tietojarjestelméat ja tietoliikennejarjestelyt % AL OvAR AT AT RIS
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Tietoturvallisuuden arviointilaitoksen hyvaksynta, tavoitetila

ISO/IEC 17021-1
ISO/IEC 27006
726/2014 5 luku

SaadOkset’ Ohjee.t’ Traficom Arvioi tietojarjestelmét ja tietoliikennejarjestelyt
maaraykset, vaatimukset yritysturvallisuus- =
Yrityst [li Ivitys k isi nykyi : A A
e o selvitys hyvéksynta

Q

tietojenkasittelyn turvallisuuden arvioinnin imi ] Varmistetaan arviointilaitoksen kyky
to_|m|valta_| UL kasitella turvallisesti arviointi- e . Va|VOV6.It
Ei nykyisen lainsaadannon WALEERROI LI toimeksiannoissa saamiaan asiakkaan viranomaiset

mukainen tehtava tietoja.

I

hakemus

akkreditointi

Organisaatio A - = Organisaatio A
hakija ez akkreditoitu
arviointilaitos
Haettava FINAS padaarvioijana vastaa

patevyysalue arviointiprosessin toteuttamisesta FINASIn vuosittainen seuranta-arviointi.
Patevyysalueiden vastuuviranomaiset (mm.

. . Traficom, Valvira, Findata)
Tiedonhallinta-
lautakunta

Yleinen toimialakohtainen
arviointiperusta

Menettely, kun haettava patevyysalue kattaa turvaluokiteltujen tai kansalliseen
turvallisuuteen liittyvia tietoja kasittelevat tietojarjestelmat ja % VALTIOVARAINMINISTERIO
tietoliikennejarjestelyt




Kehittamisehdotukset 1

- Digitaalisen turvallisuuden nakokulmasta tarkeimmat toiminnan jatkuvuuden ja varautumisen vaatimukset sisallytettaisiin
tiedonhallintaa koskeviin sdaddksiin.

* Arviointeja laajennettaisiin tietoturvallisuuden arvioinnista myds toiminnan jatkuvuuden ja varautumisen arvioitiin. Arviointien
nopeuttamiseksi ja resurssien kayton tehostamiseksi julkista tai luokittelematonta seka salassa pidettavaa tietoa kasittelevien
palvelujen arviointien tulisi olla pa&asiallisesti akkreditoitujen kaupallisten arviointilaitosten tehtavana. Taman vuoksi on tarpeen
varmistaa, etta kansallisen akkreditointiyksikkd FINAS arvioi tietoturvallisuuden lisaksi myds toiminnan jatkuvuuden ja
varautumisen arviointilaitosten patevyyksia maaravalein. FINAS voisi kuten nykyisinkin kayttada muita viranomaisia
akkreditointiprosessissa kaytettavien toimialakohtaisten vaatimusten maarityksessa ja patevyyden arvioinnissa.

*  FINAS paattdessaan akkreditoitavien arviointilaitosten toimialakohtaisista arviointiperusteista kuulisi Tiedonhallintalautakuntaa
yleisten tietoturvallisuuden, toiminnan jatkuvuuden ja varautumisen vahimmaisvaatimuksista.

*  FINAS akkreditoisi kaupallisia tietoturvallisuuden, toiminnan jatkuvuuden ja varautumisen arviointilaitoksia hakijan hakemuksessa
esittamille patevyysalueille. Mahdolliset kilpailuoikeudelliset syyt erottaa kaupallisten arviointilaitosten ja viranomaisten
arviointitehtavien patevyysalueet selvitettaisiin.
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Kehittamisehdotukset 2

13

FINAS yllapitaisi kuvausta mahdollisista arviointilaitosten patevyysalueista. Patevyysalueet voivat kattaa
turvallisuusluokitteluasetuksen turvallisuusluokan 1V ja |l seka salassa pidettavia ja julkisia tietoja kasittelevien jarjestelmien
tietoteknisen turvallisuuden arvioinnin, arvioitavaan tietojarjestelmaan liittyvan turvallisuusjohtamisen (hallinnollinen ja
henkilostoturvallisuus) arvioinnin seka korkeintaan turvallisuusluokan TL Il toiminnan jatkuvuuden ja varautumisen jarjestelyjen
arvioinnin.

Saadettaisiin, etta arviointilaitoksen akkreditointi- ja hyvaksyntaprosessin osana arviointilaitoksesta toteutettaisiin
turvallisuusselvityslain (726/2014) mukainen yritysturvallisuusselvitys, jolla mm. varmistettaisiin arviointilaitoksen kyvykkyys
asiakkaiden tietojen kasittelyssa kuten salassa pidettavien tietojen suojaamisessa. Yritysturvallisuusselvitys korvaisi nykyisen
Traficomin suorittaman arviointilaitoksen tietojenkasittelyn turvallisuuden arvioinnin. Turvallisuusselvityslain mukaisesti jatkossakin
henkil6turvallisuusselvityksen ja yritysturvallisuusselvityksen tekemisesta paattaa suojelupoliisi, jollei turvallisuusselvityksen
laatimisesta paata padesikunta. Liikenne- ja viestintavirasto laatii yritysturvallisuusselvityksen osana tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden tasoa koskevan selvityksen.

Julkisia tai salassa pidettavia tietoja kasittelevien palvelujen arviointilaitosten hyvaksyntaprosessia yksinkertaistettaisiin ja
nopeutettaisiin keventamalla tilaturvallisuusvaatimuksia ja tiedon suojaamiskyvyn vaatimuksia. Selvitettaisiin, etta voitaisiinko
erityisesti julkisia tai salassa pidettavia tietoja kasittelevien palvelujen arviointilaitoksiksi hakevien osalta poistaa Arviointilain
(1405/2011) 58:n 1 mom. 5 kohdan vaatimus vaarantamatta arviointitoiminnan laadukkuutta.

Traficomille s&adettaisiin tehtaviksi tietoturvallisuuden lisdksi myds toiminnan jatkuvuuden ja varautumisen arviointi. Traficom on
ehdottanut, ettd Traficomin arvioinnit siséltaisivat arvioitavaan tietojarjestelmaan liittyvan turvallisuusjohtamisen (hallinnollinen ja
henkilostoturvallisuus) ja tietoteknisen turvallisuuden arvioinnin: salaustuotteet (CAA), tietojarjestelmat seka tietoliikennejarjestelyt
(SAA).
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Kehittamisehdotukset 3

14

Saadettaisiin valtiovarainministerion ja liikenne- ja viestintaministerion tiiviina yhteistyona toteuttamasta Traficomin
arviointilaitosten akkreditointiin ja hyvaksyntaan seka arviointitoimintaan liittyvasta ohjausmallista.

Tiedonhallintayksikdn ja sen itselleen tilaaman fyysisen turvallisuuden arvioinnista liittyen tietoturvallisuuden tai toiminnan
jatkuvuuden tai varautumisen arviointiin sdadettaisiin kansallisella tasolla, esimerkiksi Suojelupoliisin tehtavaksi.

Puolustusvoimat on ehdottanut, ettd lakiin 1406/2011 saadettaisiin myos puolustusvoimat toimivaltaiseksi viranomaiseksi
viranomaisarviointiin vastuualueenaan maanpuolustukseen liittyva TL IV — TL | turvallisuusluokan tietotekninen arviointi:
salaustuotteet (CAA), tietojarjestelmat seka tietoliikennejarjestelyt (SAA). Toimivalta kattaisi edella mainittujen kokonaisuuksien
auditoinnin (arvioinnin) ja hyvaksynnan (akkreditoinnin). Tama edellyttaisi muutoksia myds turvallisuusselvityslakiin.

Puolustusvoimat on ehdottanut, ettd puolustusvoimille sdadettaisiin tehtaviksi tietoturvallisuuden liséaksi myds toiminnan
jatkuvuuden ja varautumisen arviointi maanpuolustukseen liittyvien TL IV — TL | turvallisuusluokan salaustuotteiden,
tietojarjestelmien seka tietoliikennejarjestelyiden osalta.

Saantelyssa vahvennettaisiin tiedonhallintalailla tiedonhallintayksikdille asetettuja vaatimuksia ja asetettaisiin selkeé vaatimus
seka tiedonhallintayksikdn toteuttamille itsearvioinneille etta ulkopuolisille arvioinneille. Vaatimus ulkopuolisen arvioinnin tai
todistuksen hankkimisesta sdadettaisiin velvoittavaksi riskiarvioinnin perusteella niin, etta se koskisi kriittisimpia jarjestelmia ja
toimintoja seké korkeimpien turvallisuusluokkien jarjestelmid. Tassa yhteydessa arvioitaisiin vahvennetun saantelyn
kustannusvaikutuksia, joita on kuvattu mygs tassa asiakirjassa. Saannoksissa ja ohjeistuksessa tulisi huomioida myads itsearviointi
seka kevyempi, konsultoiva tietojarjestelmien tarkastus, jonka voisi suorittaa muukin kuin akkreditoitu arviointilaitos.
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Kehittamisehdotukset 4

«  Saadettaisiin selkedammin arviointien tilaamisesta, mm. yhteishankintayksikdiden ja yhteisten palvelujen osalta. Viranomaiset ja
yhteisot voisivat tilata arviointeja tietoturvallisuuden, toiminnan jatkuvuuden ja varautumisen akkreditoiduilta arviointilaitoksilta
niiden patevyysalueilta ja nilden maarittamilla kustannuksilla. Toimeksiannon yhteydessa tilaaja maarittaisi arvioinnin kohteen ja
arviointiperustan tai arviointiperusta maaraytyy saadosten perusteella. Vaatimustenmukaisuustodistus kuitenkin myonnettaisiin
kuten nykyisinkin ainoastaan kaytettaessa patevyysalueen mukaista arviointiperustaa (esimerkiksi tiedonhallintalautakunnan
antama kriteeristo tai Katakri).

«  Saadettaisiin, etta arviointitehtavaa hoitavan viranomaisen ja arviointilaitoksen tulisi ilmoittaa tilaajalle arvio tai tarjous arvioinnin
kestosta ja kustannuksista kuukauden kuluessa arvioinnin tai arviointitarjouksen pyytamisesta siind maaritettya arvioinnin
kohdetta vastaavasti.

«  Tiedonhallintalautakunta valmistelisi julkisen hallinnon tietoturvallisuuden arviointikriteeriston ottaen huomioon myoés toiminnan
varautumisen ja jatkuvuudenhallinnan asettamat vaatimukset.

«  Tietoturvallisuuden, toiminnan jatkuvuuden ja varautumisen vaatimustenmukaisuuden arvioinnin tilaajan olisi osoitettava
saanndllisilla seuranta-arvioinneilla palvelun turvallisuuden tason yllapitaminen ja parantaminen. Tahan liittyvista seuranta- ja
valvontamenettelyista saadettaisiin ainakin tiedonhallintalain soveltamisalan osalta.

«  Saadetaan, etta tiedonhallintayksikot, mahdollisesti yhteistoiminnassa, arvioisivat tieto- ja viestintateknisten palveluita tuottavien
alihankkijoidensa tietoturvaa koskevia vastuita ja velvoitteita. Lahtokohtana on, etta kriittisille palveluille asetetaan
palvelukohtaisesti turvallisuus- ja toimintavarmuusvaatimukset ja palvelujen vaatimuksenmukaisuus arvioidaan hyvaksytyn
arviointitydkalun kriteerien mukaisesti arviointityokalun maaraytyessa kunkin palvelun luonteen perusteella (esim.
Tiedonhallintalaissa (906/2019) sdadetyt vaatimukset, ISO 27001, Katakri TL IV -tason vaatimukset).

*  Kaupallisten tietoturvallisuuden, toiminnan jatkuvuuden ja varautumisen arviointilaitosten valvonnan saantelya kehitettaisiin siten,
OVARAINMINISTERIO

ettd kyseisen patevyysalueen valvontaan osallistuisivat Traficomin lisaksi myds muut patevyysalueen vastuuvwan o B oo

> koordinoidusti.
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