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Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn
kehittamistarpeista

Lausuntonne arviomuistiosta
1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Nykytilan kuvaus on laaja ja keskeiset haasteet on nostettu hyvin esille. Merkittdva julkisen hallinnon
tietojarjestelmia koskevan sdantelyn kehittdmistarpeiden haaste on lainsdadannon
ajantasaistaminen peilattuna kehittyvaan tietojarjestelmakenttaan ja toimintaymparistoon. Julkisen
sektorin hyva hallintotapa edellyttda kaytettavien tietojarjestelmien ajantasaisuutta, joka
mahdollistaa sujuvan ja reaaliaikaisen tyonkulun. Tama puolestaan edellyttaa tietojarjestelmien
prosessiohjauksen lisdamista ja edelleen ajantasaista lainsadadantoa sen ohjaamiseksi.

2. Kommenttinne tietojarjestelmista sdantelykohteena

Yleisesti sdantelya tarvitaan johtuen julkisen sektorin tiedonsailyttdmisvelvoitteesta. Kdytannon
tasolla organisaatiot voivat ulkoistaa toimintaansa, mutta eivat vastuutaan. Tietojarjestelman kasite
on kehittyvassa toimintakentdssa hajanainen ja sita kdytetdan eri yhteyksissa hyvinkin vaihtelevasti.
Lainsdadannon tulisikin huomioida kasitteen tulkinnanvaraisuus ja maaritella sen tulkinta peilaten
nopeassa tahdissa muuttuvaan toimintakenttdaan. Myos vastuukysymykset tulisi huomioida.
Lahtokohtaisesti tietojarjestelmatoimittaja vastaa tuotteensa teknisesta toiminnasta ja tilaava
organisaatio omista toimintaprosesseistaan ja sisdllosta. Tarvittaessa tarvitaan myds kansalliset
standardit, silla useammat suuret tietojarjestelmatoimittajat toimivat globaalisti ja Suomi on niille
vain yksi toimintaymparistd muiden joukossa.

3. Millaisia yleisid vaatimuksia tietojarjestelmien toiminnallisuuksille pitaisi lainsdaadannolla asettaa?

Kayttoonotettavien tietojarjestelmien tulee olla testattuja ja toimivia. Lainsdadannon tulisi ottaa
kantaa ja maarittaa kansallisella tasolla tapahtuva auditointitestaus korkean luokituksen
jarjestelmille (esimerkiksi potilastietojarjestelmat, asiakastietojarjestelmat). Yleisella tasolla
lainsdadanndossa tulisi ottaa kantaa myods dokumentointivaatimuksiin seka eri toimittajien
tietojarjestelmien yhteentoimivuuden edistamiseen.

4. Millaisia olennaisia teknisia vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitdisi
lainsadadannolla saataa?
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Olennaisien teknisten vaatimusten osalta lainsdadadanndssa tulisi huomioida kohdassa 2 mainittu
tietojarjestelman kasitteen tulkinnanvaraisuus ja monimuotoisuus. Lainsddadannon sadtamat
vaatimukset tulisi asettaa maaritettya kasitetta vasten. Yleiselld tasolla mainiten esimerkiksi
tietojarjestelman helppokayttdisyys ja esteettomyys, vikasietoisuus ja palautuvuus seka tietoturvaan
ja tietosuojaan liittyvat tekijat mm. kaytto- ja tekninen jarjestelmaloki tulisi huomioida
lainsdadannossa. Jarjestelmaarkkitehtuurikuvaukset ja muut kriittiset dokumentit tulisi olla
saatavana myos suomen- ja ruotsinkielisind. Esimerkiksi sosiaalihuollon sektorin osalta on todettava,
ettd globaalit toimittajat ovat kehittaneet tietojarjestelmiinsa ja niiden rakenteisiin omat sanastonsa
— sisdlto ei valttamatta ole sama, mika aiheuttaa haasteita.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pitéisi
lainsdadannolla saataa?

Tiedonhallintalaki ja tietosuoja-asetus maarittavat perusvaatimukset tietojarjestelmien
dokumentoinnille. Jatkossa lainsdadanndssa tulee huomioida kehittyva tekninen toimintaymparisto
ja sen mukana muuttuvat toimintaprosessit. Tdima korostuu erityisesti tekoalya ja/tai automatisoitua
paatoksentekoa kayttavissa tietojarjestelmissa.

6. Miten lainsdadanndlla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita tulee
tietojarjestelmien kehittamiseen, kayttoonottoon ja kayttoon, seka tietovarantojen kayttéon?

Tietojarjestelmien sisdltamien tietojen seka niistd johdettujen lopputulosten
kuvaaminen/tarkentaminen on tarkeda. Loppukayttdjan/kansalaisen kannalta keskeista on se, etta
kuvaus on tehty riittavan selkealla tasolla ja sisaltdaa paatoksen kasittelyprosessin kuvauksen seka
siihen kaytetyt tiedonlahteet. Lainsadadanndssa tai muuten sopien tulee maarittaa vahintaankin
yleisella tasolla milloin paatos voi olla taysin automatisoitu/milloin se pitda tehda viranhaltijan
toimesta. Lainsaadanndssa tulee myods huomioida, etta eri toimisektoreiden toimintaprosessit ja -
mallit vaihtelevat, joten virkavastuun maaritelma ja kohdentuminen tulee avata ja maarittaa
selkedsti liittyen tietojarjestelmien kehittamisen, kdyttoonoton ja kdyton osalta. Sama patee myds
tietovarantoihin.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kdytoélle tulisi lainsddddnnossa asettaa,
jotta niitd voidaan kdyttda osin tai taysin automaattisessa paatoksenteossa?

Osin tai kokonaan automaattinen paatoksen teko edellyttdaa datan laadukkuutta ja laajuutta.
Tietovarantojen datan kdyttaminen paatosten pohjalla vaatii varmistusta siitd, etta kaikki paatoksen
kannalta relevantti tieto on kadytettavissa. Lainsdddannossa tulee myos huomioida onko tietovaranto
paikallinen, kansallinen vai kansainvalinen. Lisdksi kansalliset maaritykset prosesseista ja
tietosisalloista (tavoitteena suoritettu vaihe johtaa seuraavaan — hallintoasioissa pystyttava myos
palaamaan edelliseen vaiheeseen seka perusteltava paatokset) ovat keskeisia.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsdadantoa tulisi kehittaa?
Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Lainsddadanndssa tulee huomioida erityisesti korkean riskin tekoalya sisdltavien tietojarjestelmien
osalta jarjestelmien vaatimuksenmukaisuus ja laadunhallinta koko elinkaaren ajan. Tama kasittaa
teknisen dokumentaation lisdaksi asianmukaisen arviointimenettelyn ennen tietojarjestelman
markkinoille saattamista ja kdayttdonottoa. Jos tietojarjestelma ei ole asetettujen vaatimusten
mukainen, on jarjestelmatoimittajat vastuutettava toteuttamaan riittavat korjaavat toimenpiteet.
Arviointi tulee kohdentaa koko toimitusketjuun, jonka jokaiselta lenkilta tulee vaatia jatkuvaa
tietoturvaan liittyvaa arviointia. Tama on tarkeaa erityisesti pienempien jarjestelmatoimittajien
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osalta, joilla alihankkijoiden kaytto on yleistd. Tietojarjestelman vaatimuksenmukaisuutta ja
tietoturvan tasoa tulee voida arvioida kansallisesti etenkin korkean luokituksen tietojarjestelmien
osalta my0s ulkopuolisen arvioijan toimesta.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Arviomuistiossa kuvataan kattavasti sadantelytarpeita seka niihin liittyvia haasteita. Muuttuvassa
toimintakentdssa tietojarjestelmat ja tietovarannot edellyttavat sadantelya, joka nykyisellaan on
kuitenkin hajanaista ja ei kata kaikkia tarpeita. Arviomuistion johtopaatoksissa ehdotetaan, etta
Tiedonhallintalakia tdaydennettaisiin tarkemmilla toiminnallisuuksien vaatimuksilla. Vaatimusten
suhteen tulee kuitenkin huomioida, ettd toimijakentan vaateet ovat hyvin heterogeenisia, joten liian
yksityiskohtaiselle tasolle niita ei lainsddadanndssa voida vieda. Myds termien ja kasitteiden
selkeyttaminen ja yhtenadistaminen tulee huomioida.

10. Muut yleiset kommentit arviomuistiosta

Arviomuistiossa kasitellaan julkisen hallinnon tietojarjestelmia koskevan sdantelyn
kehittamistarpeita laajasti. Tarkentaa kuitenkin vield voisi muun muassa sitda miten lainsdadanto
suhtautuu jo voimassaolevan lainsdadannon, erityisesti tiedonhallintalain ja tietosuoja-asutuksen,
EU-tasoisen ja kansallisen ohjeistuksen seka kehittyvan tekniikan ja kdytanteiden suhteen.
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