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Tullin lausunto luonnoksesta hallituksen esitykseksi eduskunnalle Euroopan unionin
jasenvaltioiden lainvalvontaviranomaisten vilista tietojenvaihtoa koskevaksi

lainsaadannoksi

Tulli kiittda mahdollisuudesta lausua otsikossa mainitusta esitysluonnoksesta ja
lausuu seuraavaa:

Yleistd

Tulli pitaa erittéin tarkeana, etta tietojenvaihto EU-jasenvaltioiden
lainvalvontaviranomaisten kesken on tehokasta, vaikuttavaa ja saanngiltdan selkeda.
Nain voidaan paremmin torjua rajat ylittéivaa rikollisuutta, joka on tullirikostorjunnan
ytimessa.

Tulli on ollut mukana lausuttavaa esitysluonnosta valmistelevassa tyéryhmassé ja
paassyt siten esittdmaan nakemyksidan jo aiemmin. Tulli on esittanyt monet tassa
lausunnossa esitetyistd ndkemyksista jo ennen lausuntokierrosta.

Tullin kommentoinnin kannalta olennaisena lahtékohtana on, ettd Tullin suorittama
tietojenvaihto tulee perustumaan rajoitetusti jasenvaltioiden lainvalvontaviranomaisten
valisesta tietojenvaihdosta ja neuvoston puitepaatéksen 2006/960/YOS
kumoamisesta annetun direktiivin (EU) 2023/977 (jaliemp&na "tietojenvaihtodirektiivi”
ja "direktiivi") perusteella ehdotettavaan Euroopan unionin jasenvaltioiden
lainvalvontaviranomaisten valista tietojenvaihtoa koskevaan lakiin (jaliempana
"taytantddnpanolaki®). Suurin osa Tullin tietojenvaihdosta rikostorjunnan alalla
perustuu tullihallintojen keskindisestd avunannosta ja yhteistyésta tehdyn
yleissopimuksen eli niin sanottuun Napoli Il -sopimukseen, joka on ensisijainen
suhteessa tietojenvaihtodirektiiviin ja sitd kautta endotettavaan taytantédnpanolakiin.
Tullissa tietojenvaihto on perustunut direktiivia edeltdneeseen niin sanottuun Ruotsin
puitepaattkseen ja sen kansalliseen taytantédnpanolakiin hyvin harvoin. Toisaalta on
kuitenkin mahdollista, ettéd uuden, selkeyttdmiseen t&htaavan sdéntelyn myosta Tullin
rekisterinpidossa oleviin tietoihin kohdistuvien pyyntdjen ja sita kautta arvioinnin ja
luovuttamisen maarat tulevat jonkin verran kasvamaan etenkin, kun ehdotettavaa
taytantéénpanolakia sovellettaisiin rikosten estdmisen ja selvittamisen liséksi rikosten
paljastamiseen. Tarkkaa arvioita pyyntdjen aiheuttamasta tyémaéarésta on tassa
vaiheessa haastavaa tehdd, koska pyynnét tulevat muiden maiden viranomaisilta.

Esitysluonnoksen yksityiskohtaisissa perusteluissa on erikseen selvennetty
ehdotettavan taytantéénpanolain soveltamisalaa. Tullin ndkemyksen mukaan
maininnan Napoli Il -sopimuksen ja erdiden muiden instrumenttien ensisijaisuudesta
tietojenvaihtodirektiiviin ja ehdotettavaan taytantéénpanolakiin nahden olisi hyva
tuoda esiin jo hallituksen esityksen alussa. Tulli katsoo lis&ksi, etta direktiivin ja sita
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kautta ehdotettavan taytantéonpanolain vaatimusten tulee koskea ainoastaan
direktiivin alaista EU-jasenvaltioiden lainvalvontaviranomaisten valista tietojenvaihtoa,
eiké direktiivia tule tulkita laajentavasti. Muutoin muiden instrumenttien nojalla jo
tapahtuva tehokas tietojenvaihto voi karsia. Tasta syysta Tullin nakemyksen mukaan
HE-luonnoksen Keskeiset ehdotukset -luvun (4.1) viidennen kappaleen toista virketta
tulee tasment&a seuraavasti (muutos alleviivattuna):

*Lakiehdotuksen 2 luku on kirjoitettu uudelleen siten, ettd se kattaisi
kaiken direktiivin soveltamisalaan kuuluvan Euroopan unionin
[dsenvaltioiden lainvalvontaviranomaisten vélisen tiedonvaihdon, jota
toimivaltaiset lainvalvontaviranomaiset (poliisi, Tulli ja Rajavartiolaitos)
tekevét, mi. keskitetyn yhteyspisteen kautta tehty tiedonvaihto.”

Samankaltainen tdsmennys tulee tehda my&s muihin kohtiin, joissa puhutaan
ainoastaan tietojenvaihdosta, koska tietojenvaihtodirektiivi ei kata kaikkea EU-tason
tai kansainvalista tietojenvaihtoa.

Yleisperustelut
Nykytila

Nykytilaa arvioivassa osiossa on muiden lainvalvontaviranomaisten osalta kuvattu
Tullin osuutta kattavammin. Tulli esittaa, etta sen toimintaa kuvaavaa kappaletta
taydennetaan alusta muun muassa tekstin yhtenaisyyden ja tasapainoisuuden vuoksi
seuraavasti:

"Tullin tehtavéné on rikostorjuntaviranomaisena huolehtia tullirikosten
estdmisestd ja paljastamisesta seké suorittaa tullirikosten esitutkintaa.
Tulli vastaa tullirikostorjunnasta siten kuin rikostorjunnasta Tullissa
annetussa laissa ja muualla laissa s&ddetsddn. Tulli on esitutkintalaissa
tarkoitettu esitutkintaviranomainen. Vuonna 2023 Tullin tietoon tuli
kaikkiaan 6 245 rikosasiaa ja Tullin rikostorjunnan vaikuttavuuden tulos
oli yhteensa 88 miljoonaa euroa (I&hde: Tullin valvonnan vuosijulkaisu
2023). Tullirikostorjunnassa tehokkaalla tietojenvaihdolla eri EU-
Jasenvaltioiden kesken on suuri merkitys.”

Taloudelliset vaikutukset
Muutokset jarjestelmiin ja muutosvaikutusten arviointi

Tulli toteaa, etta taméanhetkisilla tiedoilla mahdollisia muutostarpeita Tullin kaytéssa
oleviin jarjestelmiin on haastavaa arvioida. Muutoksia voi olla tarpeen tehda ja ne
tarkentuvat poliisin hankkeen edetessa. Myés mahdolliset kustannukset tarkentuvat
tyén edetessa. Mahdollisiin muutoksiin ja kustannuksiin vaikuttavat muun muassa
EU-R-luokitellun tiedon kasittelyyn liittyvat vaatimukset, kuten erilaiset
auditointitarpeet. Kustannusten on t&4han mennessa arvioitu olevan vahaisia, mutta
Tulli korostaa, ettd kyse on tamanhetkisests arviosta.

Koska Tulli on edustettuna keskitetyssa yhteyspisteessa, on kuitenkin selvaa, etts
Tullille tulee kayttdon uusi jarjestelma. Nain ollen kayttddnotto edellyttanee Tullilta
tiedonhallintalain mukaista muutosvaikutusten arviointia. Arvioinnin tekeminen on
mahdollista jarjestelmakehityksen edettys.

Tullin htv-vaikutukset

Tietojenvaihtodirektiivissa ja sita kautta ehdotettavassa taytantdonpanolaissa
asetetaan paikoin tiukkojakin edellytyksia ja muita s&antsja tietojenvaihdolle, kuten
aikarajat tietopyyntdihin vastaamiselle erityisesti kiireellisissa tapauksissa. Saantelylls
tulee olemaan k&ytannossa vaikutuksia siihen, kuinka tietopyyntéihin vastaaminen
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hoidetaan Tullissa. Tulli katsoo, ettad tdma tulee aiheuttamaan kustannuksia Tullille ja
siten oletettavasti edellyttda rahoitusta kasvavien kustannusten kattamiseksi.
Kustannusten tarkempi arviointi on téssa vaiheessa haastavaa, koska tietopyyntdihin
vastaamisen kdytannén jarjestelyt eivat ole viela tdsmentyneet.

Tullin nakemyksen mukaan Tulli htv-vaikutuksia kasittelevaa kappaletta tulee
tarkistaa yll& olevan nakemyksen mukaisesti.

Koulutus

Viranomaisyhteistytssa usein jarjestelm&n omistaja kouluttaa jarjestelman kayttajat,
vaikka he toimisivat toisessa organisaatiossa. Jos poliisi tietojenvaihtodirektiivin
mukaisen asianhallintajarjestelman omistajana ei kuitenkaan kouluta kaikkia
keskitetyn asianhallintajarjestelman kayttajia, siis myds muiden toimivaltaisten
lainvalvontaviranomaisten keskitetyssa yhteyspisteessa toimivia edustajia, voi Tullille
aiheutua kustannuksia henkilésténsa kouluttamisesta.

Sadidnndskohtaiset perustelut
Tietojenvaihtodirektiivin tdyténtéénpanolain s&&nnékset perusteluineen
1 § Soveltamisala

Tullin nakemyksen mukaan on erittéin tarkeaa, ettd ehdotettavan taytantéénpanolain
soveltamisala on maaritelty selkeasti, silla laki siséltaa osin tiukkojakin menettelyliisia
edellytyksia ja muita sdantdja tietojenvaihdolle. Erityisen térkeaa Tullin kannalta on,
etta perusteluissa mainitaan, etta niin sanotun Napoli Il -sopimuksen alainen
tietojenvaihto jaa ehdotettavan taytantédnpanolain soveltamisalan ulkopuolelle. Tullin
nakemyksen mukaan direktiivin ja ehdotettavan taytantéonpanolain saanndksia,
kuten asianhallintajérjestelmaa ja sen kayttta koskevia sdannéksia, ei tule tulkita
laajentavasti kattamaan sellaista tietojenvaihtoa, joka ei kuulu direktiivin
soveltamisalaan.

2 § Maaritelmat

Ehdotettavan taytantédnpanolain 2 §:n 6 kohdassa on maaritelty suoraan saatavilla
olevat tiedot ja 7 kohdassa vélillisesti saatavat tiedot. Tullin ndkemyksen mukaan
naita madritelmia tulee selkeyttad ainakin perusteluissa tiedonsaantisdannésten
perusteella saatujen tietojen osalta. Toimivaltaisille viranomaisille on kansallisissa
henkilbtietolaeissa sdadetty tiedonsaantioikeuksia toistensa rekistereista ja
tietojarjestelmista. Tiedon, joka on saatu tallaisen laissa sdadetyn
tiedonsaantioikeuden nojalla, ei tule olla ehdotettavassa taytantétnpanolaissa
tarkoitettu suoraan saatavilla oleva tieto vaan valillisesti saatava tietoa. Nama
tasmennykset selkiyttaisivat maaritelmia, vaikka toimivaltaisten
lainvalvontaviranomaisten tiedonsaantioikeuksista on kirjauksia myés jéljempéana
tekstissa. Taydentavat kirjaukset myds toisivat tietosuojanakékulmaa paremmin esiin.

Lisaksi tiedonsaantioikeuksia koskevaan kappaleeseen tulee tekstin
yhdenmukaisuuden ja tasapainoisuuden vuoksi lisata viittaus henkilétietojen
k&sittelysta Tullissa annetun lain (650/2019, jaljemp&na "Tullin henkilétietolaki®) 16
§:4an, jossa saadetaan Tullin oikeudesta saada tietoja eraista rekistereista ja
tietojarjestelmista. Viittaus olisi vastaava kuin muiden lainvalvontaviranomaisten
saantelyn osalta.

7 § Toisen jasenvaltion pyyntéén vastaaminen
Ehdotettavan taytantéénpanolain 7 §:ssé saadettaisiin maaraajoista, joiden kuluessa

toimivaltaisen viranomaisen on toimitettava pyydetyt tiedot. Maaraajan laskeminen
alkaa siita, kun tietopyyntd vastaanotetaan. Kaytannén toiminnan ja sdadettyjen,
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melko tiukkojen aikarajojen kannalta olisi hyva saada selvennys siihen, milloin pyynté
on vastaanotettu, kun se saapuu keskitetyn yhteyspisteen kautta: onko pyynté
vastaanotettu silloin, kun se saapuu keskitetylle yhteyspisteelle, vai silloin, kun se
saapuu toimivaltaiselle viranomaiselle. Tilanteessa, jossa pyyntt esitetd4n suoraan
toimivaltaiselle viranomaiselle, lienee tilanne selkeampi.

8 § Tietojen luovuttamisesta kieltdytyminen

Ehdotettavan taytantéonpanolain 8 §:ssa saadettaisiin tietojen luovuttamisesta
kieltaytymisests. Kieltaytyminen tehdaan keskitetyn yhteyspisteen kautta. Tulli
katsoo, etta pykalan 2 momenttia tulee muuttaa siten, etta tietojen luovuttamisesta on
kieltaydyttava ainoastaan, jos jokin momentissa saadetyista kieltaytymisperusteista
tayttyy, eika kieltdytymisen tahona mainittaisi keskitettya yhteyspistetts. Vaikka
kieltaytyminen tehtaisiin kaytanndssa keskitetyn yhteyspisteen kautta, tulee paatés
tasta olla rekisterinpitsjalla eli toimivaltaisella lainvalvontaviranomaisella. Kaikissa
tilanteissa kieltaytyminen voi tapahtua ainoastaan pykalassa saadetyilla perusteilla.

11 § Tietojen luovuttaminen Europolille

Ehdotettavan taytantédnpanolain 11 §:ssa saadettaisiin tietojen luovuttamisesta
Europolille. Pykaldssa on viittauksia muualle lainsaadantosn.

Tullin nakemyksen mukaan pykalassa tulee olla viittaus myés Tullin henkilbtietolakiin,
jonka 4 luvussa saadetaan henkildtietojen luovuttamisesta. Viittaus tulee olla ainakin
Tullin henkilttietolain 23 §:44n, jossa s&adetaan henkilstietojen luovuttaminen
Euroopan unionin jasenvaltion ja Euroopan talousalueen jasenvaltion
lainvalvontaviranomaiselle, seka 26 §:4&n, jossa saadetaan tietojen luovuttamisesta
paattamisesta. Erityisesti viittaus 23 §:4an on tarked, silla pykaldssa saadetsan, mita
henkilétietoja Tulli saa luovuttaa EU:n jasenvaltion ja ETA:n jasenvaltion
lainvalvontaviranomaisille: Tullin rekisterinpidossa olevien henkilétietojen osalta
esimerkiksi tietoléhdetietojen luovuttaminen ei ole sallittua. Nykyisin voimassa
olevassa niin sanottuun Ruotsin puitepaatdkseen perustuvassa laissa on viittaukset
edelld mainittuihin pykaliin.

13 § Luottamuksellisuus ja yhtaldinen paasy

Ehdotetun taytantéénpanolain 13 §:ssa viitattaisiin tietoturvallisuudesta
valtionhallinnossa annettuun valtioneuvoston asetukseen (681/2010). Kyseinen
asetus on aikanaan annettu julkisuuslain nojalla ja se on kumoutunut julkisuuslain
asetuksenantovaltuutta koskevien muutosten vuoksi tiedonhallintalakia sa&dettdessa.
Tulli katsoo, etté viittaus tulisi korjata esimerkiksi viittaukseksi tiedonhallintalain
saannoksiin. Myos rikosasioiden tietosuojalaki sisaltaa tietoturvaan liittyvia
saannoksia, kuten ehdotettavassa taytantéonpanolaissa myéhemmin viitatun
lokitietoja koskevan 19 §:n ja henkilétietojen suojaamista koskevan 31 §:n.

17 § Keskitetty yhteyspiste ja sen tehtavat

Ehdotettavan taytantéonpanolain 17 §:ss& saadettaisiin, etté keskitetty yhteyspiste
toimii keskusrikospoliisissa. Saannéksen perusteluiden mukaan Rajavartiolaitos ja
Tulli osallistuvat keskusrikospaliisissa toimivan keskitetyn yhteyspisteen toimintaan.
Kaytannossa tietojenvaihto hoidettaisiin Tullin nakemyksen mukaan soveltuvin osin
vastaavilla menettelyilld kuin tdh&n menness& huomioiden luonnollisesti uudet
sdannokset.

Tullin nakemyksen mukaan maininta Tullin edustajasta keskitetyssa yhteyspisteessa
tulee kuitenkin olla kirjattu itse sa&nnokseen. Tama voitaisiin kirjata esimerkiksi
pykalan 1 momentin tdydennyksena niin, etta toimivaltaiset viranomaiset ovat
edustettuna keskitetyssa yhteyspisteessa. Ehdotettavan taytantésnpanolain 19 §:n
mukaan Tulli toimisi asianhallintajarjesteiméassa kasittelemiensa henkilétietojen
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rekisterinpitdjana. Jotta Tulli voisi tayttaa rekisterinpitéjan velvollisuutensa, tulee
keskitetyn yhteyspisteen koostua myés Tullin edustajasta, minka tulisi olla Tullin
nakemyksen mukaan kirjattuna lain tasolle perusteluiden sijaan. Myds itse
direktiivissa keskitettyjen yhteyspisteiden koostuminen sellaisten toimivaltaisten
lainvalvontaviranomaisten henkiléstén jasenista, joiden osallistuminen on tarpeen
direktiivin mukaisen riittdvan ja nopean tietojenvaihdon varmistamiseksi, on kirjattu
artiklatasolle pelkkien resitaalien sijaan.

19 § Keskitetty sahkdinen asianhallintajérjestelma

Tullin pitaa tarkedna, etta rekisterinpitajyys on maaritelty erikseen lain tasolla
keskistetyssa asianhallintajarjestelméssa kasiteltdvien henkildtietojen osalta
ehdotettavan pykaldn 1 momentissa. Rekisterinpitdjyyden madrittely selkeyttaa
vastuita ja henkil6tietojen kasittelyyn liittyvia kaytanndn asioita, kuten
kayttdoikeuksien maarittamista ja rajaamista. Tulli pitdd hyvana, etts rekisterinpitoon
on kiinnitetty erityistd huomioita.

Ehdotettavan taytantédnpanolain 19 §:n 1 momentissa saadettaisiin, etta poliisi
vastaa tietojenvaihtodirektiivin mukaisen keskitetyn asianhallintajarjestelman
ottamisesta poliisin, Tullin ja Rajavarticlaitoksen kayttéén. Tulli katsoo, etta poliisi ei
voi tehda tallaista paatoésta Tullin eli toisen tiedonhallintayksikén ja rekisterinpitajan
puolesta. Tullin ndkemyksen mukaan poliisi voi kuitenkin tehda paatoksen keskitetyn
asianhallintajarjestelmén kayttéonotosta keskitetyn yhteyspisteen puolesta, silla
keskitetty yhteyspiste toimisi keskusrikospoliisissa.

Ehdotettavan pykaldn 4 momentin mukaan asianhallintajérjestelmaan sisaltyviin
tietoihin liittyvien kayttéoikeuksien ja muiden k&sittelytoimien kirjaamiseen
sovellettaisiin, mita henkilttietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden yliapitamisen yhteydessa annetun lain 19 §:ssé& saédetaan. Tullin
nakemyksen mukaan rikosasioiden tietosuojalain 19 §:ssa sdadetdan pikemmin
lokitiedoista ja lokituksesta kuin kéyttéoikeuksista ja niiden kirjaamisesta. Siksi Tullin
nakemyksen mukaan selkeampaa olisi, jos ehdotettavassa momentissa viitattaisiin
lokitietoihin esimerkiksi saatamalla, ettd keskitetyn asianhallintajarjestelman
lokitietoihin sovelletaan, mité rikosasioiden tietosuojalain 19 §:ssa sdadetaan.

Ehdotettavan pykéalan 6 momentissa saadetaan henkilttietojen sailyttamisests ja
poistamisesta. Tulli katsoo, ettd perusteluita voisi tarkentaa silté osin, etta
sailyttamisen tarpeellisuuden arviointi ja sailytysaikojen maarittdminen kuuluvat
rekisterinpitéjalle ja rekisterinpitéjén on huolehdittava tietojen poistamisesta. Lisaksi
Tulli toteaa, etta keskitetyn asianhallintajarjestelman tulee siséltaa tarvittavat
toiminnallisuudet naiden velvollisuuksien tayttamiseksi.

Tullin henkilGtietolain muutos

Esityksessa esitetdan sdadettdvaksi muun muassa Tullin henkilbtietolakiin
informatiivinen viittaus ehdotettavaan taytantéénpanolakiin. Kyseess# on Tullin
henkilotietolain 23.4 §:4an sisaltyvan informatiivisen viittauksen muutos. Tullilla ei ole
kommentoitavaa viittausmuutokseen.

Lopuksi

Tulli pitaad ehdotettavaa taytantéonpanolakia ja muita ehdotettavia saddésmuutoksia

tarkeind, jotta tietojenvaihto EU-jasenvaltioiden lainvalvontaviranomaisten valilla olisi
jatkossa entista tehokkaampaa direktiivin soveltamisalalla. Tulli osallistuu jatkossakin
aktiivisesti direktiivin téytantéénpanotybhén.
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