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PL 28, 00023 Valtioneuvosto

Sisaministeri6 on pyytanyt valtiovarainministeridltd lausuntoa luonnoksesta
hallituksen esitykseksi eduskunnalle Euroopan unionin jasenvaltioiden
lainvalvontaviranomaisten valista tietojenvaihtoa koskevaksi lainsaadannoksi.

Esityksen mukaisella lainsaadannolla saatettaisiin voimaan ns.
tietojenvaihtodirektiivin edellyttdma kansallinen taytantéénpano.

Ehdotuksen tavoitteena on maaritella tarkat, yhteiset ja yhtenaiset saannat, joilla
varmistetaan  lainvalvontaviranomaisten  yhtaldinen paasy tietoon eri
jasenvaltioissa. Ehdotuksessa saadetdan tietojenvaihdon keskitetyn sahkdisen

asianhallintajarjestelman kayttoon ottamisesta seka EU:n
lainvalvontaviranomaisen (Europol) hallinnoiman suojatun
tiedonvaihtoverkkosovelluksen  (SIENA) maarittdmisestd  oletusarvioiseksi
tietojenvaihtokanavaksi. = Ehdotuksella ei lisatd uusia toimivaltuuksia

lainvalvontaviranomaisille.

Ehdotuksen keskeiset vaikutukset liittyvat yhteisten saantdjen luomiseen
tietojenvaihdolle, = SIENA-sovelluksen  kayttddon ottoon  oletusarvoisena
tietojenvaihdon viestintdkanavana seka keskitetyn sahkoisen
asianhallintajarjestelman kehittamiseen kansallisen keskitetyn yhteyspisteen
taman lain mukaisten kaikkien tehtavien hoitamista varten. Kustannusvaikutuksia
aiheutuu direktiivin  edellyttdamasta jarjestelmakehityksestd, kun luodaan
tietojenvaihdon keskitetty asianhallintajarjestelma seka otetaan kayttoon SIENA-
yhteys oletusarvoisena viestintdkanavana.

Lait on tarkoitettu tulemaan voimaan 1. joulukuuta 2024.

Valtiovarainministerion lausunto

Valtiovarainministerid pitaa esityksen ja sen taustalla olevan direktiivin tavoitetta
jasenvaltioiden lainvalvontaviranomaisten valisesta tehokkaasta, vaikuttavasta ja
saannoksiltaan selkeasta tiedonvaihdosta erittain tarkeana, silla nain voidaan EU-
tasolla tehokkaammin torjua rajat ylittdvaa vakavaa jarjestaytynytta rikollisuutta.

Esityksen vaikutukset Tullille

puh. 0295 16001 (vaihde) Finansministeriet tfn 0295 16001 (vaxel)
valtiovarainministerio@vm.fi Snellmansgatan 1 A, Helsingfors valtiovarainministerio@vm.fi
www.vm.fi PB 28, 00023 Statsradet www.finansministeriet.fi

Y-tunnus 0245439-9 FO-nummer 0245439-9



Valtiovarainministerié pitdd tarkeana sita, ettd esitetylld lailla saadetdan
ainoastaan sen taustalla olevan direktiivin mukaisesta tietojenvaihdosta ja, etteivat
nama saannokset rajoita Tullin mahdollisuuksia kayttdd muita tulliyhteistydssa
vakiintuneita ja kaytdnndssa tehokkaiksi havaittuja tiedonvaihtokanavia, kuten
esimerkiksi tullihallintojen valista ns. Napoli Il —yleissopimusta ja sen tiedonvaihtoa
koskevia maarayksia. Tulliita saadun tiedon mukaan Tullin suorittama
tietojenvaihto  tulee  perustumaan tietojenvaihtodirektiivin ~ ehdotettuun
taytantddnpanolakiin - hyvin  rajoitetusti ja suurin osa tietojenvaihdosta
tullirikostorjunnan alalla tulee jatkossakin perustumaan Napoli Il —sopimuksen
mukaiseen tietojenvaihtoon.

Valtiovarainministerion nakemyksen mukaan esitetty direktiivin taytantéonpanolaki
ei ole nailtd osin esteena Napoli Il —yleissopimuksen mukaiselle tullihallintojen
valiselle tietojenvaihdolle, silld soveltamisalaa koskevassa ehdotetussa 1 §:ssa
saadettaisiin, ettad lakia sovelletaan tietojenvaihtoon rikosten ennalta estamista,
paljastamista tai selvittamistd varten Euroopan unionin jasenvaltioiden
toimivaltaisten lainvalvontaviranomaisten kanssa, jollei muussa Euroopan unionin
lainsdadanndssa saadeta toisin. Valtiovarainministerion nakemyksen mukaan
Napoli Il —yleissopimuksen mukaisen tiedonvaihdon tarkeyttd ja ensisijaisuutta
EU:n tulliviranomaisten tietojenvaihdossa ja tdman tiedonvaihdon jaamista taman
ehdotetun lain soveltamisalan ulkopuolelle voisi kuitenkin esityksen perusteluissa
tuoda selkedmmin esiin.

Esityksen vaikutukset Valtoriin

Kansainvalisen erityissuojattavan tietoaineiston kasittely kansallisissa tieto- ja
viestintateknisissa jarjestelmissa edellyttaa kansallisen
tietoturvallisuusviranomaisen (Liikenne- ja viestintavirasto) todistusta jarjestelmien
vaatimuksenmukaisuudesta ja kansallisen turvallisuusviranomaisen (NSA)
tekemaa akkreditointia. Valtorin arvion mukaan EU-Restricted (EU-R) tasoisen
tiedon kasittely nykyisissa Valtorin tarjoamissa Tori- tai Tuve-ymparistdissa ei ole
mahdollista ilman merkittavia lisdpanostuksia olemassa oleviin
perustietotekniikkapalveluihin. Lisdpanostusten arviointi on kaynnissa, mutta
kustannuksista tai aikataulusta ei ole viela varmuutta. Oletettavaa on, ettd EU-R
tason tiedonkasittely tulee aiemmista arvioinneista poiketen vaikuttamaan
tietojarjestelmatoteutuksen  lisdksi myo6s  tiedonkasittelyn  edellyttamiin
perustietotekniikkapalveluihin, jotta EU-R tasoinen tiedonkasittely voidaan
mahdollistaa tiedonvaihtodirektiivin edellyttdmalla tavalla.

Valtionvarainministerion tiedonhallintalain 9 §:n  mukaisessa lausunnossa
Poliisihallituksen tiedonvaihtodirektiivin taytantéénpanoon liittyvasta
esiselvityksestd (VN/30891/2023-VM-4, 27.11.2023) tuotiin suosituksena esille
tarve selvittdd yhdessa Valtion tieto- ja viestintatekniikkakeskus Valtorin (Valtori)
kanssa, mitd muutoksia vaatimukset aiheuttavat Valtorin toimintaan tai sen



tuottamiin palveluihin sekd mitkd ovat kehityskokonaisuuden edellyttdman
aikataulun mukaiset muutosten resursointi- ja kustannusvaikutukset.

Lausunnossa suositeltiin tarkasteltavaksi yhteisten tieto- ja viestintateknisten
palveluiden valmiutta ja soveltuvuutta suhteessa direktiivin mukaisiin vaatimuksiin,
keskeisena EU-R -tason tiedon kasittelyn mahdollistaminen uusina toiminteina ja
sen vaikutukset turvallisuusverkkotoiminnassa nykyiseen Valtorin tuotantotapaan,
palvelutuotantomalliin tai palvelujen arkkitehtuuriin sekd sitd kautta myos
resursointiin ja kustannuksiin. Tastd aiheutuen esityksen perusteluissa tulisi
arvioida my6s mahdolliset Valtorille muodostuvat resurssivaikutukset. Uusien ICT-
jarjestelmien toteuttamisessa ja kayttéonotossa voisi olla syyta varautua direktiivin
sallimissa rajoissa siitymaaikaan.

Pykalakohtaiset havainnot

Esityksen 1. lakiehdotuksesta ei kaikilta osin kdy selville, mikd viranomainen on
vastuussa ehdotetuista tehtavistad ja miltd osin. Lisaksi lakiehdotukseen sisaltyy
joitain asiavirheita, epamaaraisyyksia seka kohtia, joiden muotoilua olisi viela syyta
jatkovalmistelussa kehittda. Mainitut puutteet esityksessa johtavat myoés siihen,
ettd tiedonhallinnan muutoksista on vaikea saada kokonaiskuvaa.

Keskitetyn yhteyspisteen asema ja tehtdvat suhteessa toimivaltaisiin
lainvalvontaviranomaisiin ja niiden tehtaviin on kuvattu osin ristiriitaisesti. Muun
muassa tastd johtuen on haasteellista saada kasitysta siita, mita tietoja
rekisterdidaan keskitettyyn asianhallintajarjestelmaan.

1. lakiehdotuksen 7 §:n 1 momentissa viitataan tdman lain mukaisesti pyydettyihin
tietoihin, mutta laissa (esim. 6 §:ssd) ei selkeasti sdadeta toisten jasenvaltioiden
tietopyyntdjen toimittamisesta Suomen toimivaltaiselle lainvalvontaviranomaiselle
tai keskitetylle yhteyspisteelle.

1. lakiehdotuksen 13 §&n 1 momentti sisaltda viittauksen kumoutuneeseen
asetukseen 681/2010. Julkisen hallinnon tietoturvallisuusvelvoitteista saadetaan
tiedonhallintalain 4 luvussa sekd lain 18 §:n nojalla annetussa asiakirjojen
turvallisuusluokittelusta valtionhallinnossa annetussa valtioneuvoston asetuksessa
(1101/2019). Direktiivin vastaavan saanndksen (3 artikla) osalta tulisi myos
arvioida, koskeeko luovutettavia tietoja kansainvalinen tietoturvallisuusvelvoite,
joista saadetdadn kansainvalisistad tietoturvallisuusvelvoitteista annetussa laissa
(588/2004).

Keskitettyd asianhallintajarjestelmaa koskevassa 17 §:n 1 momentissa ehdotetaan
saadettavaksi, ettd poliisi vastaa direktiivin (EU) 2023/977 16 artiklan mukaisen
keskitetyn asianhallintajarjestelman ottamisesta poliisin, Tullin  ja
Rajavartiolaitoksen kayttéon. Vastuunjako viranomaisten valilla tulisi selkeyttaa, el
miltad osin Tulli ja Rajavartiolaitos ja mahdollisesti muut viranomaiset osallistuvat



toimintaan ja mitd se kaytanndssa tarkoittaa esimerkiksi keskitetyn
asianhallintajarjestelman kayttovelvoitteena.

Keskitetyn asianhallintajarjestelman osalta esityksessd ei ole otettu kantaa
saantelyn suhteeseen tiedonhallintalaissa asiarekisteristd saadettyyn -
yleisemminkin herda kysymys, onko tarkoitus, ettd ehdotettua saantelya
noudatetaan tiedonhallintalain liséksi vai onko tarkoitus, ettei tiedonhallintalaissa
saadettya sovelleta paitsi siltd osin kuin se erikseen todetaan. Myds keskitetyn
asianhallintajarjestelman osalta tulisi selvittdd kansainvalisen erityissuojattavan
tietoaineiston kasittelysta sdadetyn mahdollista merkitysta asiassa.

Valtiovarainministerié toimittaa 1. lakiehdotukseen liittyvat tarkemmat huomiot
erillisessa sahkopostiviestissa.

Taloudelliset vaikutukset

Esityksellad arvioidaan olevan talousarviovaikutuksia, ja se esitetdan kasiteltavaksi
budjettilakina vuoden 2025 talousarvion yhteydessa. Sisaministerid on sisallyttanyt
arvioidut taloudelliset vaikutukset kehysehdotukseensa (JTS 2025-2028).

Esityksestd aiheutuvat talousarviomenot kohdentuvat momentille 26.10.01.
Poliisitoimen toimintamenot. Talousarviorahoitusta arvioidaan tarvittavan 2,4 milj.
euroa v. 2025, 2,2 milj. euroa v. 2026 ja 343 000 euroa vuodesta 2027 alkaen.
Esityksellda arvioidaan olevan vaikutuksia myds Tullin ja Rajavartiolaitoksen
toimintamenoihin, mutta ne  esitetddn  katettavan jo  myonnetyn
talousarviorahoituksen puitteissa.

Valtiovarainministerié toteaa, ettd pa&aministeri Orpon hallitus kirjasi Julkisen
talouden suunnitelman 2025-2028 yhteydessa poytakirjamerkintéihin, etta valtion
organisaatioiden tulee varmistua EU:sta ja kansallisesta lainsdadannosta tulevien
uusien velvoitteiden hoitaminen paasaantdisesti nykyisten maararahojen
puitteissa. Myo6s talouspoliittinen ministerivaliokunta on linjannut, ettd uusien
velvoitteiden my6ta tulevat tehtavat resursoidaan paasaantdisesti luopumalla
olemassa olevista tehtavista tai tehostamalla nykyisten tehtavien hoitamista.

Nain ollen, mikali sisaministerio tasta huolimatta katsoo, etta lisamaararahatarpeen
ehdottaminen talousarviomenettelyssa on valttamatonta, ehdotus tulee tehda
vuotta 2025 koskevan talousarvioesityksen yhteydessa. JTS-pOytakirjamerkinnan
mukaisesti tassa yhteydessa sisaministerion tulee valmistella myods ehdotus siita,
mista nykyisista tehtavista luovutaan tai tehtavien tuottavuutta lisatdan uusien
tehtavien vastapainoksi.
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