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Oikeusministerion lausunto hallituksen esityksen luonnoksesta
eduskunnalle Euroopan unionin jasenvaltioiden
lainvalvontaviranomaisten vilista tietojenvaihtoa koskevaksi
lainsadadannoksi

Yleista

Sisdministerio on 7.3.2024 pyytanyt oikeusministeri6ltad lausuntoa hallituksen esityksen luonnok-
sesta eduskunnalle Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten valista tietojen-
vaihtoa koskevaksi lainsdadannoksi.

Esitysluonnoksessa ehdotetaan taytantéonpantavaksi Euroopan Parlamentin ja neuvoston jasen-
valtioiden lainvalvontaviranomaisten valisesta tietojenvaihdosta ja neuvoston puitepaatoksen
2006/960/YOS kumoamisesta annettu direktiivi (EU) 2023/977. Ehdotuksen tavoitteena on mé&a-
ritelld tarkat, yhteiset ja yhtendiset saannot, joilla varmistetaan lainvalvontaviranomaisten yhta-
ldinen paasy tietoon eri jasenvaltioissa.

Oikeusministerio on tarkastellut esitysluonnosta erityisesti tiedonsaantioikeuksien, oma-aloit-
teisten tietojen luovuttamisen ja henkilotietojen suojan nakdkulmasta.

Oikeusministerio esittda lausuntonaan seuraavaa.

Tiedonsaantioikeudet

Esitysluonnoksen 1. lakiehdotuksen 3 §:n mukaan toimivaltainen lainvalvontaviranomainen saa
salassapitosdaanndsten estamatta luovuttaa suoraan tai valillisesti saatavillaan olevia tietoja toi-
sen jasenvaltion toimivaltaiselle lainvalvontaviranomaiselle siten kuin tdssa laissa tarkemmin
sdadetadn. Pykalan sdannoskohtaisten perustelujen (s. 26) mukaan pykala olisi tarpeen kansalli-
sesta lainsdadannosta johtuvien vaatimusten huomioimiseksi. Edelleen sadannéskohtaisissa pe-
rusteluissa todetaan, etta perustuslain tulkintakaytdannosta johtuvat vaatimukset huomioidaan
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tiedonsaantioikeuksiin sovellettavassa lainsdddanndssa eika direktiivilla laajenneta kansallisia
tiedonsaantioikeuksia.

Suoraan ja vilillisesti saatavilla olevien tietojen maaritelmista sdadettaisiin endotetun 2 §:n 67
kohdissa. Ehdotuksen mukaan valillisesti saatavilla olevilla tiedoilla tarkoitetaan tietoja, jotka ja-
senvaltion, jolta tietoja on pyydetty, keskitetty yhteyspiste tai toimivaltainen lainvalvontaviran-
omainen voivat saada kansallisen lainsdadadanndn mukaisesti pakkokeinoja kayttamatta. Maaritel-
masaanndksen esitdissa todetaan, etta direktiivissa ei kuitenkaan velvoiteta hankkimaan tietoja
pakkokeinoin, mutta pakkokeinoin hankittuja tietoja voidaan luovuttaa direktiivin ja sen taytan-
toéonpanolain edellytysten mukaisesti. Oikeusministerio pitda selvana, ettd ennen tietopyynnon
vastaanottamista pakkokeinoin hankittuja tietoja voitaisiin ehdotetun saantelyn perusteella luo-
vuttaa toisen jasenvaltion toimivaltaiselle viranomaiselle. Ministerio kiinnittda kuitenkin huo-
miota siihen, ettad nyt ehdotettu sdannds ja sen perusteella vastaanotettu tietopyynto ei ole yk-
sindan peruste hankkia tietoja pakkokeinoilla. Oikeusministerio katsoo, etta esityksen jatkoval-
mistelussa sddanndskohtaisia perusteluita olisi selkeyden vuoksi perusteltua taydentaa edella se-
lostetulta osin.

Esitysluonnoksen 1. lakiehdotuksen 11 §:n 1 momentin mukaan kun toimivaltaiset lainvalvonta-
viranomaiset ldhettavat tietopyynnon toisen jasenvaltion keskitetylle yhteyspisteelle tai nime-
tylle lainvalvontaviranomaiselle, tai toimittavat tietoja toisen jasenvaltion keskitetyn yhteyspis-
teen tai nimetyn lainvalvontaviranomaisen pyynnon perusteella tai omasta aloitteestaan taman
lain mukaisesti, niiden on arvioitava tapauskohtaisesti, onko Europolille Iahetettava kopio tieto-
pyynnosta tai toimitetuista tiedoista. Pykdlan 2 momenttiin ehdotetaan saannodstd, jonka mu-
kaan tietojen luovuttamisesta Europolille sdadetaan lisdksi, mitda Europol-asetuksessa ja Euroo-
pan unionin lainvalvontayhteisty6virastosta annetussa laissa (214/2017) saadetdan. Oikeusmi-
nisterio toteaa, ettd 1 ja 2 momentin valinen logiikka vaikuttaa ongelmalliselta suhteessa direk-
tiivin 12 artiklan 1 kohtaan, joka saantelylla on tarkoitus panna taytantéon. Mainitun direktiivin
kohdan mukaan jasenvaltioiden on varmistettava, onko Europolille lahetettava kopio tietopyyn-
nosta tai toimitetuista tiedoista, siltd osin kuin tiedot, joihin viestintd liittyy, koskevat rikoksia,
jotka kuuluvat asetuksen (EU) 2016/792 3 artiklassa vahvistettujen Europolin tavoitteiden puit-
teisiin. Nyt ehdotetuissa 1 ja 2 momenteissa vaikuttaa jadavan saantelemattd, mita Europolille
kopion mahdollisesti luovuttavan viranomaisen on tapauskohtaisesti arvioitava silloin, kun se 1a-
hettaa toiselle jasenvaltiolle tietopyynnon tai toimittaa sille tietoja.

Saadtamisjarjestysperustelut ja tietojen oma-aloitteinen luovuttaminen

Esitysluonnoksen sdatamisjarjestysperusteluissa todetaan, etta kansallista lilkkkumavaraa ehdo-
tetaan kaytettavaksi lakiehdotuksen sddnndksissa oma-aloitteisesta tietojen luovuttamisesta si-
ten, ettd poliisi, Tulli ja Rajavartiolaitos voisivat luovuttaa tietoja oma-aloitteisesti myds muiden
kuin vakavien rikosten ennalta estamiseksi, paljastamiseksi tai selvittamiseksi tietojenvaihdon
tehokkuuden ja sen oikeusperustan turvaamiseksi. Liikkkumavaran kaytolld on rajoittavaa vaiku-
tusta tiedonvaihdon kohteena olevien henkiléiden henkil6tietojen suojaan. Henkiltietojen ka-
sittelyn valttamattdomyytta koskevalla vaatimuksella kuitenkin varmistetaan, etta henkil6tietojen
suojan rajoittamisessa noudatetaan direktiivin mukaisesti tarpeellisuus- ja oikeasuhteisuusvaati-
muksia.

Edelld selostetussa sdatamisjarjestysperusteluiden kohdassa viitataan oikeusministerion kasityk-
sen mukaan 1. lakiehdotuksen 12 §:n 1 momenttiin, jonka mukaan jos 2 tai 3 luvun mukaisesti
luovutettavat tiedot sisdltavat henkilotietoja, yksittaisia rekisteroityja koskevien henkil6tietojen
on rajoituttava Europol-asetuksen Il liitteen B jaksossa lueteltuihin luokkiin, ja niiden on oltava
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valttdamattomia ja oikeassa suhteessa pyynnon tarkoituksen saavuttamiseen ja 10 §:n 1 moment-
tiin 1. virkkeeseen, jonka mukaan toimivaltaisella lainvalvontaviranomaisella on oikeus luovuttaa
omasta aloitteestaan sen saatavilla olevia tietoja muiden jasenvaltioiden keskitetyille yhteyspis-
teille tai nimetyille lainvalvontaviranomaisille, jos voidaan olettaa, etta tallaiset tiedot voisivat
olla merkityksellisia kyseisille muille jasenvaltioille rikosten ennalta estamistd, paljastamista tai
selvittamista varten.

Oikeusministerio toteaa, ettd 12 §:n 1 momentti koskisi nyt ehdotetussa muodossaan tilanteita,
jossa henkilotietoja pyydetdan toisen jasenvaltion toimesta tietopyynnolla. Sen sijaan laajan kan-
sallisen lilkkumavaran puitteissa sddadettavassa 10 §:n 1 momentissa olisi kysymys tietojen oma-
aloitteisesta luovuttamisesta, jossa ei ole tietopyynnon esittdjaa eika tietopyynnon vastaanotta-
jaa, joka voisi arvioida, ovatko tiedot valttdmattomia ja oikeassa suhteessa pyynnon tarkoituksen
saavuttamiseen. Sadtamisjarjestysperusteluissa mainitun valttdmattomyysvaatimuksen sisaltd
vaikuttaisi jadvan kdaytdanndssa oma-aloitteisen tietojen luovuttamisen osalta hyvin vahamerki-
tykselliseksi. Oikeusministerio toteaa, ettd seka saatamisjarjestysperusteluita ettd 12 §:n 1 mo-
mentin ja 10 §:n 1 momentin vélistd suhdetta on talta osin syyta arvioida uudelleen. Lisdksi oi-
keusministerio kiinnittdd huomiota kansallisen liikkumavaran puitteissa ehdotettavan 10 §:n 1
momentin sddnndksessa kaytettyyn sanamuotoon ja sen sdannoskohtaisiin perusteluihin, joista
jalkimmaisessa todetaan, ettéa direktiivissa kdytetty "objektiivisia perusteita uskoa” on uudelleen
kirjoitettu muotoon ”voidaan olettaa”. Oikeusministerio toteaa, ettd kansallisen liikkkumavaran
puitteissa annettavaksi ehdotettu sdannos, jossa oma-aloitteinen tietojen luovuttaminen on si-
dottu kriteeriin ”"voidaan olettaa”, vaikuttaa varsin valjalta ottaen huomioon, etta tietopyyntoi-
hin perustuva vastaaminen edellyttdisi 12 §:n 1 momentissa ehdotetulla tavalla ja perustuslaki-
valiokunnan vakiintuneessa lausuntokaytanndssa omaksutulla tavalla tietoja luovuttavalta viran-
omaiselta arviointia luovutettavien tietojen valttamattomyydesta ja oikeasuhtaisuudesta suh-
teessa pyynnon tarkoituksen saavuttamiseen. Sdanndksen sanamuotoja on tarpeen tarkistaa va-
hemman valjempadan muotoon. S3annods voisi esimerkiksi kuulua seuraavasti “toimivaltaisella
lainvalvontaviranomaisella on oikeus luovuttaa omasta aloitteestaan sen saatavilla olevia tietoja
muiden jasenvaltioiden keskitetyille yhteyspisteille tai nimetyille lainvalvontaviranomaisille, jos
tallaiset tiedot olisivat valttamattomia kyseisille muille jasenvaltioille rikosten ennalta estamista,
paljastamista tai selvittamista varten.”

Lisaksi oikeusministerio kiinnittdd huomiota siihen, ettd 10 §:n 1 momentissa ehdotettu oma-
aloitteista tietojen luovuttamista rajoittava sdanndos, jonka mukaan oikeutta tiedonluovutukseen
ei ole 8 §:n 2 momentin mukaisissa tapauksissa, vaikuttaa ongelmalliselta ainakin 8 §:n 2 mo-
mentin 2 kohdan suhteen, koska oma-aloitteista tiedonluovuttamista ei tehda tietopyynnon pe-
rusteella. Oikeusministeri6 toteaa, ettad esityksen jatkovalmistelussa on syyta arvioida, mitka 8
§:n 2 momentissa ehdotetut kohdat voivat tulla sovellettavaksi 10 §:n 1 momentissa tarkoite-
tuissa tilanteissa.

Oikeusministerio katsoo, etta erityisesti kansallisen liikkumavaran puitteissa annettavaksi ehdo-
tetun 10 §:n 1 momentin vuoksi esitykseen vaikuttaisi olevan syyta lisatd nimenomainen lausuma
perustuslakivaliokunnan lausunnon tarpeellisuudesta.

Edella todettua korostaa lisaksi se, ettd perustuslakivaliokunta on direktiivin neuvotteluvaiheessa
antamassaan lausunnossa painottanut, ettd valtioneuvoston kirjelmissa olisi syytad tehda selkoa
toisiinsa laheisesti liittyvien EU-sddaddsehdotusten kumulatiivista vaikutuksista perus- ja ihmisoi-
keuksiin, nyt kasiteltdavan ehdotuksen kohdalla erityisesti yksityiselaman ja henkil6tietojen suo-
jaan (PeVL 11/2022 vp, s. 4). Oikeusministeridn esitysluonnoksesta saaman kasityksen mukaan
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nyt taytantédnpantavaan direktiiviin liittyy laheisesti ns. Priim Il -asetusehdotus (komission eh-
dotus COM(2021) 784 final). Kun esitysluonnoksessa ehdotetaan kansalliseen harkintaan perus-
tuen direktiivin liikkumavaran puitteissa tiedonluovutussaantelya, joka osaltaan rajoittaa yksi-
tyiselaman ja henkilotietojen suojaa, tulisi myos taman kansalliseen harkintaan perustuvan saan-
telyn kumulatiiviset vaikutukset suhteessa yksityiselaman ja henkilotietojen suojaan arvioida tar-
kemmin osana siihen liittyvaa saantelykokonaisuutta. Talta osin oikeusministerio kiinnittda huo-
miota esitysluonnoksen saatamisjarjestysperusteluiden toteamukseen, jonka mukaan saadosten
yhteisvaikutuksia on mahdollista arvioida tarkemmin vasta myéhemmin sovellettavaksi tulevan
asetuksen taytantéonpanon yhteydessa. Mikali yhteisvaikutuksia arvioidaan vasta sitovan EU:n
asetuksen antamisen jalkeen, on saantelyn sisaltoon mahdollista vaikuttaa kansallisesti vain va-
haisesti jos ollenkaan.

Lopuksi oikeusministerio kiinnittda viela huomiota siihen, ettd perustuslakivaliokunta on arvioi-
dessaan hallituksen esityksia, joiden tarkoitus on EU:n oikeuden taytantéonpano, kiinnittanyt
huomiota siihen, etta vaikka perustuslakivaliokunnan valtiosdantdisiin tehtaviin ei lahtokohtai-
sesti kuulu kansallisen taytantoonpanosaantelyn arviointi EU:n aineellisen lainsdadannén kan-
nalta (ks. esim. PeVL 10/2022 vp, kappale 13, PeVL 13/2019 vp, s. 2, PeVL 31/2017 vp, s. 4) silta
osin kuin Euroopan unionin lainsdddanto edellyttaa kansallista sddntelya tai mahdollistaa sen,
tata kansallista liilkkumavaraa kaytettdessa otetaan huomioon perus- ja ihmisoikeuksista seuraa-
vat vaatimukset (ks. esim. PeVL 1/2018 vp, PeVL 25/2005 vp).

Suostumus tietojen kdyttamiseen todistusaineistona oikeudenkdynneissa

Lakiehdotuksen 14 §:ssa saddetdaan suostumuksen antamisesta tietojen kdyttamiseen todistus-
aineistona oikeudenkaynneissa. Oikeusministerio katsoo, ettd pykaldan olisi perusteltua lisata 2
momentti, jossa sdddettaisiin vastaavasti suostumuksen pyytamisesta toisen jasenvaltion toimi-
valtaiselta viranomaiselta.

Henkil6tietojen suoja

Esitysluonnoksen 1. lakiehdotuksen 19 §:n 1 momentissa sadadetaan direktiivin mukaisen keski-
tetyn sdhkoisen asianhallintajarjestelman rekisterinpitdjasta, jota koskevassa sdantelyssa olisi
esitysluonnoksen perusteluiden mukaan direktiivia pidemmalle menevasta sdantelysta (s. 14).
Sadannoksen mukaan poliisi vastaisi keskitetyn asianhallintajarjestelman ottamisesta poliisin, Tul-
lin ja Rajavartiolaitoksen kayttoon ja kukin toimivaltainen lainvalvontaviranomainen toimisi asi-
ainhallintajarjestelmassa kasittelemiensa henkildtietojen rekisterinpitdjana.

Oikeusministerio pitda tavoitetta rekisterinpitdjan selventdamisesta perusteltuna. Rekisterinpita-
jasta saataminen on mahdollista rikosasioiden tietosuojadirektiivin kansallisen liikkumavaran no-
jalla. Rekisterinpitajan ollessa viranomainen, rekisterinpitdjasta voi olla syytd saatida perustus-
laista johtuvista syista. Rekisterinpitdjasta sadtamista puoltaa myos, jos rekisterinpitaja voisi ka-
sittelyn luonteesta tai laajuudesta johtuen jaada epaselvaksi.

Oikeusministerio kuitenkin katsoo, ettd esityksen jatkovalmistelussa rekisterinpitovastuuta kos-
kevaa momenttia olisi tarpeellista tdsmentaa. Lisaksi rekisterinpitdjyyden maarittamista olisi pe-
rusteltava kattavammin esityksen perusteluissa. Tasmentamistarpeen osalta olisi arvioitava eri-
tyisesti, mika olisi Tullille ja Rajavartiolaitokselle esitettavan rekisterinpitovastuun suhde poliisille
esitettdvaan asianhallintajarjestelman kaytt6on ottamista koskevaan vastuuseen nahden. Jotta
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henkilotietojen kasittelyyn liittyvdn vastuun maarittamisesta ei jaisi epaselvyytta, olisi esityk-
sessa selvennettava muun ohella sitd, mika olisi poliisin tietosuojaoikeudellinen rooli asianhallin-
tajarjestelman kayttoon ottamista koskevan vastuun osalta.

Esitysluonnoksen 1. lakiehdotuksen 19 &:n 4 momentin mukaan asianhallintajarjestelmaan sisal-
tyviin tietoihin liittyvien kdyttdoikeuksien ja muiden kasittelytoimien kirjaamiseen sovelletaan,
mita rikosasioiden tietosuojalain 19 §:ssa sadadetdaan. Oikeusministerio katsoo, etta jatkovalmis-
telussa olisi viela arvioitava, onko kyseisen viittauksen sisdllyttaminen esitykseen tarpeellista.
Lainkirjoittajan oppaan mukaan aineellinen viittaus yleislakiin tulee kysymykseen vain tapauk-
sissa, joissa yleislain saanndkset kokonaan tai joiltakin osin halutaan sovellettaviksi siita huoli-
matta, ettd yleislaki ei soveltamisalaa koskevien sddanndstensda mukaan sovellu sddanneltavaan
asiaan®. Oikeusministeri6 katsoo, ettd myds esitetyn 19 §:n 5 momentin mukaisen julkisen hal-
linnon tiedonhallinnasta annettua lakia koskevan viittaussadannoksen tarpeellisuutta olisi arvioi-
tava jatkovalmistelussa. Kummankin viittaussdannoksen tarpeellisuus olisi perusteltava saannos-
kohtaisissa perusteluissa.

Oikeusministerio katsoo, ettd myos esitysluonnoksen 1. lakiehdotuksen 19 §:n 6 momenttiin si-
saltyy saantelya, jonka tarpeellisuutta olisi arvioitava jatkovalmistelussa sdantelyn ollessa paal-
lekkaista rikosasioiden tietosuojalain kanssa. Momentin ensimmainen virke, jossa sdddettaisiin
asianhallintajarjestelmassa kasiteltaviin henkilotietoihin sovellettavasta tarpeellisuusvaatimuk-
sesta, vaikuttaisi olevan paallekkdinen rikosasioiden tietosuojalain 6 §:n 2 momentin kanssa.
Lisdaksi momenttiin sisaltyvan henkilotietojen peruttamatonta poistoa koskevan edellytyksen tar-
peellisuutta ja sanamuotoa olisi arvioitava jatkovalmistelussa. Edellytyksesta sddtamisen tarpeel-
lisuutta olisi arvioitava huomioiden rikosasioiden tietosuojalain mukaiset edellytykset. Mikali
poistamista koskevan edellytyksen sisdllyttdminen esitykseen on tarpeellista, tulisi jatkovalmis-
telussa arvioida sen sanamuotoa suhteessa muuhun rikosasioiden tietosuojadirektiivin taytan-
toonpanolainsdadantdon, joka koskee henkildtietojen poistamista. llmaisun ”“peruuttamaton
poisto” merkitys jaa epdselvaksi muun taytantéonpanosadntelyn sdadellessa tietojen poista-
mista.

Oikeusministerio pitdaa myos esitysluonnoksen 1. lakiehdotuksen 19 §:n 6 momentin toisen virk-
keen mukaisen edellytyksen selventamistd jatkovalmistelussa tarpeellisena. Tarpeellisuusarvi-
oinnin maaraaikaa koskevan sdantelyn koskiessa ainoastaan ensimmadisen arviointikerran ajan-
kohtaa, jattaa esitysluonnos avoimeksi sen, miten tarpeellisuusarvioinnin osalta olisi menetel-
tava ensimmaisen arviointikerran jalkeen. Kyseisen seikan lisdksi esityksessa olisi selvennettava
kattavammin myds sitd, mika sdilyttamista koskevan sddntelyn suhde olisi Tullin, Rajavartiolai-
toksen ja poliisin henkilotietolain seka rikosasioiden tietosuojalain mukaisiin tietojen poistamista
ja sdilyttamista koskeviin velvoitteisiin ndhden.

Esitysluonnokseen sisdltyvan vaikutusten arvioinnin osalta oikeusministerio katsoo, ettad vaiku-
tuksia koskevaa jaksoa olisi hyva tdydentaa arviolla tietosuojavaltuutetun toimistoon kohdistu-
vista vaikutuksista.

Ulkomaiden lainsdadanto ja muut ulkomailla kaytetyt keinot

Hallituksen esitysluonnoksessa (s. 21-23) selostetaan muiden jasenvaltioiden suunnittelemia tai
toteuttamia keinoja. Vertailumaiksi on valittu Alankomaat, Bulgaria, Irlanti, Latvia, Saksa ja

! Lainkirjoittajan opas, 12.2.2 Aineelliset viittaukset. Saatavilla https://lainkirjoittaja.finlex.fi/12-yleislait-ja-eraat-yleiset-
saantelyt/12-2/?qg=viittaus#jakso-12-2-2.
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Tsekki. Vertailumaiksi ei ole valikoitu Pohjoismaita. Hallituksen esityksen laatimisohjeiden mu-
kaan esitykseen on tarvittaessa otettava lyhyt kuvaus siitd, mitd muissa maissa, kuten Pohjois-
maissa ja EU:n jasenmaissa, mahdollisesti on tehty samankaltaisten tavoitteiden saavutta-
miseksi. Katsaukseen on yleensa aihetta ottaa vain maita, jotka ovat oikeusjarjestykseltaan ja -
kulttuuriltaan sen verran samanlaisia kuin Suomi, etta niissa kaytetyt keinot voisivat tulla Suo-
messa harkittavaksi. Oikeusministerio toteaa, etta vaikka ehdotuksessa on kyse EU:n direktiivin
taytantoonpanosta, esityksen jatkovalmistelussa jaksoa olisi perusteltua taydentaa jollakin Poh-

joismaalla.
Osastopaallikko, ylijohtaja Johanna Suurpaa
Neuvotteleva virkamies Petteri Jartti
Jakelu Sisdaministerio
Tiedoksi Kansliapaallikké Pekka Timonen
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