Hallituksen esitys eduskunnalle Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten
viilisti tietojenvaihtoa koskevaksi lainsdddéinnoksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksesséd esitetddn sdddettidviksi Euroopan unionin jisenvaltioiden lainvalvontaviranomais-
ten vilistd tietojenvaihtoa koskeva lainsdddantd. Esitykselld tdytdntoon pannaan Euroopan Par-
lamentin ja Neuvoston jésenvaltioiden lainvalvontaviranomaisten vélisesti tietojenvaihdosta ja
neuvoston puitepdatoksen 2006/960/YOS kumoamisesta annettu direktiivi (EU) 2023/977.

Ehdotuksen tavoitteena on mééritelld tarkat, yhteiset ja yhtendiset sdannét, joilla varmistetaan
lainvalvontaviranomaisten yhtéldinen péadsy tietoon eri jasenvaltioissa. Ehdotuksessa sidddetdin
tietojenvaihdon keskitetyn sihkoisen asianhallintajérjestelméin kéytt6on ottamisesta sekd EU:n
lainvalvontaviranomaisen (Europol) hallinnoiman suojatun tiedonvaihtoverkkosovelluksen
(SIENA) médrittdmisestd oletusarvioiseksi tietojenvaihtokanavaksi. Ehdotuksella ei lisétd uusia
toimivaltuuksia lainvalvontaviranomaisille.

Ehdotuksessa esitetddn kumottavaksi laki Euroopan unionin jasenvaltioiden lainvalvontaviran-
omaisten vilisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston
puitepditoksen lainsdddinndn alaan kuuluvien sdénndsten kansallisesta tdytdntdonpanosta ja
puitepéitoksen soveltamisesta annettu laki 26/2009.

Ehdotuksen keskeiset vaikutukset liittyvdt yhteisten sddntojen luomiseen tietojenvaihdolle,
SIENA-sovelluksen kayttoon ottoon oletusarvoisena tietojenvaihdon viestintikanavana seké
keskitetyn sdhkoisen asianhallintajirjestelmin kehittdmiseen kansallisen keskitetyn yhteyspis-
teen timén lain mukaisten kaikkien tehtdvien hoitamista varten. Kustannusvaikutuksia aiheutuu
direktiivin edellyttdmasti jarjestelmakehityksestd, kun luodaan tietojenvaihdon keskitetty asi-
anhallintajérjestelmd seké otetaan kéyttoon SIENA-yhteys oletusarvoisena viestintékanavana.

Esityksessé esitetddn sdéddettdviksi poliisin, Tullin ja Rajavartiolaitoksen henkil6tietojen késit-
telyé koskeviin lakeihin informatiivinen viittaus uuteen lainsdadantoon.

Lait on tarkoitettu tulemaan voimaan 1. joulukuuta 2024. Lain 15 § on tarkoitettu tulemaan
voimaan 1. kesdkuuta 2027.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Hallituksen esityksen valmisteluun on johtanut Euroopan Parlamentin ja Neuvoston jdsenvalti-
oiden lainvalvontaviranomaisten vélisestd tietojenvaihdosta ja neuvoston puitepadtdksen
2006/960/YOS kumoamisesta annetun direktiivin (EU) 2023/977 (jdljempéna tietojenvaihtodi-
rektiivi) edellyttdma kansallinen tdytdntoonpano. Tietojenvaihtodirektiivi annettiin 10. pdivani
toukokuuta 2023 (OJ L 134, 22.5.2023).

Direktiivin antamiseen on johtanut se, ettd aikaisempi Euroopan unionin jésenvaltioiden lain-
valvontaviranomaisten vélisti tietojenvaihtoa koskeva neuvoston puitepédétds 2006/960/YOS ei
ole ollut riittévén selked, eiké silld ole kyetty varmistamaan riittivai ja nopeaa jasenvaltioiden
vilistd asiaankuuluvaa tietojenvaihtoa. Rajat ylittdvan rikollisuuden tehokas torjunta kuitenkin
edellyttad, ettd toimivaltaiset lainvalvontaviranomaiset vaihtavat nopeasti tietoja ja tekevét ope-
ratiivista yhteisty6td. Tietojenvaihtodirektiivilld vahvistetaan nyt yhdenmukaiset, selkeét ja
ajantasaiset sddnnot ja oletusarvioinen tiedonvaihtokanava jésenvaltioiden vélisessé tietojen-
vaihdossa rikosten ennaltachkdisemisessé ja paljastamisessa.

1.2 Valmistelu

EU-sdddoksen valmistelu

Komissio antoi 8.12.2021 ehdotuksen (KOM(2021) 782 final) direktiiviksi jdsenmaiden lain-
valvontaviranomaisten vilistd tietojenvaihtoa koskeviksi uusiksi sddnndéiksi, joka kumoaa ja
korvaa lainvalvontaviranomaisten tietojen ja tiedustelutietojen vaihdon yksinkertaistamista sda-
delleen neuvoston puitepdétoksen 2006/960/YOS. Euroopan talous- ja sosiaalikomitea antoi
lausuntonsa (COM(2021) 782 final — 2021/0411 (COD) ehdotuksesta 18.5.2022. Euroopan tie-
tosuojavaltuutettu antoi lausuntonsa ehdotuksesta 8.4.2022. Euroopan parlamentti esitti kan-
tansa direktiiviehdotukseen 1. késittelyssd 15.3.2023 (P9_TA(2023)0074). Neuvosto hyvéksyi
parlamentin kannan 25.4.2023 (Document ST 8638 2023 INIT). Direktiivi (EU) 2023/977 an-
nettiin 10.5.2023 (Euroopan unionin virallinen lehti L 134/1).

Kansallisesti EU7-jaoston késittely pidettiin 19.-24.01.2022. U-kirje U/82022 vp annettiin
10.2.2022. Perustuslakivaliokunnan U-kirjettd koskeva lausunto annettiin 10.3.2022 (PeVL
11/2022 vp. Hallintovaliokunnan U-kirjettd koskeva lausunto annettiin 1.4.2022 HaVL 9/2022
vp (eduskunta.fi). Suuri valiokunta hyviksyi eduskunnan kannan 6.4.2022 SuVEK 41/2022 vp.
Valiokunta yhtyi erikoisvaliokuntien lausuntojen mukaisesti valtioneuvoston kantaan.

Hallituksen esityksen valmistelu

Sisdministerio asetti 7. kesdakuuta 2023 poikkihallinnollisen tyéryhméan kaudelle 15.6.2023 —
12.12.2024 (VN/14183/2023). Tydryhmissé on sisdministerion poliisiosaston, hallinto- ja ke-
hittdmisosaston, kansainvélisen turvallisuuden yksikdn, Rajavartiolaitoksen, Tullin, Poliisihal-
lituksen, Keskusrikospoliisin ja oikeusministerion edustajat. Tydryhméssé on kuultu valtiova-
rainministerion ja suojelupoliisin edustajia. Tyoryhmin tehtdvand on tukea direktiivin téytén-
toonpanon edellyttimén kansallisen lainsdddédnnon valmistelua sekd varmistaa direktiivin tay-
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tantdonpanon edellyttima kehittiminen ja resursointi. Direktiivin edellyttimai jarjestelméke-
hitysti koskeva poliisin esiselvitys valmistui lokakuussa 2023, ja tétd koskeva tiedonhallintalain
mukainen lausuntomenettely kdynnistettiin 31. lokakuuta 2023. Sisdministerion poliisin esisel-
vitystd koskeva lausunto annettiin 30. lokakuuta 2023 (VN/30478/2023-SM-2). Valtiovarain-
ministerion  tiedonhallintalain mukainen lausunto annettiin  27. marraskuuta 2023
(VN/30891/2023-VM-4). Sisdministerio ja Poliisihallitus keskustelivat komission kanssa my0s
erikseen liittyen kansallisen lainsdaddnnon valmistelun tilaan, jarjestelmikehitykseen ja sen re-
sursointiin. Komission kanssa on kdyty myds erikseen keskustelua direktiivin tdytdntdonpanon
méérdajan velvoittavuudesta direktiivin edellyttimin jarjestelmikehityksen osalta. Komissio
vahvisti tilloin tdytintdonpanon ensimmadisen méérdajan koskevan myos direktiivin edellytta-
mén jérjestelmikehityksen implementointia.

Lausuntokierros jérjestettiin 7. pdivind maaliskuuta — 5. pdivina toukokuuta 2024.

Hallituksen esityksen valmisteluasiakirjat ovat saatavissa julkisessa palvelussa osoitteessa val-
tioneuvosto.fi/hankkeet tunnuksella SM029:00/2023.

2 EU —sidddoksen tavoitteet ja pidasiallinen sisdlto
Direktiivin tavoitteet

Tietojenvaihdon yhdenmukainen sdéntely on lakiehdotuksella tiytint66n pantavan direktiivin
padasiallinen tavoite. Aikaisempi neuvoston puitepditos 2006/960/YOS ei ole ollut riittdvin
selked eika silld ole kyetty varmistamaan riittivaa ja nopeaa jasenvaltioiden vilista tietojenvaih-
toa kansainvilisen, rajat ylittdvan rikollisuuden torjumiseksi. Lakiehdotus muodostaisi kattavan
kansallisen oikeudellisen kehyksen sen varmistamiseksi, ettd toimivaltaiset lainvalvontaviran-
omaiset voivat estdd ennalta, paljastaa ja selvittidi rikoksia tehokkaammin.

Direktiivin tavoitteena on ollut luoda selkeidt ja yhdenmukaistetut sdénnét, joilla voidaan hel-
pottaa eri jdsenvaltioiden toimivaltaisten lainvalvontaviranomaisten vélista riittivad ja nopeaa
tietojenvaihtoa ja varmistaa se sekd mahdollistaa toimivaltaisten lainvalvontaviranomaisten mu-
kautuminen jdrjestdytyneen rikollisuuden nopeasti muuttuvaan ja laajenevaan luonteeseen mydos
globalisaation ja yhteiskunnan digitalisaation my6td. Komissio katsoi, ettd nditd tavoitteita ei
voitu saavuttaa pelkdstddn jasenvaltioiden kansallisin toimin. Tietoj envaihtoon liittyvien yhteis-
ten sddntojen luominen oli komission mukaan paremmin toteutettavissa unionin tasolla. Direk-
tiivissd sdddetddn erityisesti sddnndistd, jotka koskevat jdsenvaltioiden perustamille tai nimeé-
mille yhteyspisteille esitettdvi tietopyyntoja ja erityisesti tillaisten pyyntdjen sisaltdd, tietojen
toimittamista téllaisten pyyntdjen perusteella, keskitettyjen yhteyspisteiden tyékieliéi pyydetty-
jen tietojen toimittamisen pakollisia maérdaikoja sekd téllaisten pyynt6jen epaémisen perusteita.
Direktiivissd sddnnellddn jasenvaltion omasta aloitteesta tapahtuvaa asiaankuuluvien tietojen
antamista muiden jdsenvaltioiden keskitetyille yhteyspisteille tai toimivaltaisille lainvalvonta-
viranomaisille sekd erityisesti tilanteita, joissa téllaisia tietoja on annettava, ja tapaa, jolla til-
laisia tietoja on annettava. Direktiivin keskeisen osan muodostaa kunkin jdsenvaltion keskitet-
tyd yhteyspistetti koskeva sdéntely, joka koskee tdllaisen keskitetyn yhteyspisteen perustamista
tai nimedmisti ja rakennetta, tehtdvid, kokoonpanoa ja valmiuksia, mukaan lukien keskitetyn
sdhkoisen asianhallintajérjestelmén kéyttoonotto ja kiytto direktiivin kaikkien mukaisten tehté-
vien hoitamiseksi.

Keskitettyd yhteyspistettd koskeva sdédntely perustuu tarpeeseen yksinkertaistaa, helpottaa ja

hallinnoida jdsenvaltioiden vélisti tiedonkulkua nykyistd paremmin. Keskitettyjen yhteyspistei-
den avulla olisi erityisesti kyettdvd vihentdméan tiedonkulun esteitd, jotka johtuvat toimival-
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taisten lainvalvontaviranomaisten vélisten viestintdtapojen hajanaisuudesta, jotta voidaan vas-
tata kasvavaan tarpeeseen torjua yhdessa rajat ylittdvaa rikollisuutta, kuten huumekauppaa, ky-
berrikollisuutta, ihmiskauppaa ja terrorismia (direktiivin johdanto-osan 27. perustelukappale).

Direktiivissd sdddetdin my0s oletusarvoisesta viestintdkanavasta (Europolin SIENA-sovellus),
jota on kéaytettdva kaikessa tdmén direktiivin mukaisessa tietojenvaihdossa, ja keskitetyille yh-
teyspisteille annettavista tiedoista, jotka liittyvit toimivaltaisten lainvalvontaviranomaisten vé-
liseen suoraan tietojenvaihtoon. Kyseiselld sdédntelylld puututaan lainvalvontatietojen toimitta-
miseen jisenvaltioiden valilld kéytettdvien viestintdkanavien médrin lisddntymisen muodosta-
maan ongelmaan, silld se haittaa tallaisten tietojen riittdvaa ja nopeaa vaihtamista ja lisdd hen-
kil6tietoihin kohdistuvaa turvallisuusriskié (direktiivin johdanto-osan 26. perustelukappale).

Direktiivi kumoaa lainvalvontaviranomaisten tietojen ja tiedustelutietojen vaihdon yksinker-
taistamisesta sdddelleen neuvoston puitepadtoksen 2006/960/YOS (jaljempand Ruotsin puite-
padtos) sekd Schengenin yleissopimuksen artiklan 39 ja 46, jotka on saatettu voimaan lailla
Suomen liittymisestd tarkastusten asteittaisesta lakkauttamisesta yhteisilld rajoilla tehdyn
Schengenin sopimuksen soveltamisesta tehtyyn yleissopimukseen tehdyn sopimuksen ja siihen
liittyvan paitosasiakirjan erdiden madrdysten hyviksymisesta (1548/2001).

Direktiivin keskeinen sisdlto

Direktiivin 1 artikla koskee sen kohdetta ja soveltamisalaa. Direktiivissd vahvistetaan yhden-
mukaiset sddnnot toimivaltaisten lainvalvontaviranomaisten riittévalle ja nopealle tietojenvaih-
dolle rikosten ennalta estdmistd, paljastamista tai tutkintaa varten. Kyseisessa artiklassa sddde-
tddn myds siitd, mihin direktiivi ei velvoita jdsenvaltiota. Néitd ovat tietojen hankkiminen pak-
kokeinoin, tietojen sdilyttiminen ainoastaan siiné tarkoituksessa, etti tiedot toimitetaan muiden
jasenvaltioiden toimivaltaisille viranomaisille ja tietojen antaminen muiden jdsenvaltioiden toi-
mivaltaisille lainvalvontaviranomaisille kaytettdviksi todistusaineistona oikeudenkiynneissa.
Direktiivin 1 artiklan 3 kohdan b alakohdassa todetaan tietojen sdilyttimisen osalta, ettei direk-
tiivi velvoita sdilyttdmaan tietoja siind tarkoituksessa, ettd ne annettaisiin muiden jasenvaltioi-
den toimivaltaisille viranomaisille. Tietojen antamisesta muiden jdsenvaltioiden toimivaltaisille
viranomaisille kdytettdviksi todistusaineistona oikeudenkdynneisséd sdddetién rikosasioita kos-
kevasta eurooppalaisesta tutkimusmaérayksestd annetussa Euroopan parlamentin ja neuvoston
direktiivissd 2014/41/EU seka sen kansallisessa téytdntoonpanolaissa (430/2017). Direktiivin 1
artiklan 3 kohta ei edellyté erikseen tiytdntdonpanoa kansallisessa laissa. Direktiivin 1 artiklan
4 momentin ensimmaisessi virkkeessd nimenomaisesti todetaan, ettei direktiivissd sdddetd oi-
keudesta kayttdd timén direktiivin mukaisesti toimitettuja tietoja todistusaineistona oikeuden-
kaynnistd. Kyseinen kohta ei edellytd kansallista tdytdntoonpanoa. Sen sijaan direktiivin 1 ar-
tiklan 4 momentissa todetaan, ettd tiedot toimittava jésenvaltio voi antaa suostumuksensa tieto-
jen kayttoon todistusaineistona oikeudenkdynneissé. Direktiivin 1 artikla edellyttad taytantoon-
panoa lain tasolla sen soveltamisalan osalta.

Direktiivin 2 artikla sisiltd sen 1-8 kohdassa usean méaritelmén, joihin kuuluvat: toimivaltai-
nen viranomainen, nimetty lainvalvontaviranomainen, vakava rikos, tieto, saatavilla oleva tieto,
suoraan saatavilla oleva tieto, vilillisesti saatavilla oleva tieto ja henkil6tieto. Kyseinen artikla
edellyttdd tdytantdonpanoa lain tasolla.

Direktiivin 3 artikla sisdltda tiedonvaihdon periaatteet, jotka jdsenvaltion on varmistettava kai-
kessa direktiivin mukaisessa tietojenvaihdossa. Niitd ovat saatavuusperiaate, yhtildisen padsyn
periaate, luottamuksellisuusperiaate, tietojen omistajuuden periaate seké tietojen luotettavuuden
periaate. Kyseinen artikla edellyttdd tdytdntdonpanoa lain tasolla.



Direktiivin 4 artikla koskee keskitetyille yhteyspisteille esitettdvid tietopyyntojd. Artiklan 1
kohdassa séddetddn nimettyjé lainvalvontaviranomaisia koskevan luettelon ja siihen siséltyvien
my6hempien muutosten toimittamisesta komissiolle. Kohta ei edellyté tdytdntoonpanoa lain ta-
solla. Samassa kohdassa sdddetdin myds tietopyyntdd koskevan kopion toimittamisesta kansal-
liselle keskitetylle yhteyspisteelle. Kohta edellyttid tiytdntdonpanoa laissa.

Direktiivin 4 artiklan 2 kohta koskee mahdollisuutta sdétdd poikkeuksista kopion ldahettdmista
koskevasta velvoitteesta (kansallinen liikkumavara). Kopion ldhettdmistd koskevaa liikkuma-
varaa siséltyy useaan direktiivin artiklaan (alla). Poikkeukset on lueteltu tyhjentdvésti. Jasen-
valtiot voivat sallia, ettd kopion l&hettdmisesti voidaan poiketa, jos se vaarantaisi yhden tai use-
amman seuraavista: a) vireilld oleva erittidin arkaluonteinen tutkinta, jossa tietojen késittely
edellyttdad asianmukaista luottamuksellisuuden tasoa; b) terrorismitapaukset, joihin ei liity héta
— tai kriisitilannetta; c) yksilon turvallisuus.

Direktiivin 4 artiklan 3 kohdassa asetetaan edellytykset sille, milld perusteella tietopyynto voi-
daan esittd toisen jdsenvaltion keskitetylle yhteyspisteelle. Néihin sisdltyvit tietojen tarpeelli-
suus ja oikeasuhtaisuus direktiivin tarkoituksen saavuttamiseksi seki se, etté tiedot ovat kysei-
sen jasenvaltion saatavilla. Kohta edellyttda taytdntoonpanoa laissa.

Direktiivin 4 artiklan 4 kohdassa sdddetdin tietopyyntojen kiireellisyyttd koskevat kriteerit (a-d
alakohdat). Kyseinen kohta edellyttdd tiytintoonpanoa laissa.

Direktiivin 4 artiklan 5 kohta koskee tietopyyntdjen velvoittavaa vihimmaissiséltod (a — f ala-
kohta). Kohta edellyttda taytintoonpanoa laissa.

Direktiivin 4 artiklan 6 kohta koskee kieltd, jolla tietopyyntd esitetdén toisen jasenvaltion kes-
kitetylle yhteyspisteelle. Suomen keskitetty yhteyspiste hyviksyy suomen, ruotsin ja englannin
kielen. Englannin kieli siséltyy muiden jésenvaltioiden keskitettyjen yhteyspisteiden direktiivin
11 artiklan mukaiseen kieliluetteloon. Kohta ei edellytd tdytantoonpanoa lain tasolla.

Direktiivin 5 artikla koskee tietojen toimittamista keskitetyille yhteyspisteille esitettyjen pyyn-
tojen perusteella. Artiklan 1 kohdassa sdddetddn velvoittavista madrdajoista. Kohta on taytén-
toon pantava lain tasolla.

Artiklan 2 kohta liittyy direktiivin 9 artiklan mukaiseen tuomioistuimen lupaan. Kohta ei edel-
Iyt tdytdntoonpanoa.

5 artiklan 3 kohdan 1 alakohta liittyy tietojen toimittamista koskevaan kielivaatimukseen. Kohta
ei edellytéd tdytintoonpanoa. 5 artiklan 3 kohdan 2 alakohta koskee kopion léhettdmisté tieto-
pyynnoistd. Kohta on tdytdntoon pantava lain tasolla. 5 artiklan 3 kohdan 3 alakohta koskee
mahdollisuutta sdatdd poikkeuksista kopion ldhettdmistd koskevasta velvoitteesta (kansallinen
litkkkumavara).

Direktiivin 6 artikla koskee tietopyyntdjen epadamistd. Tietopyynndstd voidaan kieltdytya direk-
tiivin 6 artiklan 1 kohdan 1 alakohdan mukaan vain perusteilla, jotka on lueteltu tyhjentavasti
artiklan a — f kohdassa. Sédnnds on tdytintdon pantava lain tasolla. Kyseisen artiklan 2 alakoh-
dassa sdddetddn huolellisuusvelvoitteesta, ja alakohdassa 3 siitd, mité osaa tiedoista tietopyyn-
tojen epaaminen koskee. Kyseiset alakohdat eivit edellytéd tdytdntoonpanoa lain tasolla.

6 artiklan 2 kohta koskee tietopyyntdjen epddmisestd ja sen perusteluista ilmoittamista. Kohta
on tiytidntoon pantava lain tasolla.



6 artiklan 3 kohdan 1 alakohta koskee selvennysten tai tismennysten pyytdmisté, kun kysymyk-
sessd on tietopyyntdjen epddminen. 2 alakohta koskee midrdaikojen keskeyttamistd, kun sel-
vennys- tai tismennyspyynt6 on vastaanotettu. Kohta on tdytdntoon pantava laissa.

6 artiklan 4 kohta koskee tietopyynt6jen epddmiseen, perusteluihin ja selvennys- tai tdsmen-
nyspyyntdihin liittyvié kieli. Kohta ei edellytd tdytdntoonpanoa lain tasolla.

Direktiivin 7 artikla koskee tietojen oma-aloitteista toimittamista. Artiklan 1 kohdassa séade-
tddn jasenvaltioiden oma-aloitteisesta tietojen toimittamisesta, jos on objektiivisia perusteita us-
koa, etté tiedot voisivat olla merkityksellisid muille jasenvaltioille rikosten ennalta estimista,
paljastamista tai tutkintaa varten. Kohta siséltdd kansallista liikkumavaraa.

7 artiklan 2 kohdassa sdddetdén tietojen toimittamista koskevasta velvoitteesta, jos kyseiset tie-
dot voisivat olla merkityksellisid muille jasenvaltioille vakavien rikosten ennalta estdmista, pal-
jastamista tai tutkintaa varten. Velvoitetta ei ole, jos kysymyksessd ovat 6 artiklan 1 kohdan c
alakohdan (tuomioistuimen luvan epddminen) tiedot tai 6 artiklan 1 kohdan f alakohdan tiedot
(on objektiivisia perusteita olettaa, ettd pyydettyjen tietojen toimittaminen olisi i) pyynnon vas-
taanottaneen jasenvaltion keskeisten kansallisten turvallisuusetujen vastaista tai vahingoittaisi
niitd; i) vaarantaisi vireilld olevan rikostutkinnan onnistumisen tai yksilon turvallisuuden; iii)
vahingoittaisi perusteettomasti oikeushenkildon tarkeitd suojattuja etuja). Kohta edellyttda tay-
tdntdon panoa lain tasolla.

7 artiklan 3 kohdan 1 alakohdassa sdddetdin kielivaatimuksista tietoja toimitettaessa. Alakohta
ei edellytd tdytantoonpanoa lain tasolla. 2-3 alakohdassa séddetdén kopion toimittamista koske-
vista vaatimuksista, jotka on tiytdnt66n pantava lain tasolla.

7 artiklan 4 kohta koskee mahdollisuutta sditdd poikkeuksista kopion l4hettdmistd koskevasta
velvoitteesta (kansallinen liikkkumavara).

Direktiivin 8 artikla koskee suoraan toimivaltaisille lainvalvontaviranomaisille esitettyihin
pyyntdihin perustuvaa tietojenvaihtoa. Artiklan 1-2 kohta koskee kopion ldhettdmista tietopyyn-
nodistd. Kohdat on tdytdntoon pantava laissa. Artiklan 3 kohta koskee mahdollisuutta sditda
poikkeuksesta kopion ldhettdmista koskevista 1-2 kohdan velvoitteista.

Direktiivin 9 artikla koskee kieltoa vaatia tuomioistuimen lupaa direktiivin mukaisten tietojen
toimittamiseksi toisen jésenvaltioiden keskitetyille yhteyspisteille tai toimivaltaisille lainval-
vontaviranomaisille, jos sen kansallisessa lainsdddanndssa ei edellyteta tdllaista tuomioistuimen
lupaa vastaavien tietojen toimittamiseksi jasenvaltion sisdlla. Artiklan 2-3 kohdassa asetetaan
edellytyksid tilanteissa, joissa tuomioistuimen lupa on mahdollista vaatia. Artikla ei edellytad
taytdntoon panoa kansallisesti.

Direktiivin 10 artikla koskee henkilGtietoja sisdltdvia tietoja koskevia lisdsdantoja (a-c kohta).
Artikla edellyttdd tdytdntdon panoa lain tasolla.

Direktiivin 11 artikla koskee kieliluetteloista. Artikla ei edellyté tdytdntoon panoa laissa, vaan
kieliluettelo toimitetaan notifikaation mukana.

Direktiivin 12 artikla koskee tietojen toimittamista Europolille direktiivin mukaisesti. 1 kohdan
mukaisesti tietoja toimitettaessa on arvioitava tapauskohtaisesti ja Europol-asetuksen 2016/794
7 artiklan 7 kohtaa noudattaen, onko Europolille 1dhetettdva kopio tietopyynndsté tai toimite-
tuista tiedoista, siltd osin kuin tiedot, joihin viestinta liittyy, koskevat rikoksia, jotka kuuluvat
Europol- asetuksen 3 artiklassa vahvistettujen Europolin tavoitteiden puitteisiin. 2 kohdassa
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edellytetddn, ettd kopiota ldhetettdessd on ilmoitettava asianmukaisesti tietojen késittelyn tar-
koitus ja kyseisen kasittelyn mahdolliset rajoitukset Europol-asetuksen 19 artiklan mukaisesti.
Kohdassa siddetdin myds, etti tietojen omistajuuden periaatteen noudattamisesta. Artikla edel-
lyttéd tdytdnt6on panoa lain tasolla.

Direktiivin 13 artikla koskee suojattua viestintdkanavaa, eli Europolin suojatun tiedonvaihdon
verkkosovelluksen (SIENA-sovellus) velvoittavaa kayttod oletusarvoisena viestintdkanavana
kaikessa direktiivin mukaisessa tietojenvaihdossa. Artiklassa saddetdén tyhjentdvésti ne poik-
keukset, jolloin SIENA-sovelluksen kdytostd voi poiketa. Artiklan 1-2 kohta edellyttda tdytin-
toon panon lain tasolla. Artiklan 3 kohta mobiililaiteyhteyksistd SIENA-sovellukseen ei edel-
lyté tdytdntoon panoa.

Direktiivin 14 artikla koskee keskitettyjen yhteyspisteiden perustamista tai nimedmistd seka
tehtdvid ja valtuuksia. Artikla edellyttia taiytantoon panoa lain tasolla. [Imoittamisvelvollisuutta
koskeva 4 kohta ei edellyti tiytdntdon panoa laissa vaan tehddén notifikaation yhteydessi ja
tarvittaessa myohemmin Suomen EU-edustuston kautta.

Direktiivin 15 artikla koskee keskitetyn yhteyspisteen rakennetta, kokoonpanoa ja sen tyonte-
kijoiden koulutusta. Artiklan 1 ja 3 kohta edellyttdvét tdytdntoon panoa lain tasolla.

Direktiivin 16 artikla koskee asianhallintajirjestelmad. Artiklan 1 kohta siséltdé asianhallinta-
jarjestelmén velvoittavat vihimmaisvaatimukset (a-h —kohta). Néisté jarjestelmddn kirjattavia
tietoja koskevat kohdat a-c on tiytdntoon pantava lain tasolla. Néisti jarjestelmdkehitysti kos-
kevat kohdat d — f alakohdan (ristiintarkastus, jatkotoimet tietojen toimittamista koskevien maa-
rdaikojen noudattamiseksi sekéd yhteentoimivuus SIENA-sovelluksen kanssa) siséltivét olen-
naisesti jarjestelmikehitysti, eiké jarjestelmikehityksestd sindnsé ole ollut tapana siitda kan-
sallisessa lainsdddédnndssé jirjestelmikehitykseen sisdltyvéin jatkuvan kehittimisndkdkulman
vuoksi. Ne ovat kuitenkin keskeinen osa sdhkdisté keskitettyd asianhallintajérjestelméé ja sisl-
tyvit direktiivin harmonisoivaan sddntelyyn. Sellaisina niiden tiytantdonpano koskee kansalli-
sia viranomaisia tdysimadrdisesti, ja tadytdntdonpanotoimet raportoidaan komissiolle tehtdvin
notifikaation osana 12. joulukuuta 2024 mennessa. 1 artiklan g-h alakohta on tdytdnt6on pantava
lain tasolla.

Saman artiklan 2 kohta asianhallintajérjestelmén tietoturvallisuusvaatimuksista ja riskien hal-
linnasta on taytdnt66n pantava lain tasolla.

Saman artiklan 3-4 kohta koskee henkilétietojen sdilyttimisen edellytyksid ja méddrdaikoja, seka
niiden poistamista. Kyseiset kohdat on tdytint66n pantava lain tasolla.

Direktiivin 17 artikla koskee keskitettyjen yhteyspisteiden vilistd yhteistyotd. Artikla ei edel-
lyté tdytantoonpanoa lain tasolla.

Direktiivin 18 artikla koskee vuosittaista tilastointivelvoitetta direktiivin mukaisesta tietojen-
vaihdosta muiden jdsenvaltioiden kanssa. Artiklan 1-2 kohta edellyttid tdytantoon panoa lain
tasolla. Artiklan 3 kohta ei edellyti tdytantdonpanoa, silld se koskee komissiota.

Direktiivin 19 artikla koskee raportointia. Siind asetetaan komissiolle velvoitteita, eikd se edel-
lytd kansallista tdytdntdonpanoa.

Direktiivin 20 artikla koskee Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen
muutoksia. Artikla ei edellyté kansallista tdyténtdonpanoa.



Direktiivin 21 artikla koskee Ruotsin puitepditoksen kumoamista. Artikla ei edellytd kansallista
tdytantoonpanoa.

Direktiivin 22 artikla koskee saattamista osaksi kansallista lainsdddént6é. Direktiivin méaérédajat
sitovat kansallisia viranomaisia siten, ettd direktiivin edellyttdmat lait, asetukset ja hallinnolliset
médrdykset on saatettava voimaan direktiivin mukaisissa méériajoissa.

Direktiivin 23 artikla koskee voimaantuloa, eikd edellytd kansallista tiytdntdonpanoa.
3 Nykytila ja sen arviointi
Yleiset huomiot

U-kirjeen (U 8/2022 vp) mukaan EU:n lainvalvontaviranomaisen Europolin vuoden 2021 va-
kavan ja jarjestdytyneen rikollisuuden uhka-arvion (nk. SOCTA) mukaan ldhes 70 % jérjestéy-
tyneen rikollisuuden aktiivisista verkostoista toimii useammassa kuin kolmessa EU:n jdsenval-
tiossa. Nama verkostot toimivat rajat ylittdvén rikollisuuden eri toimialoilla, mm. huumausai-
nekaupassa, omaisuusrikollisuudessa, ihmiskaupassa ja laittoman maahantulon jérjestdmisen
parissa. Vaikka kansalliset viranomaiset ovat etulinjassa jarjestaytyneen rikollisuuden ja terro-
rismin torjunnassa, on unionin tason toimilla ja globaaleilla kumppanuuksilla merkittdva rooli
tehokkaan yhteistyon ja tiedonvaihdon edistimisessa.

Lainvalvontaviranomaisten tiedonvaihtoa tuetaan erinéisilla unionitason tyokaluilla, kuten mm.
Schengenin tietojarjestelméllé (SIS), jonka avulla vaihdetaan reaaliaikaisesti tietoa etsityistd ja
kadonneista henkil6isté ja tavaroista. Tdmén liséksi Priim-mekanismin perusteella vaihdetaan
biometrisid tietoja ja tietoja ajoneuvorekistereistd toimivaltaisten viranomaisten toimesta rikos-
ten ennalta ehkdisemiseksi ja niiden tutkimiseksi. Ruotsin puitepdétokselld tdydennettiin edelld
mainittuja tydkaluja. Sen avulla méériteltiin unionin lainvalvontaviranomaisten tiedonvaihdolle
horisontaaliset sddnnot liittyen esimerkiksi tietojenvaihdon mééardaikoihin.

Komissio on kuitenkin arvioinut, ettei puitepadtokselld ole EU-tasolla kyetty varmistamaan riit-
tdvéd tiedonvaihdon tasoa. Tehdyt arvioinnit, ml. neuvoston asetuksen (EU) N:o 1053/2013 no-
jalla tehdyt arvioinnit, ovat osoittaneet, etté puitepadtos 2006/960/YOS ei ole riittdvin selked,
eiké silld varmisteta riittivaa ja nopeaa jdsenvaltioiden vilistd asiaankuuluvien tietojen vaihtoa.
Arvioinneista kiy myds ilmi, ettd kyseistd puitepddtosta ei juurikaan kdytetd, mika johtuu osit-
tain siité, ettd Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen ja kyseisen pui-
tepaidtoksen soveltamisalat ovat kdytdnnossd epaselvit. Haasteelliseksi on komission mukaan
koettu myos se, ettei jasenvaltioilla valttimattd ole kaytdssddn selkeitd rakenteita (esim. tieto-
jenvaihdon keskitetty asiointipiste) tukemassa tehokasta ja toimivaa tiedonvaihtoa. Témén li-
séksi lainvalvontaviranomaiset ovat kdyttineet eri tietojenvaihtokanavia, mik on voinut johtaa
paéllekkiisiin tietopyyntdihin.

Ruotsin puitepditds ja sen kansallinen tdytdntodnpanolaki, Euroopan unionin jasenvaltioiden
lainvalvontaviranomaisten vilisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta
tehdyn neuvoston puitepditoksen lainsdddannon alaan kuuluvien sédénndsten kansallisesta téiy-
tdntoonpanosta ja puitepditoksen soveltamisesta annettu laki (26/2009, jaljempéana Ruotsin pui-
tepddtoksen tdytantdonpanolaki), ovat luoneet Suomen lainvalvontaviranomaisille edellytykset
muiden EU-alueen lainvalvontaviranomaisten kanssa kdytavaan tietojenvaihtoon. Suomessa ei
ole keskitettyd tietojenvaihdon jérjestelmad. Keskusrikospoliisissa on télld hetkelld kolme eril-
listd kansainvéliseen tiedonvaihtoon kdytettdvaa asianhallintajarjestelmdd, minka lisdksi asian-
késittelyd tapahtuu Sharepoint-alustalla. Keskusrikospoliisin kéyttdmit asianhallintajérjestel-
mat ovat:



- SIRENE-toimistossa kdytetddn Advaniaa, joka on ainoastaan Schengen-etsintdkuulutuksiin
liittyvéén tiedonvaihtoon tarkoitettu asianhallintajirjestelma. Osa etsintdkuulutuksiin liittyvastd
asiankasittelystd kirjataan lisiksi KASI-jédrjestelméén ja SharePoint-alustalle;

- Matkustajatietoyksikosséd (Passenger Information Unit PIU) on kdytossd MAKE, jota kéyte-
tadn matkustajatietojen késittelyssa;

- Tiedusteluosaston kéytossd on KASI, joka on alun perin méiritelty yhteiseksi asianhallinta-
jarjestelméksi kaikelle kansainvéliselle viestinvaihdolle. Jérjestelmdéan kirjataan muun muassa
Interpol- ja osa Europol -tiedonvaihdon SIENA-viesteistd, eurooppalaiset ja pohjoismaiset pi-
ditysmadrdykset, eurooppalaiset tutkintamaéraykset, PRUM-asiat, rajan yli jatkuvat tarkkailut,
kuolinviestit seké kansainviliseen tiedonvaihtoon liittyvé operatiivinen viestilitkenne. KASI:iin
kirjataan my0s osa Schengen-etsintdkuulutuksiin liittyvista tiedonvaihdosta, kuten esimerkiksi
eurooppalaiset pidatysmaaraykset ja niihin liittyva tiedonvaihto sekd pidatysmadraysten kaan-
nokset. KASI perustuu VITJA:n tavoin SIEBEL —asiakkuudenhallintajirjestelméién, ja se on jo
elinkaarensa loppupuolella.

Keskusrikospoliisi toimii kansainvilisen poliisiyhteistyon kansallisena keskuksena Suomessa.
Keskusrikospoliisin Viestiliikennekeskus (front desk) huolehtii poliisin kansainvélisen tiedon-
vaihdon ymparivuorokautisesta viestiliikennepéivystyksestd, myos muun kuin Ruotsin puite-
paitoksen kattaman tietojen vaihdon osalta. Viestiliikennekeskus toimii useiden EU-asetusten
ja kansainvélisten sopimusten edellyttimidné yhteyspisteend sekd hoitaa SIRENE-toimistolle
kuuluvat tehtavit. Viestiliikennekeskuksessa tydskentelee tdlla hetkelld 39 henkil6d operatiivi-
sissa tehtivissd. Henkildston méirddn vaikuttaa myos se, ettd kysymyksesséd on ympérivuoro-
kautinen palvelu. Viestiliikennekeskuksen liséksi pyynt6ja kisitelldén virka-aikana myos Oi-
keus- ja virka-apuyksikdssd (back office), jossa tyoskentelee télld hetkelld 24 henkil64, joista
noin puolet hoitaa muiden tehtdvien lisdksi myos Ruotsin puitepditoksen mukaisia tehtivia.
Muut tehtdvit koostuvat mm. eurooppalaisiin tutkintamédriyksiin, oikeusapupyyntoihin, kol-
mansien maiden kanssa tehtiviin tietojenvaihtoon sekd poliisitutkintaan kuuluvien toimenpi-
teiden suorittamisesta. Etenkin kiireettomien pyyntdjen osalta médardaikoihin on tulossa nykyti-
laan kiristys, silld tietojenvaihtodirektiivi edellyttdd, ettd pyyntoihin vastataan muissa kuin kii-
reellisissd tapauksissa seitsemén paivan midrdajassa. Nykytilanteessa on useimmiten sovellettu
30 péivan méadrdaikaa, eikd Ruotsin puitepditokseen ole kiaytinnossd useinkaan vedottu.

Luotettavan tilastotiedon saaminen tietojenvaihtodirektiivin soveltamisalaan jatkossa kuuluvien
pyyntdjen lukuméiristd on nykyisellddn hankalaa useiden eri tietojirjestelmien hajanaisuuden
ja osittaisen paillekkdisyyden johdosta. Vuonna 2023 Suomeen saapui ulkomailta yhteensa
noin 100 000 viestid Europolin SIENA-, INTERPOL-, ja SIRENE- kanavilla. Suomesta puo-
lestaan léhti yhteensd hieman yli 13000 viestid ulkomaille. Lukemat siséltavat EU-jédsenvaltioi-
den ja myos kolmansien maiden lainvalvontaviranomaisten kanssa tehtévin tietojenvaihdon.
EU:n lainvalvontaviranomaisten vélinen yhteistyd on jo nyt erittdin merkittavassé roolissa po-
liisin kansainvélisessd yhteistydssd. Lahtevistd viesteistd noin 90 % oli osoitettu toisille EU-
jasenvaltioille.

Lainvalvontaviranomaisten kansainvélistd tiedonvaihtoa tekevét keskusrikospoliisin lisdksi
myos Tulli ja Rajavartiolaitos. Lisdksi SIENA - viestintd on poliisissa hajautettu myos poliisi-
piirien tehtiviksi. Milldén nédistd toimijoista ei télld hetkelld ole omaa kansainvélisten lainval-
vonta-asioiden asiankdasittelyjarjestelmdd. Viestien kirjautuminen KRP:n jirjestelmiédn tapah-
tuu vain, mikali viestit ldhetetdan KRP:n Viestilitkennekeskuksen kautta. Télld hetkelld on epa-
selvad, minne muu viestintd kirjataan. Usea jarjestelma, erilaiset toimintamallit ja yhtendisten
kirjauskdytdntdjen puuttuminen eivét kuitenkaan tdysiméaréisesti tue tehokasta ja nopeaa tieto-
jenvaihtoa.
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Tulli

Tullille saapuneet pyynnot perustuvat hyvin harvoin Ruotsin puitepédatokseen. Kuten yllé tode-
taan, puitepddtostd ei lopulta ole laajalti kdytetty perusteena Euroopan unionin viranomaisten
vélisessd tiedonvaihdossa.

Ruotsin puitepdatoksen kansallisen tdytintdonpanolain 5 §:n mukaan tiedot luovutetaan henki-
16tietojen kasittelystd Tullissa annetun lain (2019/650, jéljempand Tullin henkildtietolaki) 23
§:ssé sdddetyin edellytyksin. Tietojen luovuttamista koskevaan pédatoksentekoon sovelletaan,
mitd Tullin henkilGtietolain 26 §:ssd ja muualla laissa sdédetién. Tullin henkilStietolain 23 §:ssd
viitataan jo vakiintuneisiin Euroopan unionin tietosuojasidédoksiin implementointeineen luovut-
tamisen edellytysten harkinnan pohjana. Péésééntdisesti katsotaan, ettd tdssd madriteltyjen vi-
ranomaisten osalta tietoturva ei vaarannu ja saapuvat pyynnot vertautuvat aikaisempiin niin,
ettd uuden tyyppisessa tilanteessa tiedon kdyttotarve harkitaan erityisen tarkasti ennen luovu-
tusta. Ehdotetun lain kannalta on huomattava, ettd Ruotsin puitepdatoksen kansallisessa taytén-
toonpanolaissa ei viitata Tullin henkil6tietolain 25 §:n, jossa sdiddetddn tietojen luovuttamisesta
Europolille. Tulli kdytt4dé valtaosin AFIS -jarjestelmad ja sekd suojattuja ettéd osiin jaettuja sdh-
koposteja tiedonvaihdossa. Tulli kdyttdd samalla my6s SIENA-sovellusta.

Rajavartiolaitos

Rajavartiolaitoksen tehtdvané rikostorjunnassa on estdi, paljastaa ja selvittdd rikostorjunnasta
Rajavartiolaitoksessa annetun lain (108/2018) 2 luvun 4 §:n mukaisesti. Valtaosa Rajavartiolai-
toksen tutkimista rikosasioista liittyy ihmisten valtionrajojen ylittdmiseen, mista johtuen kan-
sainvilinen yhteisty0 on keskeinen ja tarked osa Rajavartiolaitoksen rikostorjuntaa. Téssi tar-
koituksessa Rajavartiolaitoksen rikostorjuntahenkilostd vaihtaa tietoja muiden maiden esitut-
kintaviranomaisten kanssa itsendisesti kdyttden SIENA-jirjestelmdd. SIENA-jérjestelmééd Ra-
javartiolaitos kéyttdd kootusti, ei jaoteltuina hallintoyksikéittdin. Muun kuin SIENA -jérjestel-
mén kautta tehdyn kansainvilisen tietojenvaihdon Rajavartiolaitos toteuttaa keskusrikospoliisin
Viestilitkennekeskuksen kautta poliisin tukemana, jolloin keskusrikospoliisi kirjaa tiedonvaih-
don asiankdsittelyjarjestelmidn vastaavalla tavalla kuin paikallispoliisien tekemén tiedonvaih-
don

Sovellettava lainsddddinto

Julkisen hallinnon tiedonhallinnasta annetun lain (2019/906, jdljempéna tiedonhallintalaki) 1
§:n mukaan lain tarkoituksena on varmistaa viranomaisten tietoaineistojen yhdenmukainen ja
laadukas hallinta seké tietoturvallinen késittely julkisuusperiaatteen toteuttamiseksi sekd mah-
dollistaa viranomaisten tietoaineistojen turvallinen ja tehokas hyddyntdminen, jotta viranomai-
nen voi hoitaa tehtivinsa ja tarjota palvelunsa hallinnon asiakkaille hyvéa hallintoa noudattaen
tuloksellisesti ja laadukkaasti. Kyseesséd olevan lain sdinnoksid sovelletaan my0s tdmén lain
mukaan tapahtuvaan tietojenvaihtoon ja sitd koskeviin asianhallintajarjestelmiin.

Direktiivin tdytdntoonpano lakiehdotuksella parantaa selkedsti nykytilannetta. Yhden yhteisen
keskitetyn asianhallintajirjestelmin luominen lainvalvontaviranomaisten direktiivin alaista tie-
donvaihtoa varten selkeyttié tiedonhallintaprosessia kaikissa lainvalvontaviranomaisissa ja var-
mistaa, etté tieto on tietoturvallisesti ja yhdenmukaisesti tallennettu. Yksi yhteinen asianhallin-
tajarjestelma varmistaa myos sen, ettd lainvalvontaviranomaisten kansainvilinen tiedonvaihto
on tarvittaessa helposti kaikkien niiden saatavilla, joilla tietoihin pddsyyn on laillinen tarpeen
mukainen oikeus. Liséksi direktiivin tdytdntoonpano télld lakichdotuksella tuo selvén parannuk-
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sen nykytilaan verrattuna suhteessa tiedonhallintalain 6 luvun mukaiseen asian- ja tiedonhallin-
taan, silld lainvalvontaviranomaisten kansainvilinen tiedonvaihto ei tilld hetkelld tallennu kes-
kitetysti, eli viestintd on hajallaan.

Tietojenvaihtodirektiivilld ja sen tdytdntoonpanolailla ei ole vaikutuksia tietosuojasdéintelyyn
(Laki henkilGtietojen késittelysté rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yh-
teydessd (1054/2018, jéljempénd rikosasioiden tietosuojalaki) sekd Euroopan parlamentin ja
neuvoston direktiivi (EU) 2016/680 luonnollisten henkildiden suojelusta toimivaltaisten viran-
omaisten suorittamassa henkilStietojen kisittelyssd rikosten ennalta estdmistd, tutkimista, pal-
jastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytéintoonpa-
noa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepddtoksen
2008(977/YOS kumoamisesta, jiljempdné rikosasioiden tietosuojadirektiivi). Sama koskee
lainvalvontaviranomaisten kansallisia tietosuojalakeja, eli henkil6tietojen kasittelystd lainval-
vontaviranomaisissa sidddetéén erikseen niitd koskevissa substanssilaeissa.

Tietojensaantioikeuksia tai tietojen luovutusta koskevaa kansallista lainsdddantod ei mydskdan
muuteta tietojenvaihtodirektiivilld tai ehdoteta muutettavan sen kansallisella tdytintoonpa-
nolailla.

Henkildtietojen késittelysté poliisitoimessa annettu laki (616/2019, jéljempéana poliisin henki-
l6tietolaki), Tullin henkildtietolaki sekd henkilotietojen késittelystd Rajavartiolaitoksessa an-
nettu laki (2019/639, jéljempané Rajavartiolaitoksen henkildtietolaki) sisdltdd informatiivisen
viittaukseen Ruotsin puitepditoksen kansalliseen tdytintoonpanolakiin. Kyseinen informatiivi-
nen viittaus on muutettava viittamaan esitykselld annettavaan lainsdddantoon.

Ahvenanmaa

Ahvenanmaan itsehallintolain (1144/1991) 18 §:n 6 kohdan mukaan Ahvenanmaan maakun-
nalla on lainsdddédntdvalta asioissa, jotka koskevat yleistd jirjestystd ja turvallisuutta 27 §:n 27,
34 ja 35 kohdassa sdddetyin poikkeuksin.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Lakiehdotus johtuu tdytdntoonpanoa edellyttdvan direktiivin sddnnoksistd. Direktiivi sisdltdd
padosin yksityiskohtaista, teknistd tdysharmonisoivaa sddntelyd. Direktiivin tavoitteena on
luoda selkeit ja yhdenmukaistetut sddnnét, joilla voidaan helpottaa eri jasenvaltioiden toimival-
taisten lainvalvontaviranomaisten valistd riittdvai ja nopeaa tietojenvaihtoa ja varmistaa se.

Direktiivi kumoaa ja korvaa Ruotsin puitepditoksen. Suomessa Ruotsin puitepdatoksen tiytin-
toonpanosta on sdddetty lailla sekd asetuksella (laki 26/2009 ja VNA 58/2009). U-kirjeessd
8/2022 vp on todettu, ettd arvioitavaksi tulee, voidaanko laissa 26/2009 sdatad direktiivissi esi-
tettyjen tiedonvaihdon rakenteellisten ja teknisten muutosten (tiedonvaihdon keskitetty, yhteys-
piste oletuskanava tiedonvaihdolle) tiytintoonpanosta. Tietojenvaihtodirektiivi siséltid pitkille
menevid harmonisoivaa, yksityiskohtaista sdédntelyd, jonka sisdllyttdminen Ruotsin puitepéa-
toksen taytintoonpanolakiin (26/2009) olisi ongelmallista. Kyseinen laki olisi muutettava kay-
tdnnossa kaikilta osin, eiké lain rakenne mahdollista direktiivin mukaisen sdéntelyrakenteen si-
sallyttamista sithen loogisena kokonaisuutena, mika olisi omiaan aiheuttamaan sekaannusta lain
soveltamisessa. Néissd olosuhteissa direktiivin tdytdntoonpanon tehokkuuden arvioidaan edel-
lyttdvén uuden tdytdntdonpanolain antamista sekd Ruotsin puitepdatoksen téytédntoonpanolain
kumoamista.
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Lihtokohtaisina tdytdntdonpanomenetelmind ovat inkorporaatio ja uudelleen kirjoittaminen.
Direktiivin sdéntely on kirjoitettu uudelleen silloin, kun uudelleen kirjoittaminen on ollut tar-
koituksenmukaista ja kun direktiivin sdédnnoksié ei ole sellaisenaan voitu inkorporoida kansal-
liseen lakiin. Suuri osa direktiivin sdéntelysti on inkorporoitu sellaisenaan lakiehdotukseen. Di-
rektiivin 3 artiklaan sisdltyvit tietojenvaihdon periaatteet (saatavuusperiaate, yhtildisen padsyn
periaate, luottamuksellisuusperiaate, tietojen omistajuuden periaate, tietojen luotettavuuden pe-
riaate) ovat my0s pakottavan sanamuotonsa mukaan edellyttineet tdytdntoonpanoa lain tasolla.
Direktiivin tuomioistuimen lupaa koskeva 9 artikla ei edellytd Suomessa taytdntoonpanoa. Jar-
jestelmiin liittyvistd artikloista ei ole tapana séétéd lain tasolla (16 artiklan 1 kohdan d-e kohta),
mutta kyseiset kohdat asettavat kansallisille viranomaisille selkedt velvoitteet niiden taytin-
toonpanoon.

Lakiehdotus noudattaa direktiivin lukuja. Sdédntelyn tarkoituksena olisi luoda lain soveltajalle
ymmarrettdva kokonaisuus. Lakiehdotuksen 1 luku siséltiisi yleiset sddnnokset, joihin kuuluisi
lain soveltamisala (1 §), mééritelmét (2 §) seké kansallisen lainsdddédnnon vaatimuksista johtuva
uusi 3 §, joka koskee tietojen luovuttamisoikeutta salassapitosdéinndsten estiméttid. Mééaritel-
mien 3 —kohtaan olisi lisdtty uutena madritelména keskitetyn yhteyspisteen méaritelma.

Lakiehdotuksen 2 luku koskisi pyynnosta tapahtuvaa tietojenvaihtoa (4 — 9 §). Lakiehdotuksen
2 luku on kirjoitettu uudelleen siten, etti se kattaisi kaiken tiedonvaihdon, jota toimivaltaiset
lainvalvontaviranomaiset (poliisi, Tulli ja Rajavartiolaitos) tekevéit, ml. keskitetyn yhteyspis-
teen kautta tehty tiedonvaihto. Luvun 4 §:ssé sdédettiisiin tietopyynnon esittimisen edellytyk-
sistd silloin, kun tietojen voitaisiin olettaa olevan toisen jdsenvaltion toimivaltaisen lainvalvon-
taviranomaisen saatavissa, tarpeellisia ja oikeasuhtaisia rikosten ennalta estdmisté, paljastamista
tai selvittdmistd varten. Tietopyynnon kiireellisyyden edellytyksisti ja tietopyynnon sisalletta-
visté tiedoista sdddettdisiin tyhjentdvasti 5 — 6 §:ssi. Direktiivin sdéntelyd pidemmaélle mentii-
siin 5 §:ssd, jossa sdddetddin kaikkia toimivaltaisia lainvalvontaviranomaisia koskevista, toisen
jasenvaltion tietopyynt0On vastaamisen médrdajoista, kun direktiivin mééraaikasééntely (5 ar-
tiklassa) koski pelkastidn keskitetyille yhteyspisteille esitettyja tietopyyntoja.

Saman luvun 8 — 9 § koskisi tietojen luovuttamisesta kieltdytymistd sekd menettelya tillaisessa
tapauksessa. Kieltdytymisperusteet vastaisivat direktiivin mukaista sdéntelyé. Sen sijaan direk-
tiivin sdédntelyd pidemmélle mentdisiin sddtdmalld keskitetyn yhteyspisteen roolista ndissé ta-
pauksissa. Selkeyden vuoksi olisi pidetty térkednd séataa siitd, etté tietojen luovuttamisesta kiel-
tdytyminen tehtdisiin keskitetysti keskitetyn yhteyspisteen kautta.

Lakiehdotuksen 3 Iuku koskisi muuta tietojenvaihtoa (10 - 11 §). Kyseisessd 10 §:ssd sdddettdi-
siin oma-aloitteisesta tietojenvaihdosta. Kansallista litkkumavaraa kaytettdisiin, kun 10 § 1 mo-
mentissa sdddettiisiin toimivaltaisen lainvalvontaviranomaisen oikeudesta luovuttaa tietoja, jos
voitaisiin olettaa, ettd tiedot voisivat olla merkityksellisid rikosten ennalta estdmisté, paljasta-
mista tai selvittimistd varten. Velvoitteesta luovuttaa tietoja oma-aloitteisesti sdddettéisiin sa-
man pykélén toisessa momentissa.

Direktiivin sisdisesti logiikasta poiketen 11 § koskisi tietojen luovuttamista Europolille. Tdmé
johtuu siité, ettd direktiivin 3 luvun 8 artikla olisi lakiehdotuksessa yhdistetty yhtddltd 4 §:4n
seka toisaalta uuteen kopion ldhettdmistd koskevaan uuteen 16 §:44n. Kun kuitenkin direktiivin
lukujen rakenne olisi haluttu lakiehdotuksessa séilyttdd selkeyden vuoksi, lukuun 3 lisdttiisiin
toinen, alun perin direktiivin 4 lukuun siséltynyt artikla 12, joka siséltonsa puolesta sopii lukuun
3.

Lakiehdotuksen 4 luku sisiltiisi tietojen toimittamista koskevat lisdsddnnot (12 — 16 §). 12 §:ssd
sddadettiisiin henkildtietoja koskevista lisdsddnndisté aineellisilla viittauksilla yhtddlta Europol-
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asetuksen II liitteen B jaksossa luokiteltuihin henkil6tietoihin ja asettamalla toimitettaville tie-
doille valttaméattdomyyden ja oikeasuhtaisuuden vaatimus suhteessa tietopyynnon tarkoituksen
saavuttamiseen. Toinen aineellinen viitataus koskee rikosasioiden tietosuojalain 9 § - 10 §:n
henkil6tietojen sdéntelyd. Lakiehdotuksen 13 §:ssd sdéddetddn luottamuksellisuuden ja yhtildi-
sen padsyn turvaamisesta, joilla tdytdntoon pannaan direktiivin periaatteet yhtéldisestd paédsysta
ja luottamuksellisuudesta. Kansallista liikkumavaraa kéytettdisiin 14 §:ssd sdatdmalld tietoja
luovuttavalle toimivaltaiselle lainvalvontaviranomaiselle mahdollisuus antaa suostumus tieto-
jen kayttoon oikeudenkdynneissd. Ehdotetuilla sdédnnoksilld ei kuitenkaan vaikutettaisi sellaisen
lainsdddannon soveltamiseen, jossa nimenomaisesti edellytetdén toista menettelyd, erityisesti
rikosasioihin sovellettavaa oikeusapumenettelyé tai eurooppalaista tutkintamairdystd. Sdannos
olisi tarpeen episelvin oikeustilan vuoksi.

Lakiehdotuksen 15 § koskisi Europolin SIENA- sovelluksen kdyttdmista oletusarvoisena vies-
tintdkanavana kaikessa direktiivin ja lakichdotuksen mukaisessa tiedonvaihdossa. Poikkeukset
SIENA-sovelluksen kiytosta olisi lueteltu laissa tyhjentdvésti. Lakiehdotuksen 15 §:n tiytdn-
toonpanoaika olisi muista lain sddnnoksistd poikkeava eli kyseisen pykélén velvoitteet on tiy-
tantoon pantava 12. kesdkuuta 2027 mennessa.

Lakiehdotuksen 16 § koskisi kopion toimittamista. Pykéla olisi uusi, ja se koskee yhtdilta ko-
pion tallentamista 19 §:n mukaiseen keskitettyyn asianhallintajarjestelméin kaikissa tiedon-
vaihdon tilanteissa kansallisesti (tietopyynnon esittiminen, tietoon vastaaminen, tiedon oma-
aloitteinen toimittaminen). Toisaalta se koskisi kopion ldhettdmista toisen jdsenvaltion keskite-
tylle yhteyspisteelle, mikili tieto toimitetaan suoraan toisen jisenvaltion toimivaltaiselle lain-
valvontaviranomaiselle. Pykélédssé koottaisiin selventdvésti yhteen direktiiviin eri pykaliin siro-
teltu kopioiden lahettamistd koskeva sidntely. Kansallista liikkumavaraa kéytettdisiin, kun ko-
pion toimittamista koskevat poikkeukset sédddelldin tyhjentévasti 2 momentissa.

Lakiehdotuksen 5 luku koskisi tiedonvaihdon keskitettyd yhteyspistettd (17 — 19 §). 17 — 18
§:ssd sdddettiisiin keskitetystd yhteyspisteestd, sen tehtdvistd ja valmiuksista. Keskitettyd yh-
teyspistettd koskeva sddntely on pitkélle harmonisoivaa. Keskitetty yhteyspiste toimisi keskus-
rikospoliisissa. 19 §:ssé sdddettdisiin keskitetysta sdhkdisestd asianhallintajarjestelmasta. Myos
tama sddntely on pitkédlle harmonisoiva ja direktiivin kova ydin, eli suuri osa direktiivin sdénte-
lystd on tdytdnt6on pantu sellaisenaan tai uudelleen kirjoitettu kansalliseen lainsddadénto6n so-
pivaksi. Varsinaista jarjestelmékehitystd koskevaa séédntelyd (esimerkiksi tietojen ristiintarkas-
tus) ei ole tapana kansallisesti antaa jarjestelmien jatkuvan kehittymisen ja muuttumisen vuoksi,
mutta direktiivissd asetetut velvoitteet koskevat kuitenkin kansallisia viranomaisia tdysimaérai-
sesti. Suomessa ei ole keskitettyd sdahkoistd asianhallintajarjestelmad, vaan poliisi rakentaa jér-
jestelmin. Direktiivid pidemmaélle menevad sddntelyd tehtdisiin sdatamalla rekisterinpitdjyy-
desti keskitetysté asianhallintajérjestelméssa selkeyttavisti. 19 § sisdltdd myos 20 §:n tilastoin-
tivelvoitteen tiytdntoonpanoa tukevan sddntelyn. Kayttdoikeuksien ja muiden késittelytoimien
kirjaamista seké tietoturvallisuutta koskeva direktiivin séédntely on taytdntdon pantu viittauk-
sella kansalliseen lainsdddant6on (rikosasioiden tietosuojalaki ja tiedonhallintalaki). Henkil6-
tietojen sdilyttdmistd koskeva direktiivin sddntely on pakottavana inkorporoitu lakiin sellaise-
naan.

Lakiehdotuksen viimeinen luku olisi 6 luku (20 —218§). Luku sisiltdisi tietojenvaihdon tilastojen
toimittamista koskevat velvoitteet seki lain voimaantulosddnndkset.
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4.2 Paaasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset
Vaikutukset valtion talousarvioon

Esitykselld on talousarviovaikutuksia, ja se on tarkoitettu késiteltdvéksi budjettilakina vuoden
2025 talousarvion yhteydessa. Sisdministerio on siséllyttédnyt arvioidut taloudelliset vaikutukset
kehysehdotukseensa (JTS 2025-2028).

Esityksestd aiheutuvat talousarviomenot kohdentuvat sisdministerion pédluokassa 26. momen-
tille 26.10.01. Poliisitoimen toimintamenot. Talousarviorahoituksen osuus on 100 %, ja se ja-
kaantuu seuraavasti: vuosi 2025: 2 434 000 EUR; vuosi 2026: 2 221 000 EUR ja vuodesta 2027
alkaen 343 000 EUR. Pysyvéluonteisten menojen osuus on 343 000 EUR aiheutuen ICT —ylla-
pitomenoista ja palkkakustannuksista (1 HTV).

Esitykselld on vaikutuksia Tullin ja Rajavartiolaitoksen toimintamenoihin. Keskitetyn asianhal-
lintajarjestelmin ja SIENA-kdyton aiheuttamat jarjestelmdmuutokset ja integraatiotarpeet tés-
mentyvét asianhallintajdrjestelmén rakentamisen myoti. (Rajavartiolaitokselle ja Tullille) esi-
tyksestd aiheutuvat toimintamenot olisi katettava olemassa olevista valtion talouden kehyspaa-
tosten ja valtion talousarvion mukaisista maérérahoista.

Yhteenvetona ylla oleva voidaan esittdé seuraavasti:

Vaikutus Muutokset € tai
kyllé/ei/ véhiisid/mittavia
ei tiedossa

Kehysvaikutukset (kehyskausi 2025-2028) kylla mittavia

Talousarviovaikutukset (vuosi 2025) kylla mittavia

Muutokset alaisen hallinnon tietojérjestelmiin:

poliisi kylld mittavia

Rajavartiolaitos kylld el

Uusia toimeenpanotehtdvid alaiselle hallinnolle ei -

Tehtévid siirretddn tai uusia toimeenpanotehtavia el -

toisen hallinnonalan viranomaiselle

Muutokset toisen hallinnonalan tietojérjestelmiin

Tulli kylld el

Poliisin jdrjestelmdkehitystd koskevien kulujen jakautuminen

U-kirjelmassa 8/2022 vp on selostettu tietojenvaihtodirektiivin mukaisen asiainhallintajérjestel-
man kustannusvaikutuksista tehtyja arvioita komission ja Europolin toimesta sekd kansallisesti
tehtyjé arvioita. Kansallisesti arvioitiin télldin, ettei poliisin nykyisen tietojarjestelmien kehit-
tamiskokemuksen valossa direktiiviehdotuksessa esitetyt arviot vastaisi kansallisia arvioita ja
ettd mahdollisen EU-rahoituksen liséiksi tultaisiin edellyttdimédén kansallista rahoitusta. Komis-
sio oli direktiiviehdotuksessa arvioinut, ettéd kansallisella tasolla syntyvét kustannukset tietotek-
nisten rakenteiden kehittdmisestd katettaisiin jasenvaltioiden sisdisen turvallisuuden rahaston
(ISF) kansallisista ohjelmista.
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U-kirjelmén asianhallintajérjestelmén kattavan uudistuksen kustannukset jakautuivat asianhal-
lintajarjestelmin uudistukseen (3 MEUR) ja SIENA-yhteyden luomiseen (1 MEUR), yhteensa
4 MEUR. U-kirjelméssa arvioitiin my0s, ettd ensisijaisesti jarjestelmékehityksen kustannukset
pyrittdisiin rahoittamaan osana ISF-rahastosta haettavia kansallisia rahoitusosuuksia. U-kirjel-
massé tehty arvio jarjestelmékehittimisen kustannusten rahoittamisesta pdéasiallisesti ISF-ra-
haston kansallisilla rahoitusosuuksilla ei pidd paikkansa, silld rahastossa ei ole varoja timéin
tyyppistd hanketta varten (1. allokaatio), eikd komissio avaa uutta hakua ISF-rahastoon tété tar-
koitusta varten.

Poliisin jarjestelmikehitystd koskevan esiselvityksen (10.2023) mukaan kulut jakautuisivat
seuraavasti:

Tiedonvaihtodirektiivi / SIENA TAE2024 S 2025 S 2026 S2027
asianhallinta

Henkilostomenot (7-8 htv; htv-hinta 560 000 640 000 640 000 80 000
80 000 euroa)

ICT-kulut 285000 | 1794000 | 1581000 263 000
Muut hankinnat

Yhteensi 845000 | 2434000 | 2221000 343 000

Naéité ylla mainittuja lukuja on kéytetty sisdministerion JTS 2025 — 2027 esityksen pohjana.

Muihin hankintoihin POHA on esittdnyt vuosien 2024 — 2026 osalta 35 750 EUR lisdysti vuo-
sitasolla. Talloin kulujen loppusumma nousee seuraavasti: vuosi 2024 — 880 750 EUR; vuosi
2025 — 2469 750 EUR; vuosi 2026 — 2 256 750 EUR. Sisdministerion JTS-esitystd voidaan
tdydentad jarjestelmékehitystd koskevien kulujen tismentyessa.

Poliisin esiselvityksen mukaan arvioidut kustannusvaikutukset jakautuvat kahteen kokonaisuu-
teen: tiedonvaihdon tekninen yhteyden rakentaminen (SIENA-hanke), seké asianhallintajérjes-
telméin rakentaminen (TIEV A-hanke). SIENA-hankkeen tarkoituksena on mahdollistaa polii-
sille jérjestelmien vilisen EU-Restricted (EU-R) tietoturvaluokitellun tiedon vaihtamisen
TUVE-verkon ja EU:n vililld. TIEVA-hanke toteuttaa tietojenvaihtodirektiivin vaatimuksen
yhdesta asiankasittelyjarjestelmastd. Kustannusarviot tarkentuvat jarjestelmien kehitystyon ku-
luessa. Mahdolliset sddstot

Sédstdja saadaan, kun vanhan jérjestelmén yllépitoratkaisu poistuu kdytostd, ja kun manuaali-
sesta kirjaamisesta luovutaan osittain. Séédstot kohdistuvat TIEV A-hankkeeseen. Vuositasolla
sddstod saadaan arviolta 317 000 EUR, joka jakautuu seuraavasti: 277 000 EUR KASI TUVE
kulut ja 100 000 EUR KASI toimittajan ylldpitokulut poistuvat. Sen sijaan kulut lisdantyvét
60 000 EUR ylldpitokuluina.

Poliisin htv-vaikutukset

Lainvalvontaviranomaisten kansainvilinen tiedonvaihto on jatkuvasti lisddntynyt jarjestayty-
neen rikollisuuden ja terrorismin kansainvélisen luonteen ja verkkoympéristdssé tapahtuvan ri-
kollisuuden myo6ta. Tiedonvaihtodirektiivin tdytdntoonpano tulee entisestddn tehostamaan ja li-
sddmadn EU:n lainvalvontaviranomaisten vélisté tiedonvaihtoa, kun tietopyynt6ji koskevat sel-
kedt sdanndt, méidraajat ja jisenvaltioiden ympéarivuorokautiset keskitetyt yhteyspisteet yhte-
ndistévit ja sujuvoittavat asioiden hoitamista. Lisdéntyvé tiedonvaihto, SIENAn 24/7 péivys-
tysvalmius ja tiukat mééréajat tietopyyntdihin vastaamisessa tulevat vaikuttamaan keskusrikos-
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poliisissa tarvittavaan henkilostomaaraan. U-kirjelmédssé esitetty arvio siitd, ettd tehtavit voisi-
vat edellyttdd noin seitsemin henkildtydvuoden pysyvad lisdystd keskusrikospoliisiin, pitdd
paikkansa, silld operatiivisen tiedonvaihdon hoitamiseen allokoitu henkildston lisdys olisi 7
htv:td Poliisille esityksestd aiheutuvat henkildstdd koskevat toimintamenot olisi katettava ole-
massa olevista valtion talouden kehyspéitosten ja valtion talousarvion mukaisista mééréra-
hoista.

Tullin htv-vaikutukset

Tulli on Ruotsin puitepdédtdksen tdytantdonpanolain nojalla annetun asetuksen mukainen toinen
nykyisista keskitetyistd yhteyspisteistd ja tuleva edustus uudessa kansallisessa keskitetyssa yh-
teyspisteessa jarjestetddn samoilla resursseilla kuin tdhdn saakka. Néin ollen ei ole tunnistettu
sddstdja eika lisdkuluja.

Rajavartiolaitoksen htv-vaikutukset

Rajavartiolaitoksen tuleva edustus uudessa kansallisessa keskitetyssd yhteyspisteessi jarjeste-
tddn samoilla resursseilla kuin tdhén saakka. Néin ollen ei ole tunnistettu séistdja eikd lisdku-
luja.

Koulutus

Poliisi tulee rakentamaan direktiivin (EU) 2023/977 16 artiklan mukaisen keskitetyn asianhal-
lintajarjestelmén poliisin, Tullin ja Rajavartiolaitoksen kayttoon. Muutokset nykyjarjestelyihin
tulevat edellyttdmaidn asiaankuuluvan henkiloston koulutusta. Esimerkiksi tiedonvaihdon koh-
teena olevien tietojen kuuluminen Europolin tehtdvinannon piiriin ja tarpeellisuus sen tavoit-
teiden saavuttamiseksi (kopio Europolille) sekd SIENA-sovelluksen kéyttoonotto merkitsevét
merkittdvaa muutosta nykyjarjestelyihin.

4.2.2 Viranomaisvaikutukset

Toimivaltaisten lainvalvontaviranomaisten yhtendinen sééntelykehikko, joka télla lakiehdotuk-
sella luodaan luomaan, edistéé tietojenvaihdon edellytyksié toimivaltaisten lainvalvontaviran-
omaisten kesken.

Keskitetty yhteyspiste toimii keskusrikospoliisissa, ja Rajavartiolaitos ja Tulli osallistuvat kes-
kusrikospoliisissa toimivan keskitetyn yhteyspisteen toimintaan. Téltd osin esitykselld ei ole
vaikutuksia. Sen sijaan SIENA-sovelluksen kéyttoon ottaminen oletusarvoisena viestintdka-
navana siséltdd viranomaisvaikutuksia Direktiivi ja timi lakiehdotus l&htevit siitd, ettd Euro-
polin SIENA -sovellus on ensisijainen paésdéntdinen tiedonvaihtokanava direktiivin alaisessa
tietojenvaihdossa lainvalvontaviranomaisten kesken Euroopan Unionissa. Tastd on se merkit-
tava etu, ettd SIENA —sovelluksen kautta vaihdettu tieto on helposti jaettavissa Europolin
kanssa, joka saatuansa kahta tai useampaa maata koskevaa rikosta koskevan tiedon analysoita-
vakseen kykenee tunnistamaan laajoja eurooppalaisia rikoskokonnaisuuksia ja jarjestaytyneen
rikollisuuden rakenteita, jotka kahdenvalisessé tiedonvaihdossa jdisivét havaitsematta.

4.2.3 Yhteiskunnalliset vaikutukset
Hallituksen esitys tukee tietoyhteiskunnan suotuisaa kehitystd edistdimalla digitaalisten palve-

luiden kdyttdd ja kehittdmistd. Se myos tukee paaministeri Orpon hallituksen hallitusohjelma-
kirjausta ”10.1 Kansallista turvallisuutta ja yhteiskunnan kriisinkestivyyttd vahvistetaan”. Hal-
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litusohjelman mukaan hallitus vahvistaa rikostorjuntaa kansalaisten turvallisuuden ja viran-
omaisia kohtaan koetun luottamuksen lisddmiseksi. Hallitus poistaa tietojenvaihdon esteita ri-
kostorjunnassa. Direktiivilld ja lakiehdotuksella tuetaan nimenomaisesti niitd tavoitteita, kun
sdddetddn yhtendiset sddnnokset tietojenvaihtoon rikosten ennalta estimisté, paljastamista tai
selvittdmistd varten Euroopan unionin jasenvaltioiden toimivaltaisten lainvalvontaviranomais-
ten kanssa. Esitykselld tehostetaan rikosten ennalta estdmiseen, paljastamiseen ja selvittimiseen
liittyvaa kansainvilistd tiedonvaihtoa.

Toimivaltaisten lainvalvontaviranomaisten tehokkaammalla tiedonvaihdolla on samalla rikos-
torjuntaa ja esitutkintaa tehostavaa vaikutusta seka vilillisesti yhteiskunnan turvallisuutta edis-
tdvaa vaikutusta.

4.2.4 Tiedonhallintavaikutukset
Tiedonhallintalain mukainen muutosvaikutusten arviointi

Hankkeessa on tarkoitus rakentaa ensiksi tiedonvaihdon tekninen yhteys, joka mahdollistaa EU-
Restricted (EU-R) tason tiedonvaihdon poliisin ja EU:n vililld TUVE-verkossa. Toiseksi on
tarkoitus rakentaa kansainviliseen asiankasittelyyn tarkoitettu asianhallintajarjestelma, joka
tayttdd tiedonvaihtodirektiivin vaatimukset yhdestd asiankasittelyjarjestelmasta. Sisdministerio
on poliisin toimialasta vastaavana ministeriona laatinut tiedonhallintalain 5 §:n 3 momentin mu-
kaisen muutosvaikutusten arvioinnin Poliisihallituksen antamien tietojen pohjalta ja arvioinut
suunniteltujen sdénndsten vaikutukset asiakirjojen julkisuuteen ja salassapitoon (sisdministe-
rion  lausunto tiedonvaihtodirektiivin  tdytdntdonpanoon liittyvéstd  esiselvityksesta
VN/30478/2023-SM-2). Rajavartiolaitoksen osalta ei ole ndhty tarpeelliseksi toteuttaa erillistd
tiedonhallintalain mukaista tietohallintayksikén vaikutustenarviointia, silld siséministerion ja
poliisihallituksen arvioinneissa vaikutukset Rajavartiolaitokseen on huomioitu riittavélla ta-
valla.

Nykyinen hajanainen ja joltain osin puutteellinen kansainvélinen asiankasittely ja tiedonvaihto
korjautuvat uuden asianhallintajérjestelmén avulla. Tiedonhallinnan ndkokulmasta se parantaa
tiedon saatavuutta, luotettavuutta ja eheyttd. Muutoksella on vaikutusta myos muiden viran-
omaisten jarjestelmiin ja toimintaan. Tulli ja Rajavartiolaitos osallistuvat jarjestelmien kehitté-
miseen eri tiedonhallintayksikkoind. Jérjestelmien teknisen yhteentoimivuuden liséksi on huo-
mioitu, ettd kehitystydssé tulee kiinnittdd huomiota toiminnalliseen ja semanttiseen yhteentoi-
mivuuteen suunniteltaessa asianhallintajérjestelmén rajapintoja ja integraatioita. Tiedonvaihdon
sisdltd ja muoto on myoOs oltava sellaisia, ettd ne palvelevat tarkoituksenmukaisella tavalla eri
toimijoiden vaatimuksia. EU-lainvalvontaviranomaisten tiedonvaihtoon liittyvét vaatimukset ja
standardit tulee myds varmistaa suunnittelun ja kehittdmisen aikana. Tietoturvallisuus tulee
suunnitella ja kuvata erityisesti, koska késiteltdviksi tulee kansallisen salassa pidettidvin tiedon
liséksi kansainviélistd tietoa.

Asianhallintajirjestelmélla on tarkoituksena toteuttaa tietojenvaihtodirektiivin velvoitteet, var-
mistaa toimiva ja tehokas tietojenvaihto sekd huomioida perusoikeuksien suojaa koskevat vaa-
timukset lainvalvontaviranomaisten vilisessd yhteistyossd. Hankkeessa tavoitellaan uutta, yh-
teistd direktiivin vaatimukset tdyttidvéa asianhallintajérjestelméid kaikelle kansainviliselle tie-
donvaihdolle. Asianhallintajérjestelmén tavoitteena on korvata poliisin vanha, toiminnallisesti
puutteellinen KASI-jarjestelmé seké siirtdd tai integroida joitakin toiminteita muista nykyisin
kaytossd olevista jarjestelmistd (SIS-SIRENE asianhallintajérjestelmé, SIENA -jarjestelmd ja
SharePoint-alustat). Tietojenvaihtodirektiivin tdytdntoonpano edellyttdd SIENA -jarjestelmén
integrointia asianhallintajérjestelméaén siten, ettd EU-R -tason Europol-viestintdd voidaan tehdé
suoraan asianhallintajarjestelmasta.
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Tietojenvaihdossa ja asiankésittelyssd tapahtuvat muutokset eivit vaikuta viranomaisten sié-
dettyihin tehtéviin tai vastuisiin mutta prosessit muuttuvat ja tehostuvat, minké liséksi my0ds
muiden lainvalvontaviranomaisten on mahdollista ottaa kdytt66n SIENA-asianhallinta. Asian-
hallintajérjestelmé ja sen edellyttiméd EU-R -tason viestintd sekd SIENA-jdrjestelmén integraa-
tio eivdt muuta nykyistd tieto- ja viestintiteknisten palvelujen tuotantotapaa tai palvelutuotan-
tomallia.

Tietojenvaihtodirektiivin yhtena tarkoituksena on tehostaa EU-maiden lainvalvontaviranomais-
ten vilistd tiedonvaihtoa ja tiedon saatavuusperiaatteen toteutumista. Tietojenvaihtodirektiivi
edellyttad, ettd kansallisella yhteyspisteelld on kédytettdvissddn ja saatavilla ne tiedot, joita kan-
sallinen laki sallii ja kansallisen yhteyspisteen on tietyin poikkeuksin luovutettava saatavillaan
olevia tietoja pyytéville toisen EU-maan lainvalvontaviranomaiselle siind laajuudessa kuin se
itse saisi vastaavassa tapauksessa tietoja kayttdd. Ehdotettu sddntely ei vaikuttaisi sithen, mihin
tietoihin lainvalvontaviranomaisilla on paisy, eika silla vaikutettaisi tiedon salassapitoa koske-
viin vaatimuksiin. Asianhallintajirjestelmén uudistaminen ei muuta nykyisid tiedon luovutta-
misen liittyvié tietoturvallisuusvaatimuksia tai -toimenpiteit.

Valtionvarainministerion tiedonhallintalain 9 §:n mukainen, asianhallintajérjestelmas koskeva
lausunto annettiin 27. marraskuuta 2023 (VN/30891/2023-VM-4). VM:n suosituksissa esitet-
tiin, ettd osana asianhallintajérjestelmén toteutuksen suunnittelua Poliisihallitus edistié edelleen
kehityskokonaisuuteen kohdistuvien vaikutusten ja riskien tarkempaa arviointia sekd hallintaa
huomioiden tiedonhallintalain vaatimukset. VM suositti myos, etté erityisesti vihimmaisvaati-
musten vaikutusten lisdksi on syyté yhteistyossd Valtorin kanssa tarkastella turvallisuusverkon
palvelujen sekd valtion yhteisten tieto- ja viestintdteknisten palvelujen valmiutta ja soveltu-
vuutta suhteessa direktiivin mukaisiin vaatimuksiin. Myds muiden lainvalvontaviranomaisten
(Tulli, Rajavartiolaitos) osalta uuden asianhallinnan kéyttoonoton vaikutusten kattavampaa ar-
viointia tulisi tehdé liittyen niiden tehtiviin, prosesseihin ja vastuisiin. Vastuiden osalta on myds
syytd arvioida, miten uuden tietojarjestelmén kiyttdonotto vaikuttaa poliisin tai muiden tieto-
jarjestelméd kayttdvien viranomaisten rekisterinpitdjan vastuisiin. Valtiovarainministerié suo-
sittelee my0s tarkemmin arvioimaan yhteistydssé turvallisuusverkon palvelujen tuottajana toi-
mivan Valtorin kanssa ne mahdolliset vaikutukset, jotka Europolin SIENA -jérjestelmin integ-
raatio ja sen kautta EU-R -tason viestinndn mahdollistaminen uusina toiminteina vaikuttavat -
turvallisuusverkkotoiminnassa nykyiseen Valtorin tuotantotapaan tai palvelutuotantomalliin,
palvelujen arkkitehtuuriin seké sitd kautta my6s kustannuksiin. Yhteenvetona VM esittdi, ettd
Poliisihallitukselle tiedonhallinnan muutoksen suunnittelun ja toteutuksen yhteydessé useita ra-
portointitoimia (ml. Hankesalkkupalvelun ajantasaisuus) sekd yhteistyOssa tehtdvéa arviointia
ja suunnittelua (Valtori, PTR-toimijat).

Vaikutukset kansallisesti kiiytettiiviin tietojirjestelmiin (Tulli, Rajavartiolaitos)

Tulli kdyttdd jo nykyisellddn myds SIENAa. Tullin kdytossé oleviin tietojérjestelmiin kohdistu-
vat vaikutukset tulevat olemaan rajalliset. Keskitetyn asianhallintajérjestelmén ja SIENA-kéy-
ton aiheuttamat jarjestelmamuutokset ja integraatiotarpeet tismentyvit asianhallintajirjestel-
mén rakentamisen myota.

Rajavartiolaitoksen osalta lakiehdotuksella ei ole vaikutuksia.

4.2.5 Perusoikeusvaikutukset

Vaikutukset perusoikeuksien suojaan
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Ehdotettu sddntely liittyy perusoikeusherkkéén sdantelykontekstiin, jossa on kyse rikosasioissa
toimivaltaisten lainvalvontaviranomaisten toimivaltuuksien kaytostd. Tietojenvaihtodirektii-
villd ja sen kansallista tdytdntoonpanoa koskevalla lakiehdotuksella ei lisétd lainvalvontaviran-
omaisten toimivaltuuksia. Niiden soveltamisalan ulkopuolelle jd4 myos pakkokeinoja ja todis-
teina hyddyntédmistd koskeva kansallinen lainsdddantd. Siten séédntelyllé ei ole merkittdvii vai-
kutuksia erityisesti rikoksesta epdillyn oikeuksiin. Ehdotettua sddntelyé kuitenkin sovellettaisiin
myo0s rikoksen estimisen ja paljastamisen tilanteissa, joissa rikoksen osapuolia ei ole valtti-
matta kuultu. Saantelya ei ole myodskéin rajoitettu koskemaan rikoksesta epdiltyjen tietoja, vaan
toimivaltaisilla viranomaisilla olisi velvollisuus luovuttaa myds muiden rikokseen liittyvien
henkilodiden, kuten uhrien tietoja, jos ne ovat merkityksellisié tutkittavan asian kannalta. Rikos-
prosessiin liittyvien henkildiden oikeuksien toteutumisen kannalta merkitystd on silld, missd
vaiheessa ndmai saavat tiedon vireilld olevasta rikosasiasta.

Tehokkaammalla tiedonvaihdolla on jasenvaltioiden alueella esitutkintaa nopeuttavaa vaiku-
tusta, joka seuraa osittain lakiin sisdllytettivistd sitovista médrdajoista tietopyyntdihin vastaa-
miselle. Samalla silld on myonteisid vaikutuksia oikeudenmukaiseen rikosprosessiin liittyvien
oikeuksien toteutumiselle, mukaan lukien erityisesti perustuslain 21 §:n mukainen oikeus asian
viivytyksettomaan késittelyyn. Lakiehdotus siséltdd runsaasti sddnndksid, joilla odotetaan ole-
van myonteinen vaikutus asian viivytyksettoméan kasittelyn turvaamiseen. Naitd ovat esimer-
kiksi tietopyynnon késittelyad koskevat madrdajat, keskitettyd asianhallintajarjestelmad koskevat
edellytykset, keskitetyn asiointipisteen rooli sekd oletusarvoisen viestintdkanavan kayttdonotto
useiden viestintdkanavien sijasta. Keskitetylld ja aiempaa yhtendisemmaélld tiedonhallinnalla
sekd yksityiskohtaisilla lokitietoja koskevilla vaatimuksilla on liséksi rikoksen osapuolten oi-
keusturvaa edistiavad vaikutusta.

Tehokkaammasta tiedonvaihdosta seuraa yksityiseldmén ja henkilGtietojen suojaa rajoittavaa
vaikutusta, jonka merkittdvyys riippuisi esimerkiksi siitd, miten suuri méiéré toimivaltaisia vi-
ranomaisia saisi tiedon samanaikaisesti tiedonvaihdon kohteena olevasta asiasta. Rikoksiin liit-
tyvit henkilotiedot ovat valtiosdéntoisesti arkaluonteisia riippumatta siitd, kattaisiko tiedon-
vaihto erityisiin henkil6tietoryhmiin kuuluvia tietoja. Ehdotetulla sdéntelylla on my6s henkil6-
tietojen suojaan myonteisid vaikutuksia, jotka seuraavat siité, ettd sdéintelyd on tarkistettu vas-
taamaan rikosasioiden tietosuojadirektiiviin edellyttimai tietosuojan tasoa.

Perusoikeuksien suojaan kohdistuvia yhteisvaikutuksia, mukaan lukien henkil6tietojen suoja,
voi seurata lakiehdotuksesta ja mybhemmin sovellettavaksi tulevasta erityisiin henkilétietoryh-
miin liittyvistd asetusehdotuksesta, joka koskee automatisoitua osumahakua toisen jasenvaltion
erdisti tietojarjestelmistd (komission ehdotus COM(2021) 784 final). Voimassa oleva sdéntely
on koskenut esimerkiksi sormenjélki- ja DNA-rekistereihin kohdistuvaa hakua. Uusi sddntely
koskisi my6s kasvokuvia. Tassa esityksessd ehdotettua siéntelyé sovellettaisiin myds timén ns.
Priimin asetuksen soveltamisen perusteella saatavan osuman jélkeiseen tiedonvaihtoon. Saados-
ten yhteisvaikutuksia on mahdollista arvioida tarkemmin asetukseen liittyvén tdytintoonpanon
yhteydessa.

Vaikutukset henkilotietojen suojaan

Ehdotettu sdéntely ei lisdd lainvalvontaviranomaisten tiedonsaantioikeuksia suhteessa nykyti-
laan. Tietojen saatavuusperiaate siséltyy jo voimassa olevaan lakiin, eiké direktiivi edellytd, ettd
jasenvaltioiden viranomaisille annettaisiin padsy tietoihin vdljemmin perustein kuin Suomen
toimivaltaisilla viranomaisilla on kansallisesti. Direktiivilla ja lakiehdotuksella kuitenkin yhte-
ndistetddn, selkeytetddn, kehitetddn ja nykyaikaistetaan voimassa olevan lainsdddéannon nojalla
tehtdvéa lainvalvontaviranomaisten rajat ylittdvéda tiedonvaihtoa. Siten ehdotettu sééntely voi
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tehostaa Suomen toimivaltaisten lainvalvontaviranomaisten tietoon padsyéa erityisesti niissa ja-
senvaltioissa, joissa lainsdddanto ei ole ollut vield direktiivin edellyttdmaélld tasolla. Henkil6tie-
tojen suojaa rajoittavaa vaikutusta voisi seurata niisté tilanteista, joissa useampi toimivaltainen
viranomainen saa tiedon samasta rikosasiasta. HenkilGtietojen suojaa rajoittavat vaikutukset
jédvat téltéd osin kuitenkin kokonaisuutena véhiisiksi suhteessa nykytilaan.

Ehdotetulla sééntelylld ei mydskéédn vaikuteta henkil6tietoja koskevaan unionin sdéntelyyn hei-
kentévisti. Sen tavoitteena on varmistua siité, ettd tietosuojan vihimmaistasoa noudatetaan. Di-
rektiivin mukaisesti lakiehdotuksessa on huomioitu se, ettd lakiehdotuksen mukaisessa henki-
l6tietojen kasittelyssd olisi noudatettava kaikilta osin rikosasioiden tietosuojalakia, jolla on
pantu tdytintdon rikosasioiden tietosuojadirektiivi.

Direktiivin mukaisesti lakiechdotus sisdltdd sdannoksid, joilla korostetaan luovutettavien tai
muutoin kasiteltdvien henkilotietojen tarpeellisuutta ja oikeasuhteisuutta. HenkilGtietojen suo-
jaa ja osittain my6s muiden esitutkintaan liittyvien perusoikeuksien suojaa vahvistaa myos se,
ettd keskitettyjen yhteyspisteiden ja toimivaltaisten lainvalvontaviranomaisten vaihtamat hen-
kilotiedot on direktiivissé ja sen kansallisessa tdytantoonpanolaissa rajattu tarkasti yksittdisten
rekisterdityjen ryhmien osalta, vastaavasti kuin Europolia koskevassa sdéntelyssd. Lakiehdo-
tukseen siséltyisi direktiivin mukaisesti vaatimus, jonka mukaan tietopyyntd on evittava, jos
niitd ei ole rajattu vaatimuksen mukaisesti tai pyydetyt tiedot ovat virheellisia, epatiaydellisi tai
vanhentuneita. Ehdotettu sdéntely on taltd osin uutta suhteessa kumottavaan lakiin. Vastaavan-
laiset vaatimukset kuitenkin seuraavat pddosin jo suoraan rikosasioiden tietosuojalaista, lukuun
ottamatta rajausta Europol-asetuksen mukaisiin henkilStietoryhmiin.

Lakiehdotuksessa tehtivilld aineellisilla viittaussddnnoksilld rikosasioiden tietosuojalain 9 - 10
§:44n pyritddn vahvistamaan rikosasioiden tietosuojalakiin perustuvaa vaatimusta vaihdettavien
henkil6tietojen virheettomyydestd, kisittelyn erityisid edellytyksid koskevaa ilmoitusvelvolli-
suutta sekd periaatetta, jonka mukaan EU:ssa sijaitsevalle vastaanottajalle ei aseteta tiukempia
henkil6tietojen késittelyn edellytyksid kuin mitd sovelletaan kansallisesti samankaltaisiin tie-
donsiirtoihin.

Liséksi asiainhallintaa koskevilla yksityiskohtaisilla sddnndksilld on tietosuojaa edistdvid vai-
kutuksia, mukaan lukien henkil6tietojen séilyttamista koskevat sddnnokset ja lokitietoja koske-
vat vaatimukset. Lakiehdotuksessa sdddetdin my0s vahvasti suojatun Europolin SIENA-sovel-
luksen ottamisesta kayttoon oletusarvoisena viestintdkanavana. Télld minimoidaan henkilGtie-
toihin kohdistuvat turvallisuusriskit, kun jasenvaltioiden vililld kdytettdvien useiden viestinta-
kanavien sijasta tiedonvaihtokanavana on ainoastaan SIENA-sovellus.

5 Muut toteuttamisvaihtoehdot

5.1 Vaihtoehdot ja niiden vaikutukset

Eiole

5.2 Muiden jisenvaltioiden suunnittelemia tai toteuttamia keinoja

Alankomaat

Alankomaat asetti tydryhmén direktiivin tdytdntoon panoa selvittdmadn. Tyoryhméssd on seké

ministerion poliittisia ja oikeudellisia asiantuntijoita sekd Alankomaiden keskitetyssd yhteys-
pisteessd edustettuina olevat poliisi ja syyttéijélaitos. Tdssd vaiheessa on arvioitu, ettd lakimuu-
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tokset koskevat alemman tasoista sddntelyd. Operatiivisten muutosten osalta todettiin, ettd kes-
kitetty yhteyspiste on jo valmistellut keskitetyn sdhkdisen asianhallintajirjestelmén kayttoon
ottoa ja siséllyttdd sithen parhaillaan direktiivin vaatimukset. Kyseisen, direktiivin mukaisen
kdyttdon oton rakenteellisten vaikutusten talous- ja henkilostovaikutukset ovat parhaillaan ana-
lysoitavina.

Bulgaria

Direktiivin tdytdntdonpanoa varten Bulgaria on ottanut siséministerion vuoden 2024 toiminta-
suunnitelmaan muutoksen ministeri6td koskevaan lakiin (erityisesti luku V1), joka télld hetkelld
kattaa Ruotsin puitepdédtoksen. Lainsdddantomuutosten jalkeen laaditaan sddnndt, ohjeet ja stan-
dardit, joilla varmistetaan tiettyjen direktiivien artiklojen selked ymmértdminen ja soveltaminen
(artiklat 4, 6-8 seki 12). Osana direktiivin tdytdntoonpanoa tullaan méadrittelemdin toimivaltai-
set lainvalvontaviranomaiset, jotka voivat ldhettda tietopyyntdja toisten jasenvaltioiden keski-
tetyille yhteyspisteille. Naitd koskeva luettelo toimitetaan lainsdddédntomuutosten jilkeen. Oi-
keusministeriotd konsultoidaan mahdollisesti olemassa olevien menettelyjen ja niiden péivitys-
tarpeen osalta sekéd tuomioistuimen lupaa koskevan 9 artiklan osalta.

Direktiivin edellyttdmén keskitetyn yhteyspisteen hallinnoiman sédhkoisen asianhallintajérjes-
telmén osalta Bulgaria toteaa, ettd sen keskitetyssd yhteyspisteessé toimii jo nyt Ruotsin puite-
paitoksen mukainen keskitetty asianhallintajérjestelma. Parhaillaan arvioidaan direktiivin vel-
voitteita ja sité, riittddko nykyisen asianhallintajirjestelmén péivitys vai olisiko kehitettédva uusi
Jérjestelma, Joka kayttdd SIENA-sovellusta oletusarvoisena viestintdkanavana. Toimivaltaisten
viranomaisten padsyn SIENA-sovellukseen direktiivin mukaisesti arvioidaan toteutuvan, kun
suora padsy SIENA-sovellukseen on varmistettu loppukéyttijille. Bulgaria suunnittelee myos
teknisid konsultaatioita Europolin suuntaan liittyen postilaatikoiden kehittimiseen sekd mah-
dollisuuksiin saada suora yhteys toisten jasenvaltioiden keskitettyihin yhteyspisteisiin.

Irlanti

Irlannin poliisissa (An Garda Siochana) toimii keskistetty yhteyspiste, jossa on SIRENE-toi-
misto, Europolin kansallinen toimisto seké Interpolin kansallinen toimisto. Direktiivin edellyt-
tamé keskitetty asianhallintajirjestelméd on otettu kéyttoon SIRENE-toimistossa jo vuonna
2021. Télla hetkelld on kdynnissd integrointihanke, jonka tarkoituksena on ulottaa keskitetty
sdhkoinen asianhallintajirjestelmé Interpoliin ja Europoliin, jotta kaikki kansainvélisen yhteis-
tyon kanavat toimivat samalla alustalla. Kun tdmé on toteutettu, sen arvioidaan tdyttivén kaikki
keskitetylle yhteyspisteelle direktiivissé asetetut vaatimukset. Direktiivin tdytdntodnpano edel-
lyttdnee todenndkoisesti myos lainsdddantdd, minka laajuutta arvioidaan yhdessé oikeusminis-
terion kanssa vuonna 2024.

Latvia

Direktiivin tdytdntoon panemiseksi Latvia kdynnistinyt lainsdddantéhankkeen, jossa sdddetddn
uusi laki nykyisen voimassa olevan Ruotsin puitepadtoksen taytdntoonpanolain pohjalta. Kes-
kitetyn yhteyspisteen tehtivid sdddettdvin lain mukaan tulee hoitamaan valtiollinen poliisi. Di-
rektiivin edellyttémén keskitetyn séhkoisen asianhallintajérjestelmén kayttoonotto ja toiminta
tulee perustumaan olemassa olevaan asianhallintajirjestelméan ("Workflow"), jota parhaillaan
poliisi jo kdyttdd kansainvélisen yhteistyon kanavana (Interpol-Europol-SIRENE).

Saksa
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Saksa on tissd vaiheessa toteuttanut keskitettyjen yhteyspisteiden asemaa koskevan laajan ky-
selyn osana direktiivin tdytdntdon panoa.

Tsekki

Tsekki on arvioinut direktiivin tdytintoonpanon edellyttidvin lainsdddantdmuutoksia, ja prosessi
on hyvissd vauhdissa. Lakiehdotukset ovat parlamentin kasittelyssd. Ladhtokohtana on ollut
muuttaa olemassa olevia lakeja, eikd tehdé uutta lainsdadantod. Lakimuutoksia tehddan ainakin
kolmeen kansalliseen lakiin. Viranomaiset ennakoivat pitkda parlamenttikasittelyd, koska polii-
silain muutokset ovat haastavia prosesseja.

Unkari

Unkarin siséministeri6 on juuri kdynnistanyt lainsdddantohankkeen direktiivin tdytintdonpanon
edellyttamisti lainsdddantomuutoksista. Unkarilla on jo kéytossd nimetty keskitetty yhteyspiste
ja toimivaltaiset lainvalvontaviranomaiset kéyttivit jo SIENA-sovellusta kansainvilisen tie-
donvaihdon vélineen4.

Direktiivin tadytantoonpano edellyttid vield niiden toimivaltaisten lainvalvontaviranomaisten ni-
meédmistd, jotka voivat esittia tietopyyntdja toisten jasenvaltioiden keskitetyille yhteyspisteille,
sddntelyd velvoitteesta ldhettidd kopio keskitetylle yhteyspisteelle, jos se ei ole tiedonvaihdossa
mukana, sdintelyn kumoamista Ruotsin puitepditoksen mukaisten mallipohjien osalta, sdados-
muutoksia tietopyynnon sisillon, kiireellisyyden, méidrdaikojen sekd tiedon toimittamisen kiel-
taytymisperusteiden osalta ja uutta tictosuojaa koskevaa erityissddntelya. Liséksi tarvitaan tek-
nistd kehittdmistyotd keskitetyn asianhallintajirjestelmidn ja sen SIENA-yhteentoimivuuden
varmistamiseksi.

6 Lausuntopalaute
7 Sddnnoéskohtaiset perustelut

7.1 Laki Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten viilistii tietojenvaihtoa
koskevaksi lainsasidéinnoksi

Lakiehdotus siséltiisi 6 lukua.
1 Luku siséltéisi yleiset sadnnokset, ja se sisdltdisi 1 — 3 §:n.
1 §. Soveltamisala. Lakiehdotuksen 1 §:114 tdytantdon pantaisiin direktiivin 1 artikla.

Pykildn 1 momentissa sdddettdisiin lain soveltamisalasta. Laissa ehdotettaisiin sdddettiviksi,
ettd lakia sovelletaan tietojenvaihtoon rikosten ennalta estdmisté, paljastamista tai selvittdmista
varten Euroopan unionin jisenvaltioiden toimivaltaisten lainvalvontaviranomaisten kanssa,
jollei muussa Euroopan unionin lainsédddénnossa sdddeti toisin. Direktiivissé kdytetyn késitteen
“tutkinta” sijasta laissa kdytettéisiin poliisilain (872/2011) 1 §:n mukaista késitettd ~’selvittdmi-
nen”.

Ehdotetun lain ulkopuolelle jadvét tilanteet, joissa Euroopan unionin muissa sdadoksissa on ni-

menomaisesti sdddetty lain soveltamisalaan kuuluvasta tiedonvaihdosta. Téllaisia sdddoksié
ovat tullihallintojen keskiniisestid avunannosta ja yhteistyosté tehdyn yleissopimuksen (Napoli
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I),! Euroopan parlamentin ja neuvoston asetukset (EU) 2016/794,> (EU) 2018/1860,° (EU)
2018/1861* ja (EU) 2018/1862° sekd Euroopan parlamentin ja neuvoston direktiivit (EU)
2016/681° ja (EU) 2019/11537 ja neuvoston paitdkset 2008/615/YOS? ja 2008/616/YOS’. La-
kiehdotuksella ei siten vaikuteta ndihin sdddoksiin perustuvaan tietojenvaihtoon. Kahdenvali-
nen tietojenvaihto kolmansien maiden kanssa ja kansallista turvallisuutta koskeva tietojenvaihto
jéisi lakiehdotuksen ulkopuolelle.

Direktiivi ei edellytd pakkokeinolain (806/2011), poliisilain, rikostorjunnasta Rajavartiolaitok-
sesta annetun lain ja rikostorjunnasta Tullissa annetun lain (623/2015) mukaisten salaisten tie-
donhankintakeinojen kayttoa.

Pykélén 2 momentissa sdddettdisiin siitd, ettd lailla pannaan taytdntoon 10 péivana toukokuuta
2023 annettu Euroopan parlamentin ja Neuvoston direktiivi (EU) 2023/977 jasenvaltioiden lain-
valvontaviranomaisten vilisestd tietojenvaihdosta ja neuvoston puitepaatoksen 2006/960/Y OS
kumoamisesta.

2 §. Mddritelmdit. Lakiehdotuksen 2 § tdytdntoon panisi direktiivin 2 artiklan. Siini esitettiisiin
sdddettaviksi toimivaltaisen lainvalvontaviranomaisen, nimetyn lainvalvontaviranomaisen,

'EYVL C 24, 23.1. 1998, s. 2.

2 Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 piivini toukokuuta 2016, Euroo-
pan unionin lainvalvontayhteistyovirastosta (Europol) sekd neuvoston padétdsten 2009/371/YOS,
2009/934/YO0S, 2009/935/YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta (EUVL L 135,
24.5.2016, s. 53).

3 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1860, annettu 28 pdivind marraskuuta 2018,
Schengenin tietojérjestelmin kdytdsté laittomasti oleskelevien kolmansien maiden kansalaisten palautta-
miseksi (EUVL L 312, 7. 12.2018, s. 1).

4 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1861, annettu 28 péivind marraskuuta 2018,
Schengenin tietojarjestelmin (SIS) perustamisesta, toiminnasta ja kdytosti rajatarkastuksissa, Schenge-
nin sopimuksen soveltamisesta tehdyn yleissopimuksen muuttamisesta ja asetuksen (EY) N:o 1987/2006
muuttamisesta ja kumoamisesta (EUVL L 312, 7. 12.2018, s. 14).

5 Euroopan parlamentin ja neuvoston asetus (EU) 2018(1862, annettu 28 piivind marraskuuta 2018,
Schengenin tietojérjestelmdn (SIS) perustamisesta, toiminnasta ja kidytostd poliisiyhteistyOssd ja rikos-
asioissa tehtdvidssd oikeudellisessa yhteisty0sséd, neuvoston péaatoksen 2007/533/YOS muuttamisesta ja
kumoamisesta sekd Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1986/2006 ja komission paa-
toksen 2010/261/EU kumoamisesta (EUVL L 312, 7. 12.2018, s. 56).

¢ Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681, annettu 27 piivini huhtikuuta 2016, mat-
kustajarekisteritietojen (PNR) kdytosti terrorismirikosten ja vakavan rikollisuuden ennalta estdmistd, pal-
jastamista ja tutkintaa seka téllaisiin rikoksiin liittyvid syytetoimia varten (EUVL L 119, 4.5.2016, s.
132).

7 Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1153, annettu 20 péivini kesdkuuta 2019,
sddnnoistd, joilla helpotetaan rahoitus- ja muiden tietojen kayttod tiettyjen rikosten ennalta estdmista,
paljastamista, tutkimista tai niihin liittyvid syytetoimia varten, ja neuvoston paitdoksen 2000/642/YOS
kumoamisesta (EUVL L 186, 11.7.2019, s. 122).

8 Neuvoston piitos 2008/615/YOS, tehty 23 piivini heindkuuta 2008, rajatylittivin yhteistyon tehosta-
misesta erityisesti terrorismin ja rajatylittdvan rikollisuuden torjumiseksi (EUVL L 210, 6.8.2008, s. 1).
 Neuvoston péitos 2008/616/YOS, tehty 23 péivini kesdkuuta 2008, rajatylittéiviin yhteistydn tehosta-
misesta erityisesti terrorismin ja rajatylittdvdn rikollisuuden torjumiseksi tehdyn pédtoksen
2008/615/YOS tiytantoonpanosta (EUVL L 210, 6.8.2008, s. 12).
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keskitetyn yhteyspisteen, vakavan rikoksen, tiedon, suoraan saatavilla olevan tiedon, valillisesti
saatavilla olevan tiedon ja henkil6tiedon méaaritelmista.

Ehdotetun pykéldn 1 kohdan mukaan foimivaltaisella lainvalvontaviranomaisella tarkoitettai-
siin poliisia, Tullia ja Rajavartiolaitosta, jotka ovat direktiivissé tarkoitettuja rikoksen ennalta
estdmisessd, paljastamisessa ja selvittdimisessé toimivaltaisia viranomaisia. Muut néissé asioissa
toimivaltaiset viranomaiset, eli suojelupoliisi ja Puolustusvoimat, eivat kuulu direktiivin sovel-
tamisalaan.

Ehdotetun pykéldn 2 kohdan mukaan nimetylld lainvalvontaviranomaisella tarkoitettaisiin ja-
senvaltion toimivaltaista lainvalvontaviranomaista, jolla on valtuudet esittd4 tietopyynt6ja toi-
sen jasenvaltion keskitetyille yhteyspisteille. Direktiivin tarkoituksena on, ettd jisenvaltioiden
olisi keskitetyn yhteyspisteen kautta tapahtuvan tiedonvaihdon lisdksi voitava nimeti jotkut toi-
mivaltaisista lainvalvontaviranomaistaan nimetyiksi lainvalvontaviranomaisiksi, jotka voivat
esittdd tietopyyntdjé toisten jasenvaltioiden keskitetyille yhteyspisteille. Suomessa nimettyjé
lainvalvontaviranomaisia olisivat edelld mainitut toimivaltaiset lainvalvontaviranomaiset.

Ehdotetun pykéldn 3 kohdan mukaan keskitetylld yhteyspisteelld tarkoitettaisiin tietojenvaihdon
koordinoinnista ja helpottamisesta vastaavaa keskusyksikkod. Maaritelméassa tarkoitettu keski-
tetty yhteyspiste tarkoittaisi sekd Suomen kansallista keskitettya yhteyspistetta etti toisen jasen-
valtion keskitettyd yhteyspistettd. Suomen kansallisen keskitetyn yhteyspisteen toimintaan osal-
listuvat poliisin, Tullin ja Rajavartiolaitoksen edustajat.

Ehdotetun pykéldn 4 kohdan mukaan vakavalla rikoksella tarkoitettaisiin rikoksen johdosta ta-
pahtuvasta luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioiden valilld annetun
lain (2003/1286) 3 §:ssi tarkoitettuja rikoksia sekd Euroopan unionin lainvalvontayhteistyovi-
rastosta (Europol) sekd neuvoston paitosten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS,
2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta annetun Euroopan parlamen-
tin ja neuvoston asetuksen (EU) 2016/794 (jéljempanéd Europol-asetus) 3 artiklan 1 tai 2 koh-
dassa tarkoitettuja rikoksia. Direktiivin 2 artiklan 3. alakohdan a-kohdassa mainittu neuvoston
puitepadtds 2002/584/YOS on taytantoon pantu lailla 2003/1286, ja puitepaitdksen 2 artiklan 2
kohdan rikoksia vastaa kansallisen lain 3 §.

Ehdotetun pykélén 5 kohdan mukaan tiedoilla tarkoitettaisiin mité tahansa sisdlto4, joka koskee
yhté tai useampaa luonnollista henkil6a tai oikeushenkil6a, tosiseikkoja tai olosuhteita, jotka
ovat toimivaltaisten lainvalvontaviranomaisten kannalta merkityksellisid niiden hoitaessa kan-
sallisen lainsddddnnon mukaisia tehtdviadn rikosten ennalta estdmiseksi, paljastamiseksi tai tut-
kimiseksi.

Ehdotetun pykélédn 6. kohdan mukaan ehdotettaisiin sdddettiviksi direktiivin mukainen suoraan
saatavilla olevan tiedon mééritelmésti. Suoraan saatavilla olevilla tiedoilla tarkoitettaisiin tie-
toja, jotka ovat tietokannassa, johon jasenvaltion, jolta tietoja on pyydetty, keskitetylld yhteys-
pisteelld tai toimivaltaisella lainvalvontaviranomaisella on suora paasy.

Ehdotetun pykildn 7. kohdan mukaan ehdotettaisiin sdddettdvéksi direktiivin mukaisesti valil-
lisesti saatavilla olevan tiedon méaéritelmésté. Vilillisesti saatavilla olevilla tiedoilla tarkoitet-
taisiin tietoja, jotka jésenvaltion, jolta tietoja on pyydetty, keskitetty yhteyspiste tai toimivaltai-
nen lainvalvontaviranomainen voivat kansallisen lainsddddnndn niin salliessa ja sen mukaisesti
pakkokeinoja kiyttdmattd saada muilta viranomaisilta tai kyseiseen jésenvaltioon sijoittautu-
neilta yksityisiltd osapuolilta.
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Direktiivin 3 artiklan a kohdan mukainen saatavuusperiaate edellyttdd, ettd saatavilla olevat tie-
dot voidaan antaa muiden jidsenvaltioiden keskitetyille yhteyspisteille tai toimivaltaisille viran-
omaisille. Tiedon kisite on direktiivissd ja siten sen tdytintoonpanolaissa laaja. Késite on si-
dottu toimivaltaisten lainvalvontaviranomaisten toimivaltansa puitteissa harjoittamaan toimin-
taan rikosten ennalta estdmiseksi, paljastamiseksi tai selvittimiseksi. Tiedot tarkoittavat mitd
tahansa siséltod, joka koskee yhté tai useampaa luonnollista henkiloa tai oikeushenkildd, tosi-
seikkoja tai olosuhteita, joka on merkityksellistd rikostorjunnan kannalta. Direktiivi ei kuiten-
kaan tarkoita, ettd poliisi, Tulli tai Rajavartiolaitos voisi luovuttaa tietoja toisen jdsenvaltion
viranomaiselle laajemmin kuin sill itselldén on oikeus kansallisen lainsddddnnon mukaisesti
kéayttda niitd. Esimerkiksi poliisilla on viranomaisella suora péaésy passirekisteriin ja henkilo-
korttirekisteriin, mutta poliisi itse ei saa kayttdd ko. rekisterien biometrisia tietoja lainvalvonta-
tarkoituksessa, eika tietoja siten voi luovuttaakaan. Toimivaltaisten lainvalvontaviranomaisten
tiedonsaantioikeuksista sdddetddn erikseen muussa lainsdddanndssa yksityiskohtaisesti.

Toimivaltaisten lainvalvontaviranomaisten tiedonsaantioikeuksista sdéddetdin esimerkiksi polii-
silain 4 luvun 2 ja 3 §:n sekd 5 luvun 40-42 §:n, poliisin henkil&tietolain 16 §:n, rikostorjunnasta
Tullissa annetun lain 2 luvun 14 §:n, rikostorjunnasta rajavartiolaitoksessa annetun lain 36 §:n,
Rajavartiolaitoksen henkilétietolain 19, 20 ja 22 §:n taikka muun lain tai sopimuksen perus-
teella. Tiedot voivat olla saatavilla my®os, jos ne on alun perin hankittu pakkokeinolain mukaisin
pakkokeinoin. Direktiivissa ei kuitenkaan velvoiteta hankkimaan tietoja pakkokeinoin, mutta
pakkokeinoin hankittuja tietoja voidaan luovuttaa direktiivin ja sen tdytintdonpanolain edelly-
tysten mukaisesti.

Direktiivi siséltda viittauksia rikosasioiden tietosuojadirektiiviin, jonka vaatimuksia noudate-
taan silloin, kuin vaihdettavat tiedot sisdltdvat yksittiistd luonnollista henkil6ad, kuten epdiltya,
koskevia tietoja. Rikosasioiden tietosuojadirektiivin vaatimukset sen sijaan eivit koske laajem-
min salassa pidettédvii tietoja, kun ne eiviat mahdollista luonnollisen henkilon suoraa tai vilillista
tunnistamista, kuten esimerkiksi rikollisuuden uhka-analyyseji. Henkil6tiedon méairitelma on
kuitenkin laaja ja esimerkiksi verkkotunnistetieto voi mahdollistaa vilillisen tunnistamisen. Ri-
kosasioiden tietosuojadirektiivi on pantu tdytdntoon padosin rikosasioiden tietosuojalailla. Hen-
kiltietojen kasittelystd sdddetddn lisdksi henkilGtietojen kasittelystd poliisin henkildtietolaissa,
Tullin henkil6tietolaissa sekd Rajavartiolaitoksen henkildtietolaissa.

Henkilétiedon maéritelma 8. kohdassa perustuisi rikosasioiden tietosuojalain lain 3 §:n 1 koh-
dassa tarkoitettuun méaritelmaén. Sen mukaan henkil6tiedoilla tarkoitettaisiin kaikkia tunnis-
tettuun tai tunnistettavissa olevaan luonnolliseen henkildon (rekisterdity) valittomaésté tai valil-
lisesti liittyvia tietoja.

3 §. Oikeus luovuttaa tietoja. Lakiehdotuksen 3 §:n mukaan toimivaltainen lainvalvontaviran-
omain saa luovuttaa tietoja salassapitosdénnosten estimatti. Pykéla olisi tarpeen kansallisesta
lainsdddannostd johtuvien vaatimusten huomioimiseksi.

Perustuslain tulkintakdytinnosti johtuvat vaatimukset huomioidaan tiedonsaantioikeuksiin so-
vellettavassa lainsdddannossé eikd direktiivilld laajenneta kansallisia tiedonsaantioikeuksia.

2 Luku. Lakiehdotuksen 2 luku koskisi pyynndsté tapahtuvaa tietojenvaihtoa, ja se sisil-
tdisi 4 — 9 §:n.

4 §. Tietopyynnot toiselle jasenvaltiolle. Pykalassa sdadettiisiin toiselle jasenvaltioille esitetta-
vistd tietopyynndistd. Pykalalld tdytantoon pantaisiin direktiivin 4 ja 8 artikla. Pykaldn 1 mo-
mentissa ehdotettaisiin sdédettivéksi, ettd poliisi, Tulli tai Rajavartiolaitos voi esittda tietopyyn-
non toiselle jasenvaltiolle ainoastaan, jos voidaan olettaa, ettd pyydetyt tiedot ovat saatavilla
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kyseisessé jasenvaltiossa. Toisessa momentissa ehdotetaan sdddettiviksi, ettd pyydettyjen tie-
tojen tulee olla tarpeellisia ja oikeasuhtaisia rikosten ennalta estdmistd, paljastamista tai selvit-
tdmistd varten.

Pykalélla katettaisiin kaikki direktiivissé tarkoitetut tilanteet, joissa toiselle jasenvaltiolle esite-
tadn tietopyyntd siten, ettd tietopyynndn esittdjdna voi olla toimivaltainen viranomainen eli po-
liisi, Tulli tai Rajavartiolaitos. Pykéldssé nimetéédn ne toimivaltaiset viranomaiset tyhjentévésti,
jotka ovat oikeutettuja tietopyynnon esittdmiseen.

Direktiivin 4 artiklan 6 kohdassa edellytetddn, ettd jisenvaltio varmistaa, etti tietopyynnét toi-
sen jdsenvaltion keskitetylle yhteyspisteelle esitetddn jollakin niisté kielistd, jota sisdltyvit lu-
etteloon, jonka kyseinen toinen jasenvaltio on laatinut 11 artiklan mukaisesti. Suomen keskitetty
yhteyspiste hyviksyy suomen, ruotsin ja englannin kielen. Kyseiset direktiivin kohdat eivét
edellytd tdytdntoon panoa lain tasolla, vaan niistd ilmoitetaan komissiolle notifikaation yhtey-
dessa.

5 §. Tietopyynnon kiireellisyys. Viidennessa pykélédssi ehdotetaan sédddettaviksi tietopyynnon
kiireellisyydestd. Silld tdytdnt6on pantaisiin direktiivin 4 artiklan 4 kohta.

Pykilan 1 momentissa séédettdisiin, ettd toisen jasenvaltion toimivaltaiselle lainvalvontaviran-
omaiselle esitettdvéssi tietopyynndsséd olisi tismennettivd, onko pyyntd kiireellinen. Tieto-
pyynnon kiireellisyys olisi perusteltava.

Pykilan 2 momentti sisdltdisi tietopyynnon kiireellisyyden arvioinnin kriteerit. Téllaisia tietoja
voisivat olla tiedot, jotka ovat valttaiméattomia yleiseen turvallisuuteen kohdistuvan valittdméan
ja vakavan uhkan ennalta ehkdisemiseksi (1 kohta); tiedot, jotka ovat tarpeen henkilon henkeen
tai ruumiilliseen koskemattomuuteen kohdistuvan vélittdmin uhkan ennalta estdmiseksi (2
kohta); tiedot, jotka ovat tarpeen sellaisen pdédtoksen tekemiseksi, johon voi liittyd vapauden-
menetyksend pidettdvien rajoittavien toimenpiteiden jatkaminen (3 kohta); tiedot, jotka ovat
vaarassa menettdd merkityksensd, jos niitd ei toimiteta kiireellisesti, ja joita pidetdan tarkeind
rikosten ennalta estdmisen, paljastamisen tai selvittdmisen kannalta siséllytettivisti tiedoista (4
kohta).

6 §. Tietopyyntioon sisdllytettdvdt tiedot. Pykalassa taytantoon pantaisiin direktiivin 4 artiklan 5
kohta, joka koskee tietopyyntoon sisdllytettdvia tietoja. Tietopyynnon olisi sisdllettdva kaikki
tarvittavat yksityiskohdat niiden késittelemiseksi asianmukaisesti ja nopeasti. Tietopyynnon
olisi siséllettidva pykalan 1 — 6 — kohdassa eritellyt tiedot, seuraavasti:

1) pyydetyt tiedot mahdollisimman yksityiskohtaisesti eriteltyiné; 2) pyydettyjen tietojen kayt-
totarkoitus, mukaan lukien kuvaus tosiseikoista ja tieto epdillystd rikoksesta; 3) perustelut sille,
miksi pyydettyjen tietojen oletetaan olevan saatavilla pyynndn vastaanottavassa jasenvaltiossa;
4) tarvittaessa selvitys tietopyynnon tarkoituksen ja sen kohteena olevan luonnollisen henkilon
tai oikeushenkildn tai yhteison vélisestd yhteydestd; 5) tarvittaessa 5 § 2 momentin mukaisesti
syyt, joiden vuoksi pyyntda pidetdédn kiireellisend; 6) rajoitukset pyynnon sisdltdmien tietojen
kayttdmiselle muihin tarkoituksiin.

7 §. Toisen jdsenvaltion pyyntoon vastaaminen. Pykaldssd séddettdisiin toisen jésenvaltion
pyyntdon vastaamisesta. Pykalalla tdytdntoon pantaisiin direktiivin 5 artikla.

Direktiivin sdédntelystd poiketen kansallisessa lainsdddanndssa ehdotetaan mentavén direktiivin
sddntelyd pidemmalle siten, ettd sééntely koskisi kaikkia toisen jdsenvaltion esittdmid pyyntojé,
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eikd pelkastién keskitetyille yhteyspisteille esitettyjd pyyntojd. Vastaavasti pykald koskisi kaik-
kia toimivaltaisia viranomaisia (poliisi, Tulli ja Rajavartiolaitos) eiké pelkéstdén direktiivin 5
artiklassa tarkoitettua keskitettyd yhteyspistettd direktiivin mukaisesti. Pykélén siéntelyn laa-
jentaminen edelld esitetylld tavalla on perusteltua selkeyden vuoksi seka siksi, ettd méardai-
kasdéantelylld edistetdén direktiivin tavoitteiden tehokasta toteutumista. Asiat myos késiteltdisiin
samassa asiainhallintajarjestelmissa riippumatta siitd, mika yksikko vastaisi pyyntoon.

Pykildssd sdddettéisiin, ettd toimivaltaisen lainvalvontaviranomaisen olisi toimitettava timéan
lain mukaisesti pyydetyt tiedot seuraavien méérdaikojen kuluessa siitd, kun tietopyynto vastaan-
otetaan:

1) kahdeksan tuntia suoraan saatavilla olevia tietoja koskevien kiireellisten pyyntojen osalta;

2) kolme kalenterinpdivaa vélillisesti saatavilla olevia tietoja koskevien kiireellisten pyyntojen
osalta;

3) seitsemin kalenteripdivaa kaikkien muiden pyyntdjen osalta.

8 §. Tietojen luovuttamisesta kieltdytyminen. Pykalassd sdddettdisiin tietojen luovuttamisesta
kieltdytymisestd. Silld tdytdntoon pantaisiin direktiivin 6 artiklan 1 kohta.

Pykildn 1 momentissa sdddettdisiin, ettd tietojen luovuttamisesta kieltdydytddn keskitetyn yh-
teyspisteen kautta. Ehdotetun kaltainen sédantely ei sisilly direktiivin sééntelyyn, mutta se on
tarpeen kansallisesti menettelyn selkiyttdmisen vuoksi.

Pykéldn 2 momentissa sdddettiisiin, ettd keskitetyn yhteyspisteen on kieltdydyttava tietojen luo-
vuttamisesta ainoastaan, jos

1) pyydetyt tiedot eivét ole keskitetyn yhteyspisteen tai toimivaltaisten lainvalvontaviranomais-
ten saatavilla;

2) tietopyynto ei taytd 6 §:ssd sdddettyjd vaatimuksia;

3) pyydetyt tiedot ovat muita henkil6tietoja kuin Europol-asetuksen II liitteen B jaksossa lue-
teltuihin luokkiin siséltyvid henkilGtietoja;

4) pyydettyjen tietojen on todettu olevan virheellisia, epatdydellisid tai vanhentuneita eika niita
voida toimittaa rikosasioiden tietosuojalain 9 § 1 - 2 momentin mukaisesti;,

5) pyydettyjen tietojen toimittaminen olisi keskeisten kansallisten turvallisuusetujen vastaista
tai vahingoittaisi niitd, tai vaarantaisi rikoksen ennalta estdmisen, paljastamisen tai selvittdmisen
tai yksilon turvallisuuden tai vahingoittaisi perusteettomasti oikeushenkilon tirkeitd suojattuja
etuja;

6) pyynnon perusteena oleva teko on sellainen rikos, josta Suomen lain mukaan séédetty ankarin
rangaistus on enintdén yksi vuosi vankeutta tai pyynto liittyy tekoon, joka ei ole Suomen lain
mukaan sdddetty rangaistavaksi;

7) pyydetyt tiedot on alun perin saatu toiselta jasenvaltiolta tai kolmannelta maalta, eiké kysei-
nen jésenvaltio tai kolmas maa ole antanut suostumustaan tietojen toimittamiseen
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Kyseisen momentin 1 — 7 kohtaan liittyvé yksityiskohtainen sééntely ei ole uutta, vaan Ruotsin
puitepaitoksen kansallisen taytdntoonpanolain 7 § sisélsi osin samankaltaisia perusteita tictojen
luovuttamisesta kieltdytymiselle. 7 § 1 momentin 1 kohta merkitsee niin sanotun saatavuuspe-
riaatteen tiytdntoonpanoa (direktiivin 3 artiklan 1 kohdan a alakohta). Direktiivilld perustetun
jarjestelmén tehokas toiminta edellyttid, ettd kieltdytymisperusteet olisi maariteltdva tyhjenta-
vésti ja niitd olisi tulkittava suppeasti. Samanaikaisesti kieltdytymisperusteissa painotetaan voi-
makkaasti tarpeellisuus- ja suhteellisuusperiaatetta, miké tarjoaa takuita tietopyyntdjen vadrin-
kayton estamiseksi my0s silloin, kun se johtaisi ilmeisiin perusoikeuksien loukkauksiin. Siten
tietopyyntdjen osalta on yleisen huolellisuusvelvoitteen mukaisesti aina varmistuttava siité, ettd
pyynnot ovat tarpeellisuus- ja suhteellisuusperiaatteen mukaisia.

Pykéldn 3 momentissa sdddettdisiin, ettd mikéli kyseinen jasenvaltio tai kolmas maa on asetta-
nut kyseisten tietojen kdytolle ehtoja, tiedot voitaisiin toimittaa vain, jos se olisi asetettujen eh-
tojen mukaan mahdollista. Momentissa olisi kyse eri asiasta kuin 2 momentin 7 kohdan mukai-
sessa kieltdytymisperusteessa, jonka mukaan tietoja ei luovutettaisi, kun jésenvaltio tai kolmas
maa ei ole antanut suostumustaan tietojen toimittamiseen. Ehtojen asettaminen tiedonluovutuk-
selle ei olisi kieltdytymisperuste, vaan tarvittaessa luovutettaville tiedoille asetettaisiin kaytto-
rajoituksia, kun luovutettavat tiedot olisivat perdisin toiselta EU:n jasenvaltiolta/ kolmannelta
maalta.

9 §. Menettely tietojen luovuttamisesta kieltdydyttdessd. Pykdlassd sdddettiisiin menettelysta,
jota noudatettaisiin, kun tietojen luovuttamisesta kieltdydytéédn 8 § perusteilla. Silld tdytdntoon
pantaisiin direktiivin 6 artiklan 2 — 3 kohta.

Pykéldn 1 momentin mukaan keskitetyn yhteyspisteen olisi ilmoitettava pyynndn esittdneen ja-
senvaltion keskitetylle yhteyspisteelle tai nimetylle lainvalvontaviranomaiselle tietojen luovut-
tamisesta kieltdytymisesti ja sen perusteluista 7 § méérdaikoja noudattaen.

Pykélén 2 momentissa sdddettdisiin, ettd toimivaltainen lainvalvontaviranomainen voisi tarvit-
taessa pyytidd pyynnon esittdneen jasenvaltion keskitetyltd yhteyspisteeltd tai nimetylté lainval-
vontaviranomaiselta lisdselvityksié.

Pykildn 3 momentissa sdddettiisiin, ettd edelld 7 §:ssd sdddettyjen médrdaikojen kuluminen
keskeytettiisiin siitd hetkestd alkaen, kun pyynnon esittineen jasenvaltion keskitetty yhteyspiste
tai nimetty lainvalvontaviranomainen vastaanottaisi lisdselvityspyynnon.

3 Luku. Lakiehdotuksen 3 luku koskisi muuta tietojenvaihtoa kuin jésenvaltioiden pyyn-
nosté tapahtuva tiedonvaihto. Siihen kuuluisi tietojen oma-aloitteinen luovuttaminen seka tie-
tojen luovuttaminen Europolille.

10 §. Tietojen oma-aloitteinen luovuttaminen. Pykéldssa sdddettdisiin tietojen oma-aloitteisesta
luovuttamisesta. Silld tdytdntoon pantaisiin direktiivin 7 artikla.

Pykilassa sdéddettéisiin siitd, ettd toimivaltaisella lainvalvontaviranomaisella olisi oikeus luo-
vuttaa omasta aloitteestaan sen saatavilla olevia tietoja muiden jésenvaltioiden keskitetyille yh-
teyspisteille tai nimetyille lainvalvontaviranomaisille, jos voidaan olettaa, ettd téllaiset tiedot
voisivat olla merkityksellisid kyseisille muille jdsenvaltioille rikosten ennalta estdmisté, paljas-
tamista tai selvittdmistd varten.

Direktiivi edellyttdd oma-aloitteista tietojen luovuttamista vakavien rikosten osalta, mutta sallii
sen myos muiden rikosten ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi. Suomen toi-
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mivaltaisilla viranomaisilla on rajat ylittdvda tiedonvaihtoa tyypillisesti vakavien rikosten li-
sdksi esimerkiksi liikkuvien rikollisryhmien tekemien omaisuuteen kohdistuvien rikosten tai
lievempien huumausainerikosten selvittdmiseksi, jolloin oma-aloitteisen tiedon luovuttamisoi-
keuden rajaamisella vakaviin rikoksiin voisi olla kokonaisuutena rikosten selvittdmista haittaa-
vaa vaikutusta. Ehdotetussa pykéldssd kaytettdisiin kansallista lilkkkumavaraa tietojenvaihdon
tehokkuuden ja sen oikeusperustan turvaamiseksi, kun toimivaltainen lainvalvontaviranomai-
nen voisi harkintansa mukaan toimittaa saatavilla olevia tietoja silloin, kun voitaisiin olettaa,
ettd tiedot voivat olla merkityksellisid muiden jidsenvaltioiden rikostorjunnan kannalta. Direk-
tiivisséd kaytetty “objektiivisia perusteita uskoa” on uudelleen kirjoitettu muotoon “voidaan olet-
taa”. Liikkumavaran kdytol1la olisi vaikutusta tiedonvaihdon kohteena olevien henkildiden hen-
kilotietojen suojaan, mutta henkildtietojen suojan rajoittamisessa noudatettaisiin direktiivin mu-
kaisesti tarpeellisuus- ja oikeasuhteisuusvaatimuksia.

Pykailan toisessa virkkeesséd sdddettdisiin, ettei oikeutta tietojen luovutukseen olisi 8 § 2 mo-
mentin mukaisissa tapauksissa. Oma-aloitteisen tietojen luovuttamisoikeuden rajaaminen talla
tavoin on linjassa korkeimman oikeuden tietojen oma-aloitteista luovuttamista koskevan ratkai-
sun kanssa (KK0:2023:2024), jossa tietojen oma-aloitteista luovuttamista yleisluontoisen saa-
doksen perusteella ei pidetty mahdollisena.

Pykilidn 2 momentissa sdddettéisiin toimivaltaisen lainvalvontaviranomaisen velvollisuudesta
luovuttaa omasta aloitteestaan saatavilla olevat tiedot muiden jdsenvaltioiden keskitetyille yh-
teyspisteille tai nimetyille lainvalvontaviranomaisille, jos voidaan olettaa, etti téllaiset tiedot
voisivat olla merkityksellisid kyseisille jdsenvaltioille vakavien rikosten ennalta estdmisté, pal-
jastamista ja selvittimistd varten. Velvoitetta tiedonluovutukseen ei kuitenkaan olisi, jos kysei-
set tiedot ovat 8 § 2 momentin 5 alakohdassa tarkoitettuja tietoja.

Momentilla pantaisiin tdytintoon direktiivin 7 artiklan 2 kohta, joka ei sisdlld kansallista liik-
kumavaraa. Direktiivissd edellytetddin jisenvaltioita varmistamaan, etté tiedot luovutetaan oma-
aloitteisesti sddnnoksen kriteerien tiyttyessd. Poikkeus luovutusvelvollisuudesta koskee tilan-
teita, joissa pyydettyjen tietojen toimittaminen olisi keskeisten kansallisten turvallisuusetujen
vastaista tai vahingoittaisi niitd, tai vaarantaisi rikoksen ennalta estimisen, paljastamisen tai
selvittdmisen tai yksilon turvallisuuden tai vahingoittaisi perusteettomasti oikeushenkilon tar-
keitd suojattuja etuja.

11 §. Tietojen luovuttaminen Europolille. Pykéldssa sdéddettdisiin tietojen luovuttamisesta Eu-
ropolille. Pykalalld taytdntdon pantaisiin direktiivin 12 artikla.

Pykilan 1 momentissa sdddettiisiin toimivaltaisten viranomaisten velvollisuudesta arvioida tar-
vetta luovuttaa tiedoista kopio Europolille, kun lainvalvontaviranomaiset léhettivit tietopyyn-
non toisen jasenvaltion keskitetylle yhteyspisteelle tai nimetylle lainvalvontaviranomaiselle, tai
toimittavat tietoja toisen jdsenvaltion keskitetyn yhteyspisteen tai nimetyn lainvalvontaviran-
omaisen pyynnon perusteella tai omasta aloitteestaan timén lain mukaisesti. Téllaisissa tapauk-
sissa toimivaltaisten lainvalvontaviranomaisten on arvioitava tiedonluovutustarvetta tapauskoh-
taisesti.

Pykilidn 2 momentissa séédettdisiin, ettd tietojen luovuttamisesta Europolille sdédettéisiin li-
séksi, mitd Europol-asetuksessa ja Euroopan unionin lainvalvontayhteistydvirastosta annetussa
laissa (214/2017) sdddetdédn. Direktiivin 12 artiklan 1 — 2 kohdassa on erityisesti viitattu téltd
osin mainitun Europol-asetuksen 3 artiklan tavoitteisiin, sen 7 artiklan 7 kohtaan sekd 19 ar-
tiklaan.
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Pykilan 3 momentissa sééddettdisiin, ettd toimivaltainen lainvalvontaviranomainen voi luovuttaa
toiselta jésenvaltiolta tai kolmannelta maalta saadut tiedot Europolille 1 momentin mukaisesti
ainoastaan, jos toinen jdsenvaltio tai kolmas maa on antanut suostumuksensa siihen. Tiedot voi-
daan luovuttaa Europolille vain kyseisen jdsenvaltion tai kolmannen maan kyseisten tietojen
kiytolle asettamien ehtojen mukaisesti. Kysymyksesséd on ns. tietojen omistajuuden periaate,
josta séddetddn direktiivin 3 artiklan d alakohdassa. Tamé periaate on myos yhdenmukainen
henkil6tietojen suojaan liittyvien rekisterinpitdjan velvoitteiden kanssa.

4 Luku. siséltéisi tietojen toimittamista koskevat lisdsdannot.

12 §. Henkilotietojen luovuttaminen. Pykédlédssd saddettdisiin henkil6tietoja siséltéviin tietoihin
sovellettavista lisdsdannoista.

Direktiivin lahtdkohtana on ollut varmistaa unionin oikeuden mukainen henkil6tietojen suoja
kaikessa direktiivin nojalla tapahtuvassa tietojenvaihdossa (direktiivin johdanto-osan 23. perus-
telukappale). Kaikessa henkilotietojen kasittelyssa olisi siten noudatettava kaikilta osin rikos-
asioiden henkil6tietodirektiivid ja rikosasioiden tietosuojalakia. Europol puolestaan késittelee
henkil6tietoja Europol-asetuksen sekd Euroopan parlamentin ja neuvoston asetuksen (EU)
2018/1275 mukaisesti. Direktiivissa lisdksi edellytetddn, ettd keskitettyjen yhteyspisteiden ja
toimivaltaisten lainvalvontaviranomaisten vaihtamat henkilGtiedot rajoittuvat Europol-asetuk-
sen II liitteen B jaksossa lueteltuihin tietoluokkiin rekisterdityjen ryhmaa kohti. Epailtyjé kos-
kevat tiedot, ja todistajia, uhreja tai muihin ryhmiin kuuluvia koskevat tiedot, joihin sovelletaan
tiukempia rajoituksia, olisi erotettava selvisti toisistaan. Téllaiset henkil6tiedot olisi myds mah-
dollisuuksien mukaan erotettava toisistaan niiden paikansapitdvyyden ja luotettavuuden perus-
teella. Toimivaltaisten lainvalvontaviranomaisten olisi késiteltdva lain mukaiset tietopyynndt
mahdollisimman nopeasti, jotta voidaan varmistaa tietopyyntdjen paikkansapitivyys ja luotet-
tavuus, valttia tietojen tarpeeton paillekkiisyys ja viahentédd riskié, ettd tiedot vanhentuvat tai
eivit ole endd niiden saatavilla. Jos kdy ilmi, ettd henkilotiedot ovat virheellisié, ne olisi oikais-
tava tai poistettava tai niiden késittelya rajoitettava viipymaéttd. Pykalalld tdytdnt66n pantaisiin
direktiivin 10 artikla tarvittavin osin sekd 3 artiklan e alakohta.

Direktiivin 10 artiklan b alakohta on tarpeen panna taytantoon, koska se poikkeaa yleisesti so-
vellettavista rikosasioiden tietosuojalain sddnnoksistd. Pykéldn 1 momentissa sdédettiisiin sen
mukaisesti, ettd jos 2 tai 3 luvun mukaisesti luovutettavat tiedot siséltidvit henkilétietoja, yksit-
taisid rekisterdityjd koskevien henkildtietojen on rajoituttava Europol-asetuksen II liitteen B
jaksossa B lueteltuihin luokkiin, ja niiden on oltava vilttdmattomia ja oikeassa suhteessa pyyn-
non tarkoituksen saavuttamiseen.

Pykilén 2 momentissa saddettdisiin, ettd henkilotietoja luovutettaessa on liséksi noudatettava,
mitd rikosasioiden tietosuojalain 9 §:ssd ja 10 §:ssé sdddetddn. Aineellisella viittaussdénnoksella
rikosasioiden tietosuojalakiin pantaisiin tdytdntoon 10 artiklan a ja c alakohta seka 3 artiklan e
alakohta. Rikosasioiden tietosuojalain 9 §:ssd sdddetdédn 10 artiklan a ja ¢ kohdassa tarkoitetusta
vaatimuksesta varmistua henkilGtietojen virheettomyydestd, kun niitd siirretddn, seka velvolli-
suudesta lisdtd sellaiset tiedot, joiden avulla vastaanottava toimivaltainen viranomainen voi ar-
vioida henkil6tietojen paikkansapitavyyttd, tdydellisyyttd, luotettavuutta ja ajantasaisuutta. Di-
rektiivin 3 artiklan e kohdan mukaisesti rikosasioiden tietosuojalain 9 § myos edellyttda ilmoit-
tamaan tietojen vastaanottajalle, jos ilmenee, ettd on siirretty virheellisid henkildtietoja tai ettéd
henkilGtietoja on siirretty lainvastaisesti. Vastaanottajan on asiasta tiedon saatuaan oikaistava
tai poistettava henkil6tiedot tai rajoitettava niiden késittelya.

Ehdotetun pykédldn 2 momentissa viitattaisiin liséksi rikosasioiden tietosuojalain 10 §:44n sel-
keyden vuoksi, koska my0s sitd on noudatettava joka tapauksessa tiedonsiirtojen yhteydessa.
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Rikosasioiden tietosuojalain 10 §:ssd sdddetddn kisittelyn erityisid edellytyksid koskevasta il-
moitusvelvollisuudesta. Jos henkil6tietojen késittelyyn liittyy laissa sdédettyja erityisid edelly-
tyksid, toimivaltaisen viranomaisen on henkildtietojen luovutuksen tai siirron yhteydessé ilmoi-
tettava henkilGtietojen vastaanottajalle kyseisisti edellytyksistd seké velvollisuudesta noudattaa
niitd. Mainittu pykéala siséltda lisdksi sddnnon, jonka mukaan EU:ssa sijaitsevalle vastaanotta-
jalle ei aseteta tiukempia henkil6tietojen késittelyn edellytyksid kuin mité sovelletaan kansalli-
sesti samankaltaisiin tiedonsiirtoihin. Viimeksi mainittu sdénté on yhdenmukainen taytantoon-
pantavan direktiivin saatavuusperiaatteen kanssa.

13 §. Luottamuksellisuus ja yhtdldinen pddsy. Pykildssa sdddettdisiin tietojenvaihtoa koskevista
yhtéldisen pddsyn ja luottamuksellisuuden periaatteista. Pykaldlla taytdntoon pantaisiin direk-
tiivin 3 artiklan b — c alakohta.

Pykéldn 1 momentissa sdddettdisiin luottamuksellisuuden periaatteesta siten, ettd toimivaltai-
sille lainvalvontaviranomaisille toimitettuja luottamuksellisiksi merkittyja tietoja on suojattava
tietoturvallisuudesta valtionhallinnossa annetun valtioneuvoston asetuksen 2010/681 mukai-
sesti. Kyseinen sédéntely tarjoaa samanlaisen luottamuksellisuuden tason kuin tiedot toimitta-
neen jasenvaltion kansallinen lainsdddantd, ja sithen sisdltyvid kansainvélisid vastaavuustaulu-
koita viranomaiset noudattavat vakiintuneesti tietojenvaihdossa. (luottamuksellisuusperiaate)

Pykildn 2 momentissa sdddettdisiin, ettd tietojen pyytdmisen muiden jésenvaltioiden keskite-
tyiltd yhteyspisteiltd ja toimivaltaisilta lainvalvontaviranomaisilta seké tietojen toimittamisen
niille on vastattava niitd edellytyksid, joita sovelletaan vastaavien tietojen pyytdmiseen ja toi-
mittamiseen kansallisesti (yhtdldisen padsyn periaate).

14 §. Suostumus tietojen kdyttdmiseen todistusaineistona oikeudenkdynneissd. Pykélassa sai-
dettéisiin suostumuksesta antamisesta tietojen kédyttimiseen todistusaineistona oikeudenkayn-
nissa.

Pykildn mukaan Suomen toimivaltainen viranomainen voisi antaa toisen jasenvaltion toimival-
taiselle viranomaiselle tdman esittdmén pyynnon johdosta suostumuksen tdmén lain nojalla ky-
seisen jasenvaltion viranomaiselle toimitettujen tietojen kadyttoon todistusaineistona oikeuden-
kdynnissa, jollei asiaan sovellettavasta menettelysta sdddetd erikseen toisin.

Suostumuksen antamisen edellytyksend olisi, ettd kyseinen toisen jdsenvaltion toimivaltainen
viranomainen antaisi kyseisten tietojen toimittamista koskevan eurooppalaisen tutkintamaa-
rdyksen, joka tunnustettaisiin siten kuin rikosasioita koskevaa eurooppalaista tutkintamaaraysta
koskevan direktiivin tdytdntoonpanosta annetussa laissa (420/2017) sdddetdan. Saannos edel-
lyttiisi, ettd eurooppalaisen tutkintamiariyksen antaisi toisaalta tunnustaisi sitd koskevan sdin-
telyn mukainen toimivaltainen viranomainen.

Pykalalld pantaisiin tdytdntoon direktiivin 1 artiklan 4 kohta.

15 §. Suojattu viestintikanava. Pykélassa saddettdisiin suojatusta viestintdkanavasta. Silld tdy-
tdntoon pantaisiin direktiivin 13 artikla.

Pykilidn 1 momentissa sdddettéisiin, ettd toimivaltaisten lainvalvontaviranomaisten on kéytet-
tava Europolin suojatun tiedonvaihdon verkkosovellusta (SIENA-sovellus), kun ne ldhettavit
tietopyyntojd, tai toimittavat tietoja pyynndstd tai omasta aloitteestaan tdmén lain 2 — 3 luvun
nojalla.
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Pykilan 2 momentissa séédettéisiin tyhjentévésti tilanteista, joissa toimivaltainen lainvalvonta-
viranomainen voi olla kayttdmattd SIENA-sovellusta. SIENA-sovellusta ei olisi tarpeen kéyt-
tad, jos:

1) tietojenvaihdon voidaan olettaa mydhemmin edellyttdvin kolmansien maiden tai kansainva-
listen jérjestdjen osallistumista, mukaan lukien Interpolin viestintdkanavan kautta; 2) tietopyyn-
non kiireellisyys edellyttidi toisen viestintdkanavan viliaikaista kdyttdd; 3) odottamaton tekni-
nen tai operatiivinen héiri6 estéd keskitettyd yhteyspistetti tai toimivaltaisia lainvalvontaviran-
omaisia kéyttdimastd SIENA-sovellusta tietojenvaihtoon.

16 §. Kopion toimittaminen. Pykélédssa sdddettiisiin velvollisuudesta varmistua siité, etti keski-
tetty yhteyspiste saa kopion lahetettavisti tietopyynndista tai luovutettavista tiedoista. Kaytan-
nossd velvollisuuden noudattaminen varmistettaisiin silld, ettd tieto tallentuu automatisoidusti
keskitettyyn asiainhallintajarjestelméén, josta ehdotetaan sdddettdviksi 19 §:ssd. Pykalalla tay-
tdntoon pannaan direktiivin 4 artiklan 1 kohdan kolmas alakohta, 4 artiklan 2 kohta, 5 artiklan
3 kohdan 3 alakohta, 7 artiklan 3 kohdan 2-3 alakohta, 7 artiklan 4 kohta seké 8 artiklan 2 -3
kohta. Se sisiltdd kolme momenttia. Tallentamista, kopion léhettdmisti ja néitd koskevia poik-
keuksia koskevien velvoitteiden kokoaminen yhteen pykéldan tekee sddntelyn ymmarrettaviaksi
ja hallittavaksi kokonaisuudeksi lain soveltajan kannalta.

Pykélén 1 momentin mukaan, kun poliisi, Tulli tai Rajavartiolaitos esittdd laissa tarkoitetun tie-
topyynnon, antaa vastauksen tietopyyntdon tai toimittaa tietoja omasta aloitteestaan toisen ja-
senvaltion toimivaltaiselle lainvalvontaviranomaiselle, sen olisi samanaikaisesti varmistettava,
ettd toimitettu tietopyyntd, vastaus tai tieto tallentuu 19 §:ssé tarkoitettuun keskitettyyn asian-
hallintajérjestelméén.

Pykélén 2 momentissa sdddettdisiin, ettd edelld 1 momentissa sdfdetystd velvoitteesta voidaan
poiketa, jos tiedon tallentaminen asiainhallintajérjestelméén vaarantaisi yhden tai useamman
seuraavista:

1) vireilla olevan erittdin arkaluontoisen rikosasian selvittdmisen, jossa tietojen késittely edel-
lyttdd asianmukaista luottamuksellista tasoa;

2) terrorismirikostapausten selvittimisen, joihin ei liity hété- tai kriisinhallintatilanteita;
3) yksilon turvallisuuden.

Edeltdvin momentin sddnndksilld varmistettaisiin se, ettd erityisen sensitiivisid tietoja ei luovu-
teta SIENA-jérjestelmaéssa ja ettd tieto ei tallennu keskitettyyn asiainhallintajérjestelméén. Kay-
tdnnossé kyse voi olla esimerkiksi kansalliseen turvallisuuteen liittyvien, rikosasiaa koskevien
tietojen luovuttamisesta, joihin liittyy tavanomaisesta poikkeavia suojausvelvoitteita, tai tie-
doista, jotka on hankittu tietoldhdetoiminnassa. Direktiivin ja lain sddntely ei koske kansallisen
turvallisuuden viranomaisia vaan rikosasioissa toimivaltaisia lainvalvontaviranomaisia. Vaikka
SIENA on ldhtokohtaisesti salattu jarjestelma, pykdldssa tarkoitettuja rikoksia koskevalta tie-
donvaihdolta voidaan edellyttda vield vahvempaa suojaustasoa. Pykildn 2 momentissa kéyte-
tddn kansallista litkkumavaraa saétdmélla poikkeuksista kopion toimittamista koskeviin velvoit-
te1sun.

Pykildn 3 momentissa sdddettdisiin, ettd jos tiedot toimitetaan toisen jdsenvaltion nimetylle
lainvalvontaviranomaiselle, pyydetyistd tiedoista on ldhetettdva samanaikaisesti kopio kyseisen
jdsenvaltion keskitetylle yhteyspisteelle. Kopion ldhettdmisestd voidaan poiketa 2 momentin 1
— 3 kohtien mukaisilla perusteilla.
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5 Luku. Lakiehdotuksen 5 luku koskisi tiedonvaihdon keskitettyd yhteyspistett.

17 §. Keskitetty yhteyspiste ja sen tehtdvdit. Pykalassé sdddettdisiin keskitetyn yhteyspisteen teh-
tavistd. Silld tdytdntdon pantaisiin direktiivin 14 artiklan 2 - 3 kohta.

Ensimmaéisessd momentissa sdddettdisiin, ettd keskitetty yhteyspiste toimii keskusrikospolii-
sissa. Rajavartiolaitos ja Tulli osallistuvat keskusrikospoliisissa toimivan keskitetyn yhteyspis-
teen toimintaan.

Toisessa momentissa sdddettdisiin, ettd keskitetyn yhteyspisteen tehtévéni olisi

1) vastaanottaa ja arvioida toisen jasenvaltion toimivaltaisen lainvalvontaviranomaisen sille
esittdmat tietopyynndt;

2) toimittaa tietopyynndt asiassa toimivaltaiselle lainvalvontaviranomaiselle ja, jos pyynt6 kos-
kee useampaa kuin yhtd toimivaltaista lainvalvontaviranomaista, koordinoida pyynnon késittely
seka pyydettyjen tietojen toimittaminen;

3) koordinoida pyydettyjen tietojen analysointi ja jdsentely niiden toimittamiseksi toisen jasen-
valtion keskitetylle yhteyspisteelle tai toimivaltaiselle lainvalvontaviranomaiselle;

4) toimittaa tiedot toiselle jasenvaltiolle 7 ja 10 §:n mukaisesti;

5) kieltdytyé tietojen toimittamisesta 8 §:n ja 9 § 1 momentin mukaisesti ja pyytié tarvittaessa
selvennyksii tai tismennyksid 9 §:n 2 momentin mukaisesti;

6) lahettdd tietopyynnot toisten jdsenvaltioiden toimivaltaisille lainvalvontaviranomaisille ta-
mén lain mukaisesti ja antaa tarvittaessa selvennyksié tai tismennyksid 9 §:n 2 momentin mu-
kaisesti.

18 §. Keskitetyn yhteyspisteen valmiudet. Pykildssa sdddettdisiin keskitetyn yhteyspisteen val-
miuksista. Siind tdytdnt6on pantaisiin direktiivin 14 artiklan 3 kohdan a alakohta seka 15 artikla.

Pykiléssd sdddettiisiin, ettd keskitetyn yhteyspisteen olisi hoidettava tehtdvidan vuorokauden
jokaisena paivand 7 §:n madrdaikoja noudattaen.

Rajat ylittdvadn lainvalvontayhteistyohon liittyy erityisvaatimuksia muun muassa vaihdettavien
tietojen arkaluonteisuudesta johtuen, minkd vuoksi keskitettyjen yhteyspisteiden ja toimival-
taisten lainvalvontaviranomaisten henkildstolla on oltava tarvittavat tiedot ja taidot, jotta ne voi-
vat hoitaa timédn lain mukaiset tehtdvansi laillisesti, tehokkaasti ja tuloksellisesti. Direktiivin
30. perustelukappaleessa annetaan esimerkkeja erityisesti keskitettyjen yhteyspisteiden henki-
16stolle tarjottavasta koulutuksesta, jota pitdisi tarjota tietojenkésittelyvélineiden ja tietoteknis-
ten jarjestelmien asianmukaisesta kaytostd, oikeus- ja sisdasioiden alan asiaankuuluvia unionin
ja kansallisia oikeudellisia kehyksid koskevista seikoista, joissa olisi keskityttdva erityisesti
henkil6tietojen suojaan, lainvalvontayhteistyohon ja luottamuksellisen tiedon késittelyyn, sekéd
eri kielid koskevaa koulutusta.

19 §. Keskitetty sdhkéinen asianhallintajdrjestelmd. Pykélassa saddettdisiin keskitetystd sahkoi-
sestd asianhallintajérjestelmésti. Keskitetty sdhkdinen asianhallintajirjestelmd siséltdisi tietyt
vihimmadistoiminnot ja —valmiudet, jotta keskitetty yhteyspiste voi hoitaa kaikki timén lain mu-
kaiset tietojenvaihtoa koskevat tehtdvénsd tuloksellisesti ja tehokkaasti. Keskitetyn sdhkdisen
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asianhallintajirjestelmin kayttoonotto on direktiivin sddntelyn keskeinen ydin. Pykéldssa tay-
tdnt0On pantaisiin direktiivin 16 artikla seké osittain 18 artikla.

Pykildn 1 momentissa sdddettdisiin, ettd poliisi vastaisi direktiivin (EU) 2023/977 16 artiklan
mukaisen keskitetyn asianhallintajérjestelmén ottamisesta poliisin, Tullin ja Rajavartiolaitoksen
kayttoon. Keskitetyn yhteyspisteen olisi kdytettéva keskitettyd asianhallintajarjestelméé tehté-
viensd hoitamiseksi.

Samassa 1 momentissa sdddettdisiin lisdksi siitd, ettd kukin toimivaltainen lainvalvontaviran-
omainen toimii asiainhallintajdrjestelmissd késittelemiensd henkilGtietojen rekisterinpita-
jand. Kasittelylld tarkoitettaisiin kaikkia henkilStietojen késittelytoimia, kuten tietojen tallenta-
mista jirjestelmdin ja tietojen luovuttamista jarjestelmén valitykselld. Sdédnnokselld huomioi-
taisiin se, ettd keskitetyn asiainhallintajarjestelmén sisdltdmét tietopyynnoét ja luovutettavat tie-
dot sisiltdisivit usein henkildtietoja. Keskitetty asiainhallintajirjestelma olisi yhteiskdyttdinen
jarjestelma, ja kdaytdnndssa rekisterinpitdja maarittyisi sen mukaisesti, mikd viranomainen on
tallentanut henkildtietoja siséltdvan tietopyynnon tai luovuttanut henkiltietoja asiainhallinta-
jérjestelmén vilityksell4.

Toisessa momentissa sdddettiisiin asianhallintajarjestelméén rekisteroitdvista tiedoista sen 1 —
4 kohdassa, seuraavasti:

1. 7 §:n mukaiset tietopyynnot sekd kaikki muu tillaisiin tietopyynt6ihin liittyvd muiden jasen-
valtioiden keskitettyjen yhteyspisteiden ja toimivaltaisten lainvalvontaviranomaisten kanssa to-
teutettava viestintd, mukaan lukien 8 §:n 1 momentin mukaisten tietojen luovuttamisesta kiel-
taytymistd koskevat tiedot ja 8 §:n 2 momentin mukaisia selvennys- ja tdsmennyspyyntdja ja
selvennysten tai tismennysten antamista koskevat tiedot;

2. keskitetyn yhteyspisteen ja toimivaltaisten lainvalvontaviranomaisten vélinen 17 § 2 kohdan
mukainen viestintd;

3. muiden jasenvaltioiden keskitetyille yhteyspisteille ja toimivaltaisille lainvalvontaviranomai-
sille 7 ja 10 §:n mukaisesti toimitetut tiedot;

4. 16 §:n mukaiset tiedot.

Direktiivin 16 artiklan 1 kohdan d — e f alakohdan sddntely (ristiintarkastus, jatkotoimet tietojen
toimittamista koskevien méiérdaikojen noudattamiseksi sekd yhteentoimivuus SIENA-sovelluk-
sen kanssa) sisdltavit olennaisesti jarjestelmékehitystd, eiki jarjestelmékehityksestd sindnsa ole
ollut tapana séétdd kansallisessa lainsdddannossa jarjestelmékehitykseen sisdltyvén jatkuvan ke-
hittdimisndkdkulman vuoksi. Mainittu sééntely on kuitenkin keskeinen osa sahkdisté keskitettya
asianhallintajérjestelméa ja sisdltyy direktiivin harmonisoivaan sidéntelyyn. Sellaisena siéntelyn
taytintoonpano koskee kansallisia viranomaisia tdysiméaardisesti, ja tdytdntdonpanotoimet ra-
portoidaan komissiolle tehtdvén notifikaation osana 12. joulukuuta 2024 mennessa.

Pykélén 3 momentissa sdéddettiisiin 20 §:n tilastointivelvoitteen tiytdnt6on panemiseksi, ettd
asianhallintajérjestelmilld on oltava kyky tuottaa tdmén lain mukaista tietojenvaihtoa koskevat
tilastot 20 §:n mukaisesti.

Pykéldan 4 momentissa sdddettiisiin, ettd asianhallintajarjestelméén siséltyviin tietoihin liitty-
vien kayttooikeuksien ja muiden késittelytoimien kirjaamiseen sovelletaan, mitd henkilétietojen
késittelystd rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yhteydessd annetun lain 19
§:ssd saddetddn.
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Pykilidn 5 momentissa sdddettiisiin, ettd keskitetyn sdhkoisen asianhallintajirjestelmén tieto-
turvallisuudesta sdddetdén liséksi julkisen hallinnon tiedonhallinnasta annetun lain (906/2019)
4 luvussa.

Pykildn 6 momentissa sdéddettiisiin, ettd asianhallintajirjestelmén siséltimat henkildtiedot saa
sailyttdd muodossa, jossa rekisterdity on tunnistettavissa, vain niin kauan kuin on tarpeen hen-
kildtietojen késittelyn tarkoituksen kannalta. Henkil6tietojen sdilyttdmisen tarpeellisuutta on ar-
vioitava ensimmadisen kerran viimeistddn kuuden kuukauden kuluttua siité, kun tietojenvaihto
on paittynyt. Asianhallintajérjestelmén siséltdmait henkildtiedot on poistettava peruuttamatto-
masti. Vaatimus tietojen poistamisesta kytkeytyy tietojenvaihdon paittymiseen. Asianhallinta-
jarjestelmassd méadritetddn sdilytysajat.

Esitetty sdéntely liittyy tiedonvaihdon kohteena oleviin henkil6tietoihin, eiké silld vaikuteta
muuhun kansalliseen sdilytysaikoja koskevaan sdédntelyyn.

6 Luku. Lakiehdotuksen viimeinen, 6 luku, sisdltdisi lain loppusddnnokset. Siihen kuu-
luisi 20 — 21 §.

20 §. Tilastointivelvoite. Pykéldssd sdddettdisiin tilastointivelvoitteesta. Tilastointivelvoitetta
koskeva sddntely on tarpeen erityisesti sen vuoksi, etté silld korjataan sellaisten vertailukelpois-
ten tietojen puute, joilla kuvataan méaarillisesti asiaankuuluvaa rajat ylittivéad tietojenvaihtoa
toimivaltaisten lainvalvontaviranomaisten valilld, minké lisdksi silld helpotetaan direktiivin tdy-
tantoonpanoa koskevan komission raportointivelvollisuuden noudattamista. Asianhallintajér-
jestelmin ja SIENA-sovelluksen olisi automaattisesti tuotettava tdhén tarkoitukseen tarvittavat
tiedot. (direktiivin johdanto-osan 36. perustelukappale).

Pykéldn 1 momentissa sdddettéisiin, ettd poliisi toimittaa sisaiministeriolle kunkin vuoden maa-
liskuun 1 pdivdin mennessi tilastot edellisend kalenterivuonna toteutuneesta timéan lain mukai-
sesta tietojenvaihdosta muiden jésenvaltioiden kanssa. Sisdministerid toimittaisi tiedot komis-
siolle.

Pykilidn 2 momentissa sdédettéisiin, ettd 1 momentin mukaisten tilastojen olisi sisillettdva
ainakin seuraavat tiedot:

a) keskitetyn yhteyspisteen ja toimivaltaisten lainvalvontaviranomaisten esittimien tietopyyn-
tojen lukumaars;

b) keskitetyn yhteyspisteen ja toimivaltaisten lainvalvontaviranomaisten vastaanottamien tieto-
pyyntdjen ja vastattujen tietopyyntdjen lukumaiird, eriteltyind kiireellisiin ja muihin kuin kii-
reellisiin pyyntdihin seké tietopyynnon esittdneiden jasenvaltioiden mukaan;

¢) 7 §:n mukaisesti evittyjen tietopyyntdjen lukumaira eriteltynd pyynnon esittdneen jasenval-
tion ja epaddmisperusteen mukaan

21 §. Voimaantulo. Pykéla sisiltiisi lain voimaantulosdannokset.
Pykilén 1 momentissa sééddettdisiin lain voimaantulosta siten, ettd laki tulisi voimaan [1 pdivéna

joulukuuta] 2024. Lain voimaantulo on porrastettu 15 §:n osalta (SIENA-sovellus), jonka osalta
laki tulisi voimaan 1 péivénd kesékuuta 2027.
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Pykélén 2 momentissa sdddettdisiin, ettd tdlld lailla kumotaan laki Euroopan unionin jasenval-
tioiden lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen vaihdon yksinkertaista-
misesta tehdyn neuvoston puitepditoksen lainsdddannon alaan kuuluvien sddannosten kansalli-
sesta tdytdntoOnpanosta ja puitepaatoksen soveltamisesta (26/2009).

7.2 Laki henkilotietojen Kisittelysti poliisitoimessa annetun lain 25 §:n muuttamisesta
Pykilidn 4 momentin informatiivista viittausta muutettaisiin siten, etti sddnnoksessé viitattaisiin
kumottavan Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja tie-
dustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepaétdksen lainsdddédnnon
alaan kuuluvien sdénndsten kansallisesta tdytdntoOnpanosta ja puitepddtoksen soveltamisesta
annetun lain sijaan 1. lakiehdotukseen.

7.3 Laki henkilotietojen Kisittelysti Tullissa annetun lain 23 §:n muuttamisesta

Pykélén 4 momentin informatiivista viittausta muutettaisiin siten, ettd sddnnoksessa viitattaisiin
kumottavan Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja tie-
dustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepaatoksen lainsdadannon
alaan kuuluvien sddnnosten kansallisesta tdytdntoOnpanosta ja puitepddtoksen soveltamisesta
annetun lain sijaan 1. lakiehdotukseen.

7.4 Laki henkildtietojen kisittelysti Rajavartiolaitoksessa annetun lain 35 §:n muuttamisesta
Pykéldn 4 momentin informatiivista viittausta muutettaisiin siten, ettd sddnnoksessa viitattaisiin
kumottavan Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja tie-
dustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepaatoksen lainsdadannon
alaan kuuluvien sédénndsten kansallisesta tdytintoOnpanosta ja puitepdédtdksen soveltamisesta
annetun lain sijaan 1. lakiehdotukseen.

8 Voimaantulo

Laki tulee voimaan [1 pdivani joulukuuta] 2024. Sen 13 § tulee kuitenkin voimaan vasta [1.
paivéni kesdkuuta 2027].

9 Toimeenpano ja seuranta

Lakiehdotukseen siséltyy sen mukaista tietojenvaihtoa koskeva vuosittainen tilastointivelvoite
(20 §). Vuosittaiset tilastot toimitetaan komissiolle, joka kokoaa jasenvaltioiden toimittamat ti-
lastot yhteen Euroopan parlamentin ja neuvoston saataville.

10 Suhde muihin esityksiin

10.1 Esityksen riippuvuus muista esityksisti

Ei

10.2 Suhde talousarvioesitykseen

Esitys liittyy esitykseen valtion vuoden 2025 talousarvioksi ja on tarkoitettu késiteltdvéksi sen
yhteydessa.
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11 Suhde perustuslakiin ja sddtamisjirjestys

Ehdotettu sddntely on merkityksellistd yksityiselimén ja henkilotietojen suojan kannalta. Perus-
tuslakivaliokunta on arvioidessaan tillaista sddntelyd yleensa katsonut, etti sddntelyi on tarkas-
teltava perustuslain 10 §:n kannalta. Sen 1 momentin mukaan henkil6tietojen suojasta sdddetdan
tarkemmin lailla. Pykéldn ensimméisen momentin mukaan jokaisen yksityiseldmi, kunnia ja
kotirauha on turvattu. Momentin toisen lauseen lakivarauksen mukaan henkilGtietojen suojasta
sdddetdén tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen kéyténnon mukaan lainséé-
tdjan liikkkumavaraa on rajoittanut se, ettd henkil6tietojen suoja osittain sisdltyy samassa mo-
mentissa turvatun yksityiseldmén suojan piiriin. Lainsddtdjan tulee turvata timé oikeus tavalla,
jota voidaan pitdd hyvaksyttdvini perusoikeusjirjestelmidn kannalta kokonaisuudessaan (ks.
esim. PeVL 13/2016 vp, s. 3-4).

Euroopan unionin perusoikeuskirjan 7 artiklassa turvataan yksityiseldmén suoja ja 8 artiklassa
henkil6tietojen suoja. Perusoikeuskirjan 8 artiklan mukaan henkildtietojen késittelyn tulee olla
asianmukaista, ja sen on tapahduttava tiettya tarkoitusta varten. Kéyttotarkoitussidonnaisuuden
periaatteeseen kuuluu olennaisena osana se, ettei henkildtietoja voida my6hemmin késitella ta-
valla, joka on yhteen sopimaton alkuperdisen kayttotarkoituksen kanssa. EU:n tuomioistuimen
antamat tuomiot maarittavat nailta osin yksityiseldman ja henkil6tietojen suojan keskeista sisil-
t6d (ks. esim. PeVL 14/2018 vp, s. 3—4). Samoin Euroopan ihmisoikeussopimuksen yksityis-
eldmén suojaa koskevan 8§ artiklan on Euroopan ihmisoikeustuomioistuimen oikeuskaytdnnossa
katsottu kattavan myos henkil6tietojen suojan.

Valiokunta on aiemmin arvioinut EU:n yleisen tietosuoja-asetuksen soveltamisen alkamisen
merkitystd henkilGtietojen suojalle. Valiokunnan mukaan tietosuoja-asetuksen yksityiskohtai-
nen sddntely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mu-
kaisesti, muodostaa yleensa riittdvan sddnndspohjan myos perustuslain 10 §:ssd turvatun yksi-
tyiseldmaén ja henkil6tietojen suojan kannalta (PeVL 40/2021 vp, kappale 17, PeVL 14/2018 vp,
s. 4). Perustuslakivaliokunta on kuitenkin rikosasioiden tietosuojadirektiivin osalta katsonut
osana perustuslain 10 §:n tulkintakdytdnt6on kohdistuvaa tarkistusta, ettd toisin kuin suoraan
sovellettava tietosuoja-asetus, poliisidirektiivi ei sisélld sellaista yksityiskohtaista sdéntelya,
joka muodostaisi riittdvan sddnndspohjan perustuslain 10 §:ssd turvatun yksityiseldmén ja hen-
kilotietojen suojan kannalta (PeVL 26/2018 vp, s. 3, ks. myos PeVL 14/2018 vp, s. 7). Perus-
tuslakivaliokunta on toisaalta kiinnittdnyt huomiota myds henkilotietojen kisittelyd koskevan
sdantelyn raskauteen ja monimutkaisuuteen (ks. esim. PeVL 31/2017 vp, s. 4 ja PeVL 71/2014
vp, s. 3). Valiokunta muistuttaa timén johdosta, ettd henkilGtietojen suojaan liittyvat sddntelyn
kattavuuden, tdsmallisyyden ja tarkkarajaisuuden vaatimukset voidaan joiltain osin tayttda
my0s tietosuoja-asetuksen soveltamisalan ulkopuolella kansalliseen oikeuteen sisdltyvalla
yleislailla (PeVL 26/2018 vp, s. 4, ks. myos PeVL 14/2018 vp, s. 7, PeVL 31/2017 vp, s. 3—4,
PeVL 5/2017 vp, s. 9, PeVL 38/2016 vp, s. 4). Ehdotettu siddntely kuuluu rikosasioiden tieto-
suojadirektiivin soveltamisalaan. Esitykseen sisdltyvéssa lakiehdotuksessa ehdotetaan tdyden-
nettdvaksi yleislakina sovellettavan rikosasioiden tietosuojalain sddntelya 1ahinna siltd osin kuin
direktiivi sitd edellyttdd. Ehdotettu sdéntely siltd osin korostaa erityisesti henkil6tietojen késit-
telyn oikeasuhteisuuden vaatimusta, ja silld on myo0nteistd vaikutusta henkilGtietojen suojaan.
Muilta osin rikosasioiden tietosuojalaki siséltda riittavit sadnnokset henkilotietojen suojan var-
mistamiseksi toimivaltaisten viranomaisten vilisessd tiedonvaihdossa. Rikosasioiden tietosuo-
jalain sddnnoksid sovelletaan sellaisenaan myos tiedonvaihtoon.

Lakiehdotus siséltda kuitenkin my0s sdanndksid, jotka koskevat salassa pidettivien tietojen luo-

vuttamista toisen EU:n jésenvaltion viranomaiselle. Luovutettavat henkildtiedot liittyvét rikok-
siin ja ovat siten valtiosdéntoisesti arkaluonteisia tietoja. Peruslakivaliokunta on tietojen luovut-
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tamista tai saantia salassapitosddnndsten estdmaitti koskevasta lausuntokdytdnndssaédn kiinnit-
tdnyt huomioita siithen, mihin ja keté koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten
tiedonsaantioikeus sidotaan tietojen vélttdméttomyyteen. Viranomaisen tiedonsaantioikeus ja
tietojen luovuttamismahdollisuus ovat voineet liittyd jonkin tarkoituksen kannalta tarpeellisiin
tietoihin, jos tietosisdllot on pyritty luettelemaan laissa tyhjentdvésti. Jos taas tietosiséltdja ei
ole samalla tavalla luetteloitu, sddntelyyn on valiokunnan mukaan pitanyt sisillyttdd vaatimus
tietojen vélttdmattomyydesta jonkin tarkoituksen kannalta (ks. esim. PeVL 31/2017 sekd PeVL
17/2016 vp ja siind viitatut lausunnot). Valiokunta ei ole toisaalta pitdnyt hyvin viljié ja yksi-
16iméattomié tietojensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on
sidottu vilttdimattomyys-kriteeriin (ks. esim. PeVL 71/2014 vp, PeVL 62/2010 vp ja PeVL
59/2010 vp). Valiokunta on kéiytdnndssdin arvioinut myos arkaluonteisten tietojen kisittelyn
sallimisen koskevan yksityiselamadn kuuluvan henkildtietojen suojan ydintd (PeVL 37/2013
vp). Valiokunta on antanut merkitysta luovutettavien tietojen luonteelle arkaluonteisina tietoina
arvioidessaan tietojen saamista ja luovuttamista salassapitovelvollisuuden estdmattd koskevaa
sddntelyn kattavuutta, tismaéllisyytti ja sisdltod (esim. PeVL 15/2018 vp ja PeVL 37/2016 vp).

Valiokunta on antanut erityistd merkitystd luovutettavien tietojen luonteelle arkaluonteisina tie-
toina arvioidessaan tdsmallisyytta ja sisdltod. Mikéli ehdotetut sddnndkset tietojen luovutuksesta
ovat kohdistuneet my0s arkaluonteisiin tietoihin, on tavallisen lain sddtdmisjarjestyksen kaytta-
misen edellytyksend ollut sdédntelyn tdsmentdminen selostetun perustuslakivaliokunnan viran-
omaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden estdmaittd koskevaa sdén-
telyd koskevan kédytdnnon mukaiseksi (ks. PeVL 15/2018 vp ja esim. PeVL 38/2016 vp). Perus-
tuslakivaliokunta on painottanut, ettd erottelussa tietojen saamisen tai luovuttamisen tarpeelli-
suuden ja vilttimattomyyden vililld on kyse tietosisdltdjen laajuuden ohella myds siitd, ettd
salassapitosdénnosten edelle menevissé tietojensaantioikeudessa on viime kddessd kysymys
siitd, ettd tietoihin oikeutettu viranomainen omine tarpeineen syrjayttdd ne perusteet ja intressit,
joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan. Miti yleisluon-
teisempi tietojensaantiin oikeuttava sddntely on, sitd suurempi on vaara, etté tillaiset intressit
voivat syrjdytyd hyvin automaattisesti. Mitd tdydellisemmin tietojensaantioikeus kytketddn
saannoksissa asiallisiin edellytyksiin, sitd todenndkoisemmin yksittdistd tietojensaantipyyntda
joudutaan kdytanndssa perustelemaan. Myds tietojen luovuttajan on tialléin mahdollista arvioida
pyyntdd luovuttamisen laillisten edellytysten kannalta. Tietojen luovuttaja voi lisdksi kieltayty-
malla tosiasiallisesti tietojen antamisesta saada aikaan tilanteen, jossa tietojen luovuttamisvel-
vollisuus eli sddnnosten tulkinta saattaa tulla ulkopuolisen viranomaisen tutkittavaksi. Taméa
mahdollisuus on tirked tiedonsaannin ja salassapitointressin yhteensovittamiseksi (ks. esim.
PeVL 7/2019 vp, PeVL 15/2018 vp ja PeVL 17/2016 vp, s. 6 ja siind viitatut lausunnot).

Perustuslakivaliokunta on arvioidessaan hallituksen esityksii, joiden tarkoitus on EU:n oikeu-
den tiytdntdonpano, kiinnittdnyt huomiota siihen, ettd vaikka perustuslakivaliokunnan valtio-
sddntoisiin tehtdviin ei ldhtdkohtaisesti kuulu kansallisen tiytdntdonpanosdintelyn arviointi
EU:n aineellisen lainsddddnndn kannalta (ks. esim. PeVL 11/2022 vp, kappale 7, PeVL 10/2022
vp, kappale 13, PeVL 13/2019 vp, s. 2, PeVL 31/2017 vp, s. 4) siltd osin kuin Euroopan unionin
lainsdddanto edellyttdd kansallista sddntelya tai mahdollistaa sen, tatd kansallista liikkumavaraa
kaytettdessd otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. esim.
PeVL 1/2018 vp, PeVL 25/2005 vp). Valiokunta on ndissé yhteyksisséd painottanut, etté halli-
tuksen esityksessd on erityisesti perusoikeuksien kannalta merkityksellisen sdéntelyn osalta
syytd tehdé selkoa kansallisen liikkumavaran alasta (ks. esim. PeVL 1/2018 vp, s. 3, PeVL
26/2017 vp, s. 42). Valiokunta on arvioinut myos jo ehdotuksia EU-sddntelyksi kiinnittden huo-
miota kansallisen liikkkumavaran alaan erityisesti perusoikeusherkissd kysymyksissé (ks. esim.
PeVL 37/2021 vp, kappale 25 ja PeVL 39/2021 vp, kappale 10 ja 11). Perustuslakivaliokunnan
mukaan on ollut selvéa, ettd Euroopan unionin tuomioistuimen vakiintuneen oikeuskaytdnnon
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mukaan unionin lainsddddntd on ensisijaista suhteessa kansallisiin sddnnoksiin oikeuskaytan-
nossd madriteltyjen edellytysten mukaisesti (ks. esim. PeVL 14/2018 vp, s. 13 ja PeVL 20/2017
vp, S. 6), eikd suomalaisessa lainsdddannossa tule pyrkid EU-oikeuden kanssa ristiriidassa ole-
viin ratkaisuihin (PeVL 15/2018 vp, s. 49, PeVL 14/2018 vp, s. 13, PeVL 26/2017 vp, s. 42).

Kansallisen liikkumavaran kiytostd perustuslakivaliokunta on pitdnyt tirkedna, ettd siltd osin
kuin Euroopan unionin lainsdddanto edellyttdéd kansallista sddntelyd tai mahdollistaa sen, tatd
kansallista liikkumavaraa kédytettdessd otetaan huomioon perus- ja ihmisoikeuksista seuraavat
vaatimukset (ks. PeVL 46/2022, vp, kappale 6; PeVL 25/2005 vp). Perustuslakivaliokunta on
painottanut, ettd hallituksen esityksessa on erityisesti perusoikeuksien kannalta merkityksellisen
sddntelyn osalta syytd tehdd selkoa kansallisen litkkumavaran alasta (PeVL 1/2018 vp, s
3, PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Direktiiviehdotusta koskevasta U-kirjelmastd (U 8/2022 vp) antamassaan lausunnossa perustus-
lakivaliokunnan mielesti valtioneuvoston kirjelmissa olisi ollut syytd tehda selkoa toisiinsa 1a-
heisesti liittyvien EU-sdddosehdotusten kumulatiivisista vaikutuksista perus- ja ihmisoikeuk-
siin, nyt késiteltivan ehdotuksen kohdalla erityisesti yksityiseldmén ja henkil6tietojen suojaan
(PeVL 11/2022 vp, kappale 6). Valtioneuvoston olisi myds syytd pyrkid vaikuttamaan téllaisen
kokonaisarvion suorittamiseen EU:n toimesta (ks. myos PeVL 33/2016 vp, s. 6 jaPeVL 13/2017
vp, s. 7). Tallaisella kokonaisarviolla on erityinen merkitys arvioitaessa ehdotetun sddntelyn
suhdetta EU-oikeuden suhteellisuus- ja toissijaisuusperiaatteisiin.

Lakiehdotus siséltdd yksityiskohtaiset sdédnnot Euroopan unionin jdsenvaltioiden toimivaltaisten
lainvalvontaviranomaisten tietojenvaihdosta. Ehdotettu sééntely liittyy perusoikeusherkkdin
saantelykontekstiin, jossa on kyse rikosasioissa toimivaltaisten lainvalvontaviranomaisten toi-
mivaltuuksien kaytdstd. Tietojenvaihtodirektiivilld ja sen kansallista tdytdntoonpanoa koske-
valla lakiehdotuksella ei kuitenkaan lisdtd lainvalvontaviranomaisten tiedonsaantioikeuksia
suhteessa nykytilaan. Niiden soveltamisalan ulkopuolelle jd4 myds pakkokeinoja ja todisteina
hyodyntdmista koskeva kansallinen lainsdddéantd. Direktiivi edellyttéd niin sanotun tietojen saa-
tavuusperiaatteen mukaisesti jasenvaltiota sddtdmidn toimivaltaisten viranomaisten velvolli-
suudesta luovuttaa tiedot toisen jasenvaltion viranomaiselle, jos tietoja luovuttavalla viranomai-
sella on itsellddn padsy niihin kansallisen lainsddddnnon mukaisesti. Direktiivi ei sisélla liikku-
mavaraa muilta osin kuin oma-aloitteisen tietojen luovuttamisen osalta. Direktiivin tiedon-
luovutukseen velvoittavat sddnnokset ehdotetaan pantavaksi taytdntdon sellaisenaan ja lakieh-
dotukseen sisdltyy sddnnos, jolla huomioidaan se, ettd luovutettavat tiedot on muualla laissa
saddetty salassa pidettdviksi. Perustuslain tulkintakdytdnnostd johtuvat vaatimukset huomioi-
daan nykytilaa vastaavasti poliisin, Tullin ja Rajavartiolaitoksen tiedonsaantioikeuksiin sovel-
lettavassa kansallisessa lainsdadanndssd, mukaan lukien vaatimus tietojen valttdmattomyydesta
siltd osin kuin siitd sdddetdin kyseessé olevassa lainsdddannossa.

Lakiehdotukseen siséltyy kuitenkin direktiivin mukaisesti myds nimenomainen henkil6tietojen
kasittelyd koskeva edellytys siitd, ettd luovutettavien henkilGtietojen on oltava valttaimattomia
ja oikeassa suhteessa pyynnon tarkoituksen saavuttamiseen. Vaatimuksella on huomioitu yleiset
perusoikeuksien rajoittamisedellytykset, jotka seuraavat perusoikeussddntelystd. Erityisesti
sadannokselld huomioidaan se, ettd valtiosddntdisesti arkaluonteisten henkil6tietojen vaihtami-
nen on rajattu valttiméattoméin, koska tiedonluovutussidénndksii ei ole mahdollista laatia direk-
titvistd johtuen tarkkarajaisemmaksi. Valttimattomyyskynnys korostaa toimivaltaisen viran-
omaisen huolellisuutta sen arvioinnissa, missd méaarin tietoja luovutetaan. Kaytdnnossa tdma ei
kuitenkaan rajoita toimivaltaisten lainvalvontaviranomaisten tiedonvaihtoa, vaan tiyttdi direk-
tiivin vaatimukset tietojen saatavuuden osalta. Direktiivi ei myoskdan edellytéi, ettd tictoja luo-
vutettaisiin viljemmin perustein kuin ne, joita sovelletaan poliisin, Tullin ja Rajavartiolaitoksen
tiedonsaantioikeuksiin. Luovutettavien henkil6tietojen on direktiivin ja lakiehdotuksen mukaan
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rajoituttava vain asetuksen (EU) 2016/794 liitteessa Il olevassa jaksossa B lueteltuihin luokkiin.
Henkilotietojen suojaa koskevia vaikutuksia kasitellddn tarkemmin luvussa 4.2.5 Niilld sién-
noksilld on mydnteistd vaikutusta yksityiseldman ja henkilGtietojen suojaan.

Kansallista liikkumavaraa ehdotetaan kdytettiviksi lakiehdotuksen sdéinndksisséd oma-aloittei-
sesta tietojen luovuttamisesta siten, etti poliisi, Tulli ja Rajavartiolaitos voisivat luovuttaa tie-
toja oma-aloitteisesti myds muiden kuin vakavien rikosten ennalta estdmiseksi, paljastamiseksi
tai selvittdmiseksi tietojenvaihdon tehokkuuden ja sen oikeusperustan turvaamiseksi. Liikku-
mavaran kéytolld on rajoittavaa vaikutusta tiedonvaihdon kohteena olevien henkiléiden henki-
l6tietojen suojaan. Edelld mainitulla henkilotietojen kasittelyn vélttdmattomyyttd koskevalla
vaatimuksella kuitenkin varmistetaan, ettd henkilGtietojen suojan rajoittamisessa noudatetaan
direktiivin mukaisesti tarpeellisuus- ja oikeasuhteisuusvaatimuksia. Tiedonvaihtotarpeet EU:n
jasenvaltioiden valilla eivit rajoitu vakaviin rikoksiin. Oma-aloitteinen tiedonluovutus voi tulla
kyseeseen esimerkiksi, jos tiedot liittyvét rajat ylittdvaan rikollisuuteen. Vaikka kyse olisi yk-
sittdisestd rikoksesta, joka ei sellaisenaan tayttdisi vakavan rikoksen kriteerejd, luovutettavat
tiedot voisivat liittyd vakavaan rikollisuuteen tai suurempaan rikoskokonaisuuteen, jolloin oma-
aloitteisen tiedon luovuttamisoikeuden rajaamisella vakaviin rikoksiin voisi olla kokonaisuu-
tena rikosten selvittimista haittaavaa vaikutusta. Harkinta sdilyisi kuitenkin kansallisilla toimi-
valtaisilla viranomaisilla, kun niilla olisi oikeus, mutta ei velvollisuutta oma-aloitteiseen tiedon-
luovutukseen téllaisissa tilanteissa. Tietojen luovutusoikeutta ei mydskiin olisi 8 § 2 momentin
mukaisissa tapauksissa. Velvollisuus luovutukseen direktiivin mukaisesti olisi vain, kun luovu-
tettavat tiedot liittyvét vakavaan rikokseen. Ehdotettu lilkkumavaran kéyttd on sdédntelyn tavoit-
teen eli tehokkaan tiedonvaihdon kannalta vilttimétontd ja oikeasuhteista tavoiteltuun paadmaa-
rdén ndhden.

Kansallista liikkkumavaraa kaytettdisiin myos sadtamalla tietoja luovuttavalle toimivaltaiselle
lainvalvontaviranomaiselle mahdollisuus antaa suostumus tietojen kdyttoon oikeudenkéyn-
neissd. Ehdotetuilla sddnnoksillé ei kuitenkaan vaikuteta sellaisen lainsdadannén soveltamiseen,
jossa nimenomaisesti edellytetdédn toista menettelyd, erityisesti rikosasioihin sovellettavaa oi-
keusapumenettelyd tai eurooppalaista tutkintamdardystd. Vaikka Suomen lainsdddannosta ei
vaikuttaisi seuraavan erityistd estettd suostumuksen antamiseen muissa tilanteissa kuin kysei-
sissd tilanteissa, ehdotettu pykala on tarpeen, silld oikeustila on epéselva siltd osin, olisiko suos-
tumus mahdollista antaa. Liikkumavaran kaytolla ei olisi perus- ja ihmisoikeuksien suojaa ra-
joittavaa vaikutusta. Kansallista liikkumavaraa kaytetddn myds sddtdmailla poikkeus keskitetylle
yhteyspisteelle kopion toimittamista koskevista velvoitteista (16 §). Sddnndsten tarkoituksena
on turvata esitutkinnan intressit esimerkiksi erityisen arkaluonteisen rikosasian selvittdmisessa,
sekd joissakin tilanteissa yksilon turvallisuus. Taltd osin sdéntelyliikkumavaran kaytolla olisi
my0s yksilon perusoikeuksien suojaa vahvistavaa vaikutusta, mukaan lukien oikeus henkilo-
kohtaiseen turvallisuuteen ja yksityiseldimén ja henkilGtietojen suojaan.

Perusoikeuksien suojaan kohdistuvia yhteisvaikutuksia, mukaan lukien henkilétietojen suoja,
voi seurata lakiehdotuksesta ja mybhemmin sovellettavaksi tulevasta erityisiin henkil6tietoryh-
miin liittyvistd asetusehdotuksesta, joka koskee automatisoitua osumahakua toisen jasenvaltion
erdistd tietojarjestelmistd (komission ehdotus COM(2021) 784 final). Voimassa oleva sdéntely
on koskenut esimerkiksi sormenjélki- ja DNA-rekistereihin kohdistuvaa hakua. Uusi sédintely
koskisi my0s kasvokuvia. Téssd esityksessd ehdotettua sidéintelya sovellettaisiin my0ds tdmén ns.
Priimin asetuksen soveltamisen perusteella saatavan osuman jélkeiseen tiedonvaihtoon. Direk-
tiivin mukaisella tiedonvaihdolla on siten yhteys my®0s erityisiin henkil6tietoryhmiin, jotka ovat
my0s valtiosdéntoisesti arkaluonteisia tietoja, ja lahtokohtaisesti direktiiviin perustuva tiedon-
vaihto voi kattaa my0s arkaluonteisia tietoja. Biometristen tietojen ja DNA-jélkien kasittelyd
koskisivat kuitenkin Priimin asetuksen ja muun toimivaltaisia viranomaisia koskevan lainsdé-
déannon yksityiskohtaisemmat sédénnokset. Alustavan arvion mukaan biometristen kasvokuvien
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késittelylld uutena erityisend henkil6tietoryhména kuitenkin on tietosuojaan kohdistuvia vaiku-
tuksia. Sdddosten yhteisvaikutuksia on mahdollista arvioida tarkemmin vasta asetukseen liitty-
vén tdytdntdonpanon yhteydessa.

Edelld mainituilla perusteilla lakiehdotus voidaan késitelld tavallisessa lainsdéatdmisjarjestyk-
sessd.

Ponsi

Koska ....direktiivissd on sddnnoksid, jotka ehdotetaan pantaviksi tdytédnt6on lailla, annetaan
eduskunnan hyvaksyttavéksi seuraava lakiehdotus / hyviksyttaviksi seuraavat lakiechdotukset:
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Lakiehdotukset

Laki

Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten vilisti tietojenvaihtoa
koskevaksi lainsiddannoksi

Eduskunnan péétoksen mukaisesti sdddetéén:

1 luku

Yleiset siannokset

1§
Soveltamisala

Tatd lakia sovelletaan tietojenvaihtoon rikosten ennalta estimisté, paljastamista tai selvitté-
mistd varten Euroopan unionin jésenvaltioiden toimivaltaisten lainvalvontaviranomaisten
kanssa, jollei muussa Euroopan unionin lainsdddannossa sdddetd toisin.

Talla lailla saatetaan voimaan 10 paivana toukokuuta 2023 annettu Euroopan parlamentin ja
neuvoston direktiivi (EU) 2023/977 jésenvaltioiden lainvalvontaviranomaisten vélisestd tieto-
jenvaihdosta ja neuvoston puitepaédtdksen 2006/960/YOS kumoamisesta.

238
Mddritelmadit

Téssa laissa tarkoitetaan:

1) toimivaltaisella lainvalvontaviranomaisella poliisia, Tullia ja Rajavartiolaitosta;

2) nimetylld lainvalvontaviranomaisella toisen jasenvaltion toimivaltaista lainvalvontaviran-
omaista, jolla on valtuudet esittéa tietopyyntdjd muiden jésenvaltioiden keskitetyille yhteyspis-
teille;

3) keskitetylld yhteyspisteelld tietojenvaihdon koordinoinnista ja helpottamisesta vastaavaa
keskusyksikkoa;

4) vakavalla rikoksella rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden
Euroopan unionin jasenvaltioiden vélilla annetun lain (1286/2003) 3 §:ssé tarkoitettuja rikoksia
sekd Euroopan unionin lainvalvontayhteistyvirastosta (Europol) sekd neuvoston péitosten
2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaami-
sesta ja kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/794
(jaljempéana Europol-asetus) 3 artiklan 1 tai 2 kohdassa tarkoitettuja rikoksia;

5) tiedoilla mité tahansa sisdltod, joka koskee yhtd tai useampaa luonnollista henkil6a tai oi-
keushenkil64, tosiseikkoja tai olosuhteita, jotka ovat toimivaltaisten lainvalvontaviranomaisten
kannalta merkityksellisié niiden hoitaessa kansallisen lainsdddénnon mukaisia tehtévidén rikos-
ten ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi;
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6) suoraan saatavilla olevilla tiedoilla tietoja, jotka ovat tietokannassa, johon jdsenvaltion,
jolta tietoja on pyydetty, keskitetylld yhteyspisteelld tai toimivaltaisella lainvalvontaviranomai-
sella on suora paésy;

7) vdlillisesti saatavilla olevilla tiedoilla tietoja, jotka jasenvaltion, jolta tietoja on pyydetty,
keskitetty yhteyspiste tai toimivaltainen lainvalvontaviranomainen voivat saada kansallisen
lainsdddannon mukaisesti pakkokeinoja kayttamatta;

8) henkilotiedolla lailla henkil6tietojen késittelysti rikosasioissa ja kansallisen turvallisuuden
yllépitdmisen yhteydessd (1054/2018) annetun lain (jéljempéna rikosasioiden henkil6tietolaki)
3 §:n 1 kohdassa tarkoitettuja henkildtietoja.

38§
Oikeus luovuttaa tietoja

Toimivaltainen lainvalvontaviranomainen saa salassapitosdidnndsten estimattd luovuttaa suo-
raan tai vélillisesti saatavillaan olevia tietoja toisen jdsenvaltion toimivaltaiselle lainvalvonta-
viranomaiselle siten kuin téssé laissa tarkemmin sdddetién.

2 luku

Pyynnostii tapahtuva tietojenvaihto

48
Tietopyynnot toiselle jasenvaltiolle

Poliisi, Tulli tai Rajavartiolaitos voi esittdd tietopyynnon toiselle jasenvaltiolle ainoastaan, jos
voidaan olettaa, ettd pyydetyt tiedot ovat saatavilla kyseisessé jasenvaltiossa. Pyydettyjen tieto-
jen tulee olla tarpeellisia ja oikeasuhtaisia rikosten ennalta estdmistd, paljastamista tai selvitta-
misté varten.

5§
Tietopyynnon kiireellisyys

Toisen jasenvaltion toimivaltaiselle lainvalvontaviranomaiselle esitettdvissa tietopyynndssi
on tdsmennettiva, onko pyynto kiireellinen. Tietopyynndn kiireellisyys on perusteltava.

Toisen jdsenvaltion toimivaltaiselle lainvalvontaviranomaiselle esitettévi tietopyynt6jd voi-
daan pitdi kiireellisind ainoastaan, jos kaikki kyseisen asian kannalta merkitykselliset tosiseikat
ja olosuhteet huomioon ottaen on syyta olettaa, etti pyydetyt tiedot kuuluvat yhteen tai useam-
paan seuraavista luokista:

1) tiedot, jotka ovat vélttdméattomid jasenvaltion yleiseen turvallisuuteen kohdistuvan vélitto-
mén ja vakavan uhkan ennalta ehkdisemiseksi;

2) tiedot, jotka ovat tarpeen henkilon henkeen tai ruumiilliseen koskemattomuuteen kohdis-
tuvan valittomén uhkan ennalta estimiseksi;

3) tiedot, jotka ovat tarpeen sellaisen padtoksen tekemiseksi, johon voi liittyd vapaudenmene-
tyksené pidettivien rajoittavien toimenpiteiden jatkaminen;

4) tiedot, jotka ovat vaarassa menettdd merkityksensd, jos niitd ei toimiteta kiireellisesti, ja
joita pidetdén tirkeind rikosten ennalta estimisen, paljastamisen tai selvittimisen kannalta.
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6§
Tietopyyntéon sisdllytettdivdt tiedot

Tietopyynnon on siséllettdvi kaikki tarvittavat yksityiskohdat niiden késittelemiseksi asian-
mukaisesti ja nopeasti. Tietopyyntoon siséllytetddn véhintdén seuraavat tiedot:

1) pyydetyt tiedot mahdollisimman yksityiskohtaisesti eriteltyin;

2) pyydettyjen tietojen kdyttotarkoitus, mukaan lukien kuvaus tosiseikoista ja tieto epdillysté
rikoksesta;

3) perustelut sille, miksi pyydettyjen tietojen oletetaan olevan saatavilla pyynnon vastaanot-
tavassa jasenvaltiossa;

4) tarvittaessa selvitys tietopyynndn tarkoituksen ja sen kohteena olevan luonnollisen henki-
16n tai oikeushenkilon tai yhteison valisestd yhteydesta;

5) tarvittaessa 5 § 2 momentin mukaisesti syyt, joiden vuoksi pyynt6é pidetdén kiireellisend,

6) rajoitukset pyynnon sisdltdmien tietojen kayttdmiselle muihin tarkoituksiin.

78§
Toisen jdsenvaltion pyyntéon vastaaminen

Toimivaltaisen lainvalvontaviranomaisen on toimitettava timén lain mukaisesti pyydetyt tie-
dot seuraavien méairdaikojen kuluessa siité, kun tietopyynto vastaanotetaan:

1) kahdeksan tuntia suoraan saatavilla olevia tietoja koskevien kiireellisten pyyntdjen osalta;

2) kolme kalenterinpéivaa valillisesti saatavilla olevia tietoja koskevien kiireellisten pyynto-
jen osalta;

3) seitsemin kalenteripdivéd kaikkien muiden pyyntdjen osalta.

838
Tietojen luovuttamisesta kieltdytyminen

Tietojen luovuttamisesta kieltdydytddn keskitetyn yhteyspisteen kautta.

Keskitetyn yhteyspisteen on kieltdydyttdvé [uovuttamasta tietoja ainoastaan, jos

1) pyydetyt tiedot eivit ole keskitetyn yhteyspisteen tai toimivaltaisten lainvalvontaviran-
omaisten saatavilla;

2) tietopyyntd ei taytd 6 §:ssd sdddettyjd vaatimuksia;

3) pyydetyt tiedot ovat muita henkildtietoja kuin Europol-asetuksen II liitteen B jaksossa lue-
teltuihin luokkiin siséltyvid henkilGtietoja;

4) pyydettyjen tietojen on todettu olevan virheellisid, epatiydellisid tai vanhentuneita eika
niitd voida luovuttaa rikosasioiden henkilétietolain 9 § 1—2 momentin mukaisesti;

5) pyydettyjen tietojen toimittaminen olisi keskeisten kansallisten turvallisuusetujen vastaista
tai vahingoittaisi niité, tai vaarantaisi rikoksen ennalta estimisen, paljastamisen tai selvittdmisen
tai yksilon turvallisuuden tai vahingoittaisi perusteettomasti oikeushenkilon térkeitd suojattuja
etuja;

6) pyynndn perusteena oleva teko on sellainen rikos, josta Suomen lain mukaan séédetty an-
karin rangaistus on enintéén yksi vuosi vankeutta tai pyynto liittyy tekoon, joka ei ole Suomen
lain mukaan sdddetty rangaistavaksi;

7) pyydetyt tiedot on alun perin saatu toiselta jasenvaltiolta tai kolmannelta maalta, eika ky-
seinen jdsenvaltio tai kolmas maa ole antanut suostumustaan tietojen toimittamiseen.

Mikili kyseinen jdsenvaltio tai kolmas maa on asettanut kyseisten tietojen kaytolle ehtoja,
tiedot voidaan toimittaa vain, jos se on asetettujen ehtojen mukaan mahdollista.

45



9§
Menettely tietojen luovuttamisesta kieltdydyttiessd

Keskitetyn yhteyspisteen on ilmoitettava pyynnon esittdneen jasenvaltion keskitetylle yhteys-
pisteelle tai nimetylle lainvalvontaviranomaiselle tietojen luovuttamisesta kieltdytymisestd ja
sen perusteluista 7 § mukaisia médrdaikoja noudattaen.

Toimivaltaisen lainvalvontaviranomaisen on tarvittaessa pyydettivd pyynnon esittdneen jé-
senvaltion keskitetyltd yhteyspisteeltd tai nimetyltd lainvalvontaviranomaiselta lisdselvityksia.

Edelld 7 §:ssé sdddettyjen midrdaikojen kuluminen keskeytetdén siitd hetkestd alkaen, kun
pyynnon esittdneen jasenvaltion keskitetty yhteyspiste tai nimetty lainvalvontaviranomainen
vastaanottaa liséselvityspyynnon.

3 luku

Muu tietojenvaihto

10 §
Tietojen oma-aloitteinen luovuttaminen

Toimivaltaisella lainvalvontaviranomaisella on oikeus luovuttaa omasta aloitteestaan sen saa-
tavilla olevia tietoja muiden jésenvaltioiden keskitetyille yhteyspisteille tai nimetyille lainval-
vontaviranomaisille, jos voidaan olettaa, ettd tillaiset tiedot voisivat olla merkityksellisié kysei-
sille muille jésenvaltioille rikosten ennalta estdmistd, paljastamista tai selvittimisti varten. Oi-
keutta tiedonluovutukseen ei ole 8 § 2 momentin mukaisissa tapauksissa.

Toimivaltaisen lainvalvontaviranomaisen on luovutettava omasta aloitteestaan saatavilla ole-
vat tiedot muiden jasenvaltioiden keskitetyille yhteyspisteille tai nimetyille lainvalvontaviran-
omaisille, jos voidaan olettaa, ettd téllaiset tiedot voisivat olla merkityksellisid kyseisille jasen-
valtioille vakavien rikosten ennalta estimisté, paljastamista ja selvittimistd varten. Velvoitetta
tiedonluovutukseen ei ole, jos kyseiset tiedot ovat 8 § 2 momentin 5 alakohdassa tarkoitettuja
tietoja.

11§
Tietojen luovuttaminen Europolille

Kun toimivaltaiset lainvalvontaviranomaiset ldhettévit tietopyynndn toisen jasenvaltion kes-
kitetylle yhteyspisteelle tai nimetylle lainvalvontaviranomaiselle, tai toimittavat tietoja toisen
jasenvaltion keskitetyn yhteyspisteen tai nimetyn lainvalvontaviranomaisen pyynnon perus-
teella tai omasta aloitteestaan tdmén lain mukaisesti, niiden on arvioitava tapauskohtaisesti,
onko Europolille 1dhetettdva kopio tietopyynndsta tai toimitetuista tiedoista.

Tietojen luovuttamisesta Europolille sdddetddn liséksi, mitd Europol-asetuksessa ja Euroopan
unionin lainvalvontayhteistydvirastosta annetussa laissa (214/2017) sdddetdén.

Toimivaltainen lainvalvontaviranomainen voi luovuttaa toiselta jasenvaltiolta tai kolmannelta
maalta saadut tiedot Europolille 1 momentin mukaisesti ainoastaan, jos toinen jdsenvaltio tai
kolmas maa on antanut suostumuksensa siihen. Tiedot voidaan luovuttaa Europolille vain ky-
seisen jasenvaltion tai kolmannen maan kyseisten tietojen kdytolle asettamien ehtojen mukai-
sesti.
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4 luku

Tietojen toimittamista koskevat liséisdsinnot

12§
Henkilotietojen luovuttaminen

Jos 2 tai 3 luvun mukaisesti luovutettavat tiedot sisdltdvit henkilotietoja, yksittéisid rekiste-
roityja koskevien henkilétietojen on rajoituttava Europol-asetuksen 11 liitteen B jaksossa luetel-
tuihin luokkiin, ja niiden on oltava vilttdmattomii ja oikeassa suhteessa pyynnon tarkoituksen
saavuttamiseen.

HenkilGtietoja luovutettaessa on lisdksi noudatettava, mité rikosasioiden henkilétietolain 9 ja
10 §:ssé sdddetdan.

13§
Luottamuksellisuus ja yhtdldinen pddsy

Toimivaltaisille lainvalvontaviranomaisille toimitettuja luottamuksellisiksi merkittyjé tietoja
on suojattava tietoturvallisuudesta valtionhallinnossa annetun valtioneuvoston asetuksen
2010/681 mukaisesti.

Tietojen pyytdmisen muiden jidsenvaltioiden keskitetyiltd yhteyspisteiltd ja toimivaltaisilta
lainvalvontaviranomaisilta sekd tietojen toimittamisen niille on vastattava niitd edellytyksia,
joita sovelletaan vastaavien tietojen pyytdmiseen ja toimittamiseen kansallisesti.

14§
Suostumus tietojen kdyttimiseen todistusaineistona oikeudenkdynneissd

Toimivaltainen viranomainen voi antaa toisen jasenvaltion toimivaltaiselle viranomaiselle té-
mén esittimén pyynnon johdosta suostumuksen tdmén lain nojalla kyseisen jédsenvaltion viran-
omaiselle toimitettujen tietojen kdyttoon todistusaineistona oikeudenkdynnissi, jollei asiaan
sovellettavasta menettelysti sdddetd erikseen toisin. Suostumuksen antamisen edellytyksend on,
ettd kyseinen toisen jasenvaltion toimivaltainen viranomainen antaisi kyseisten tietojen toimit-
tamista koskevan eurooppalaisen tutkintamaarayksen, joka tunnustettaisiin siten kuin rikosasi-
oita koskevaa eurooppalaista tutkintaméirdysti koskevan direktiivin tdytintoGnpanosta anne-
tussa laissa (420/2017) saadetadn.

15§
Suojattu viestintdkanava

Toimivaltaisten lainvalvontaviranomaisten on kéytettivd Europolin suojatun tiedonvaihdon
verkkosovellusta (SIENA-sovellus), kun ne ldhettévit tietopyynt6jé tai toimittavat tietoja pyyn-
nOsti tai omasta aloitteestaan timén lain 2—3 luvun nojalla.

Toimivaltaiset lainvalvontaviranomaiset voivat poiketa SIENA-sovelluksen kayttdmisesta,
jos:

1) tietojenvaihdon voidaan olettaa my6hemmin edellyttdvan kolmansien maiden tai kansain-
vélisten jérjestdjen osallistumista, mukaan lukien Interpolin viestintdkanavan kautta;

2) tietopyynnon kiireellisyys edellyttdd toisen viestintdkanavan véliaikaista kéyttoa;
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3) odottamaton tekninen tai operatiivinen hdirid estdd keskitettyd yhteyspistetté tai toimival-
taisia lainvalvontaviranomaisia kayttdméastd SIENA-sovellusta tietojenvaihtoon.

16 §
Kopion toimittaminen

Kun poliisi, Tulli tai Rajavartiolaitos esittéé tdssa laissa tarkoitetun tietopyynnon, antaa vas-
tauksen tietopyyntdon tai toimittaa tietoja omasta aloitteestaan toisen jasenvaltion toimivaltai-
selle lainvalvontaviranomaiselle, sen on samanaikaisesti varmistettava, ettd toimitettu tieto-
pyyntd, vastaus tai tieto tallentuu 19 §:ssé tarkoitettuun keskitettyyn asianhallintajérjestelmaén.

Edelld 1 momentissa sdddetystd velvoitteesta voidaan poiketa, jos tiedon tallentaminen asi-
ainhallintajérjestelmdin vaarantaisi yhden tai useamman seuraavista:

1) vireilld olevan erittdin arkaluontoisen rikosasian selvittdmisen, jossa tietojen kasittely edel-
lyttdd asianmukaista luottamuksellista tasoa;

2) terrorismirikostapausten selvittdmisen, joihin ei liity hété- tai kriisinhallintatilanteita;

3) yksilon turvallisuus.

Jos tiedot toimitetaan toisen jasenvaltion nimetylle lainvalvontaviranomaiselle, pyydetyisti
tiedoista on ldhetettdva samanaikaisesti kopio kyseisen jasenvaltion keskitetylle yhteyspisteelle.
Kopion ldhettdmisestd voidaan poiketa 2 momentin 1—3 kohtien mukaisilla perusteilla.

5 luku

Tiedonvaihdon keskitetty yhteyspiste

17§
Keskitetty yhteyspiste ja sen tehtdvit

Keskitetty yhteyspiste toimii keskusrikospoliisissa.

Keskitetyn yhteyspisteen tehtdvini on

1) vastaanottaa ja arvioida toisen jisenvaltion toimivaltaisen lainvalvontaviranomaisen sille
esittdmat tietopyynndt;

2) toimittaa tietopyynndt asiassa toimivaltaiselle lainvalvontaviranomaiselle ja, jos pyynto
koskee useampaa kuin yhti toimivaltaista lainvalvontaviranomaista, koordinoida pyynnon ka-
sittely sekd pyydettyjen tietojen toimittaminen;

3) koordinoida pyydettyjen tietojen analysointi ja jésentely niiden toimittamiseksi toisen jé-
senvaltion keskitetylle yhteyspisteelle tai toimivaltaiselle lainvalvontaviranomaiselle;

4) toimittaa tiedot toiselle jasenvaltiolle 7 ja 10 §:n mukaisesti;

5) kieltéytya tietojen toimittamisesta 8 §:nja 9 § 1 momentin mukaisesti ja pyytaa tarvittacssa
selvennyksii tai tdismennyksid 9 §:n 2 momentin mukaisesti;

6) ldhettdd tictopyynndt toisten jasenvaltioiden toimivaltaisille lainvalvontaviranomaisille ta-
mén lain mukaisesti ja antaa tarvittaessa selvennyksid tai tismennyksid 9 §:n 2 momentin mu-
kaisesti.

18 §

Keskitetyn yhteyspisteen valmiudet
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Keskitetyn yhteyspisteen on hoidettava tehtdvidan ympéri vuorokauden ja vuoden jokaisena
pdivand 7 §:n mukaisia médrdaikoja noudattaen.

19§
Keskitetty sdhkoinen asianhallintajdrjestelmd

Poliisi vastaa direktiivin (EU) 2023/977 16 artiklan mukaisen keskitetyn asianhallintajirjes-
telmén ottamisesta poliisin, Tullin ja Rajavartiolaitoksen kdyttoon. Keskitetyn yhteyspisteen on
kiytettavd keskitettyd asianhallintajirjestelmid tdssd laissa sdddettyjen tehtdviensd hoita-
miseksi. Kukin toimivaltainen lainvalvontaviranomainen toimii asiainhallintajérjestelméssa ka-
sittelemiensé henkil6tietojen rekisterinpitéjéna.

Asianhallintajirjestelméén on rekisterditdvé seuraavat tiedot:

1) 7 §:n mukaiset tietopyynnot sekd kaikki muu téllaisiin tietopyyntoihin liittyvd muiden ja-
senvaltioiden keskitettyjen yhteyspisteiden ja toimivaltaisten lainvalvontaviranomaisten kanssa
toteutettava viestintd, mukaan lukien 8 §:n 1 momentin mukaisten tietojen luovuttamisesta kiel-
taytymistd koskevat tiedot ja 8 §:n 2 momentin mukaisia selvennys- ja tdsmennyspyyntdja ja
selvennysten tai tismennysten antamista koskevat tiedot;

2) keskitetyn yhteyspisteen ja toimivaltaisten lainvalvontaviranomaisten vélinen 17 § 2 koh-
dan mukainen viestint;

3) muiden jasenvaltioiden keskitetyille yhteyspisteille ja toimivaltaisille lainvalvontaviran-
omaisille 7 ja 10 §:n mukaisesti toimitetut tiedot;

4) 16 §:n mukaiset tiedot.

Asianhallintajirjestelméllé on oltava kyky tuottaa timén lain mukaista tietojenvaihtoa koske-
vat tilastot 20 §:n mukaisesti.

Asianhallintajirjestelméin sisdltyviin tietoihin liittyvien kdyttooikeuksien ja muiden késitte-
lytoimien kirjaamiseen sovelletaan, mité rikosasioiden tietosuojalain 19 §:ssé sdéddetién.

Keskitetyn sdhkdisen asianhallintajérjestelmaén tietoturvallisuudesta sdddetéddn lisdksi julkisen
hallinnon tiedonhallinnasta annetun lain (906/2019) 4 luvussa.

Asianhallintajdrjestelménsiséaltamat henkilotiedot saa sdilyttdd muodossa, jossa rekisterdity
on tunnistettavissa, vain niin kauan kuin on tarpeen henkildtietojen késittelyn tarkoituksen kan-
nalta. HenkilGtietojen sdilyttdmisen tarpeellisuutta on arvioitava ensimmaéisen kerran viimeis-
tddn kuuden kuukauden kuluttua siitd, kun tietojenvaihto on pééttynyt. Asianhallintajarjestel-
man siséltdmat henkil6tiedot on poistettava peruuttamattomasti.

6 luku

Loppusiiannokset

20§
Tilastointivelvoite

Poliisi toimittaa sisdministeridlle kunkin vuoden maaliskuun 1 paivddn mennessa tilastot edel-
lisend kalenterivuonna toteutuneesta timén lain mukaisesta tictojenvaihdosta muiden jasenval-
tioiden kanssa. Sisdministerid toimittaa tiedot komissiolle.

1 momentin mukaisten tilastojen on siséllettédvé ainakin seuraavat tiedot:

1) keskitetyn yhteyspisteen ja toimivaltaisten lainvalvontaviranomaisten esittdmien tieto-
pyyntdjen lukumééra;
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2) keskitetyn yhteyspisteen ja toimivaltaisten lainvalvontaviranomaisten vastaanottamien tie-
topyyntdjen ja vastattujen tietopyyntdjen lukumaira, eriteltyini kiireellisiin ja muihin kuin kii-
reellisiin pyyntdihin sekd pyynnon esittineen jésenvaltion mukaan;

3) 7 § mukaisesti evittyjen tietopyyntdjen lukumééra eriteltynd pyynnon esittdneen jasenval-
tion ja kieltdytymisperusteen mukaan.

21§
Voimaantulo

Tama laki tulee voimaan [1 pdivand joulukuuta] 2024. Sen 15 § tulee kuitenkin voimaan vasta
1. péivéand kesékuuta 2027.

Talla lailla kumotaan laki Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten vali-
sen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepédétok-
sen lainsddddnnon alaan kuuluvien sddnndsten kansallisesta tdytdntdonpanosta ja puitepadtok-
sen soveltamisesta (26/2009).

50



Laki

henkilotietojen Kisittelysti poliisitoimessa annetun lain 25 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilotietojen késittelystd poliisitoimessa annetun lain (616/2019) 25 §:n 4 mo-
mentti seuraavasti:

25§

Henkilétietojen luovuttaminen Euroopan unionin jdasenvaltion ja Euroopan talousalueen jdi-
senvaltion lainvalvontaviranomaiselle

Sen lisdksi, mité tissé laissa ja rikosasioiden tietosuojalaissa sdddetddn, henkilotietojen luo-
vuttamisesta Euroopan unionin jdsenvaltion lainvalvontaviranomaiselle sidddetdin Euroopan
unionin jésenvaltioiden lainvalvontaviranomaisten vélisestd tiedonvaihdosta annetussa laissa (

/).

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

henkilotietojen Kisittelysti Tullissa annetun lain 23 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilotietojen kisittelystd Tullissa annetun lain (2019/650) 23 §:n 4 momentti
seuraavasti:

23§

Henkilétietojen luovuttaminen Euroopan unionin jdasenvaltion ja Euroopan talousalueen jdi-
senvaltion lainvalvontaviranomaiselle

Sen lisdksi, mité tissé laissa ja rikosasioiden tietosuojalaissa sdddetddn, henkil6tietojen luo-
vuttamisesta Euroopan unionin jdsenvaltion lainvalvontaviranomaiselle sidddetdin Euroopan
unionin jésenvaltioiden lainvalvontaviranomaisten vélisestd tiedonvaihdosta annetussa laissa (

/).

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

henkilotietojen Kisittelysti Rajavartiolaitoksessa annetun lain 35 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilotietojen kasittelystd Tullissa annetun lain (2019/639) 35 §:n 4 momentti
seuraavasti:

35§

Henkilétietojen luovuttaminen Euroopan unionin jdasenvaltion ja Euroopan talousalueen jdi-
senvaltion lainvalvontaviranomaiselle

Sen lisdksi, mité tissé laissa ja rikosasioiden tietosuojalaissa sdddetddn, henkil6tietojen luo-
vuttamisesta Euroopan unionin jdsenvaltion lainvalvontaviranomaiselle sidddetdin Euroopan
unionin jésenvaltioiden lainvalvontaviranomaisten vélisestd tiedonvaihdosta annetussa laissa (

/).

Tama laki tulee voimaan péivand kuuta 20 .

Helsingissd x.x.20xx

Paidministeri

Etunimi Sukunimi

..ministeri Etunimi Sukunimi
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Liite
Rinnakkaistekstit

Laki

henkildtietojen kiisittelysti poliisitoimessa annetun lain 25 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan henkilGtietojen késittelystd poliisitoimessa annetun lain (616/2019) 25 §:n 4 mo-

mentti seuraavasti:

Voimassa oleva laki

25§

Henkilétietojen luovuttaminen Euroopan
unionin jdsenvaltion ja Euroopan talousalu-
een jdsenvaltion lainvalvontaviranomaiselle

Sen lisdksi, mité tdssd laissa ja rikosasioiden
tietosuojalaissa sdddetddn, henkilGtietojen
luovuttamisesta Euroopan unionin jésenval-
tion lainvalvontaviranomaiselle sdddetdan Eu-
roopan unionin jdsenvaltioiden lainvalvonta-
viranomaisten vdlisen tietojen ja tiedustelutie-
tojen vaihdon yksinkertaistamisesta tehdyn
neuvoston  puitepddtoksen lainsddddnnon
alaan kuuluvien sddnnésten kansallisesta tdy-
tantéonpanosta ja puitepddtoksen soveltami-
sesta annetussa laissa (26/2009).

Ehdotus

25§

Henkilétietojen luovuttaminen Euroopan
unionin jdsenvaltion ja Euroopan talousalu-
een jdsenvaltion lainvalvontaviranomaiselle

Sen lisdksi, mité tdssd laissa ja rikosasioiden
tietosuojalaissa sdddetddn, henkilGtietojen
luovuttamisesta Euroopan unionin jésenval-
tion lainvalvontaviranomaiselle sdddetdan Eu-
roopan unionin jdsenvaltioiden lainvalvonta-
viranomaisten vélisestd tiedonvaihdosta anne-
tussa laissa (/).

Tdmd laki tulee voimaan pdivéind kuuta 20
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Laki

henkilotietojen Kisittelysti Tullissa annetun lain 23 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilotietojen késittelystd Tullissa annetun lain (2019/650) 23 §:n 4 momentti

seuraavasti:

Voimassa oleva laki

23 §

Henlkilétietojen luovuttaminen Euroopan
unionin jdasenvaltion ja Euroopan talousalu-
een jasenvaltion lainvalvontaviranomaiselle

Sen lisdksi, mité tdssd laissa ja rikosasioiden
tietosuojalaissa sdddetddn, henkilétietojen
luovuttamisesta Euroopan unionin jidsenval-
tion lainvalvontaviranomaiselle sdddetdén Eu-
roopan unionin jisenvaltioiden lainvalvonta-
viranomaisten vdlisen tietojen ja tiedustelutie-
tojen vaihdon yksinkertaistamisesta tehdyn
neuvoston  puitepddtoksen lainsddddnnon
alaan kuuluvien sddnnésten kansallisesta tdy-
tantéonpanosta ja puitepddtoksen soveltami-
sesta annetussa laissa (26/2009).
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Ehdotus

23§

Henlkilétietojen luovuttaminen Euroopan
unionin jasenvaltion ja Euroopan talousalu-
een jasenvaltion lainvalvontaviranomaiselle

Sen lisdksi, mité tdssd laissa ja rikosasioiden
tietosuojalaissa sdddetddn, henkilétietojen
luovuttamisesta Euroopan unionin jidsenval-
tion lainvalvontaviranomaiselle sdadetddn Eu-
roopan unionin jisenvaltioiden lainvalvonta-
viranomaisten vélisestd tiedonvaihdosta anne-
tussa laissa (/).

Tdmd laki tulee voimaan pdivéind kuuta 20



Laki

henkilotietojen Kisittelysti Rajavartiolaitoksessa annetun lain 35 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilotietojen késittelystd Tullissa annetun lain (2019/639) 35 §:n 4 momentti

seuraavasti:

Voimassa oleva laki

35§

Henlkilétietojen luovuttaminen Euroopan
unionin jdasenvaltion ja Euroopan talousalu-
een jasenvaltion lainvalvontaviranomaiselle

Sen lisdksi, mité tdssd laissa ja rikosasioiden
tietosuojalaissa sdddetddn, henkilétietojen
luovuttamisesta Euroopan unionin jdsenval-
tion lainvalvontaviranomaiselle sdddetdén Eu-
roopan unionin jisenvaltioiden lainvalvonta-
viranomaisten vdlisen tietojen ja tiedustelutie-
tojen vaihdon yksinkertaistamisesta tehdyn
puitepddtéksen lainsddddnnon alaan kuulu-
vien sddnnosten kansallisesta tdytdintoonpa-
nosta ja puitepddtoksen soveltamisesta anne-
tussa laissa (26/2009).

Ehdotus

35§

Henlkilétietojen luovuttaminen Euroopan
unionin jasenvaltion ja Euroopan talousalu-
een jasenvaltion lainvalvontaviranomaiselle

Sen lisdksi, mité tdssd laissa ja rikosasioiden
tietosuojalaissa sdddetddn, henkilétietojen
luovuttamisesta Euroopan unionin jidsenval-
tion lainvalvontaviranomaiselle sdddetddn Eu-
roopan unionin jisenvaltioiden lainvalvonta-
viranomaisten vélisestd tiedonvaihdosta anne-
tussa laissa (/).

Tdmd laki tulee voimaan pdivéind kuuta 20
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