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Hallinnon kehittdmisosasto
VAHTI 28.4.2010

Jakelussa mainituille

SOSTAALISEN MEDIAN TIETOTURVAOHJEEN LAATIMINEN
Asettaminen

Valtiovarainministerié (VM) on tédndén asettanut Valtionhallinnon tietoturvallisuuden
johtoryhmain (VAHTI) alaisuuteen tyéryhmin kehittdméén sosiaalisen median kdyton
turvallisuutta valtionhallinnossa.

Taustaa
Tietoturvallisuus on térked osa valtionhallinnon toimintaa ja se koskee koko henkil6stoa.
Tietoturvallisuudesta huolehtiminen on seké toimintojen ja palvelujen edellytys ettd sda-
désvelvoite. Tietoturvallisuus on myds osa johtamista ja riskienhallintaa. Tietoturvalli-
suuden ylldpitdminen ja kehittiminen edellyttdd jatkuvaa seurantaa, raportointia sekd ke-
hitysty6td ohjeistuksen ja koulutuksen osalta.

Sosiaalinen media on yleistynyt nopeasti ja otettu kdyttéon niin organisaatioissa kuin yk-
silotasolla. Vaikka se tarjoaa yhteisoille paljon mahdollisuuksia verkostoitumisen kautta,
muodostaa se myds huolimattomasti kdytettyna riskin organisaatioiden tietoturvalle ja
ihmisten yksityisyyden suojalle.

Sosiaalista mediaa varten ei ole olemassa erillistd, valtionhallintoa koskevaa yhteistid oh-
jeistusta. Joissain tapauksissa niitd varten on tehty organisaatioissa erillisii ohjeita, mutta
yleisid kiyttoperiaatteita ei ole muodostettu varsinkaan tietoturvanidkokulmasta.

Toimikausi
28.4.2010-31.12.2010

Tydéryhmin tavoitteet ja tehtivialueet

Tyodryhmén tavoitteena on edistdd sosiaalisen median tietoturvallista kidyttéd valtionhal-
linnossa.

Tyoryhmi kerdd ja kokoaa olemassa olevaa kansallista ja kansainvilistd ohjeistusta sosi-
aalisen median kdytostéd sekd analysoi valtionhallinnon sosiaalisen median kayttod oman
ohjeistuksen kohdentamiseksi.

Tydryhmén tehtdvénd on tuottaa seuraavat tulokset:

1. Sosiaalisen median tietoturvaohje

2. Sosiaalisen median tietoturvaohjeen esittelytilaisuus

3. Tydryhmimuistio, jossa kuvataan ryhmén toiminta seka esitetdin muita havainto-
ja ja ehdotuksia tarvittaessa lisditoimenpiteiksi
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Organisointi

Tyoryhma perustetaan Valtionhallinnon tietoturvallisuuden johtoryhméan VAHTI alaisuu-
teen ja ohjaukseen.

Tyéryhmén organisointi on seuraava:
Puheenjohtaja:

Catharina Candolin, Pddesikunta
Jdsenet:

Outi Jousi, Hansel Oy

Riku Jylh&kangas, valtiovarainministerio
Lauri Karppinen, Tietosuojavaltuutetun toimisto
Terja Ketola, Valtioneuvoston kanslia
Mats Kommonen, Turun yliopisto

Kim Lukin, Helsingin yliopisto

Mikael Ratschinskij, Jyviskyldn kaupunki
Kimmo Rousku, Valtiokonttori

Erja Saraste, Huoltovarmuuskeskus

Jussi Toivanen, Poliisihallitus

Lauri Aijdld, Ulkoministerio

Kustannukset

JAKELU:

Tyoryhmin ty6 on virkatydtd. Kukin organisaatio vastaa edustajiensa matkakustannuk-
sista. Asiantuntijapalveluita voidaan maksaa VM:n momentilta 28.01.21 VM:n erillisiin
pddtoksiin perustuen.
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Neuvotteleva virkamies Mikael Kiviniemi
VAHTIn puheenjohtaja

Ylijohtajan sijainen, hallitusneuvos

Ty6ryhmassi edustetut organisaatiot, tydryhméan puheenjohtaja ja jdsenet sekd VAHTI



