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TOIMISTO 01.06.2020

Sosiaali- ja terveysministeritlle

Viite: Lausuntopyyntd 26.05.2020 VN/10579/2020

Tietosuojavaltuutetun lausunto

Sosiaali- ja terveysministerié on pyytanyt tietosuojavaltuutetun lausuntoa luonnok-
sesta hallituksen esitykseksi eduskunnalle laiksi tartuntatautien valiaikaisesta muutta-
misesta. Esityksessa ehdotetaan sdadettavaksi koronavirusepidemian tartuntaketju-
jen jaljittamista ja katkaisua tehostavasta altistuneiden tunnistusjarjestelmasta. Ehdo-
tettu laki on tarkoitettu tulemaan voimaan viimeistaan 10.8.2020 ja olemaan voi-
massa 31.3.2021 saakka.

Tartuntatautilaissa sdadettaisiin tilapaisesti Terveyden ja hyvinvoinnin laitoksen tehta-
vaksi mobiiliteknologiaan perustuvan altistuneiden tunnistusjarjestelméan tarjoaminen
koronavirusepidemian tartuntaketjujen jaljittamisen ja katkaisun tehostamiseksi. Altis-
tuneiden tunnistusjarjestelma koostuisi mobiilisovelluksesta ja taustajarjestelmasta.
Mobiilisovelluksen kayttdaminen olisi vaestotlle maksutonta ja vapaaehtoista.
Laissa sédadettaisiin myds Kansanelédkelaitoksen tehtavasta altistuneiden tunnistus-
jarjestelman yllapidosta Terveyden ja hyvinvoinnin laitoksen lukuun. Niin ik&d&n saa-
dettaisiin altistuneiden tunnistusjarjestelman kayton yhteydessa tapahtuvasta henkil6-
tietojen kasittelysté ja niiden suojasta seka altistuneiden tunnistusjarjestelman tieto-
turvallisuuden arvioinnissa.

STM:n kysymykset esityksen tavoitteista ja vaikutuksista

Voidaanko ehdotetulla altistuneiden tunnistusjéarjestelmallda mielestdnne tehos-
taa koronavirusepidempian tartuntaketjujen jaljittamista ja katkaisua?

Kylla / Kylla paéosin / Ei paaosin / Ei / Ei kantaa

Onko esityksessa asianmukaisesti otettu huomioon henkil6tietojen ja yksityi-
syyden suojaan liittyvat ndkdékohdat

Kylla / Kylla pd&osin / Ei pddosin / Ei / Ei kantaa

Onko esityksesta aiheutuvat taloudelliset vaikutukset arvioitu asianmukai-
sesti?

Kylla / Kylla paéosin / Ei paaosin / Ei / Ei kantaa
Ei kantaa.
Onko esityksesta aiheutuvat muut vaikutukset arvioitu asianmukaisesti?
Kylla / Kylla paéosin / Ei paaosin / Ei / Ei kantaa
Ei kantaa.
Yksiloidyt pykdlamuutosehdotukset
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Ehdotuksenne 43 a 8:n muutoksiksi (THL:n tehtavat)

Ehdotuksenne 43 b 8:n muutoksiksi (Kansanelékelaitoksen tehtavat)

Pykaldluonnoksen mukaan Kansanelakelaitos voisi toteuttaa teknisen menetelman,
jolla altistumistiedot voitaisiin valittdd kunnan tai sairaanhoitopiirin kuntayhtyman ter-
veydenhuollon toimintayksikk6on. Maininta jaa sellaisenaan jokseenkin epatarkaksi,
ja sen perusteella on vaikea arvioida vaikutuksia henkilGtietojen k&sittelyyn ja suo-
jaan.

Ehdotuksenne 43 ¢ 8:n muutoksiksi (Altistuneiden tunnistusjarjestelmén yhtey-
dessé tapahtuva tietojen kasittely)

Kayttbtarkoitus on rajattu ainoastaan sddnndksessa mainittuun tarkoituksiin, eik&
henkilotietoja saisi my6hemmin kayttad muihin tarkoituksiin. Mainitaan, etta altistunei-
den tunnistusjarjestelméan avulla kerattyja henkilttietoja ei voisi kayttaa esimerkiksi
kapupallisissa tai lainvalvonnallisissa tarkoituksissa. Tietosuojavaltuutettu toteaa, etta
tietoja ei lAhtOkohtaisestikaan saa TSA 5 art. 1 kohdan b mukaisen kayttétarkoitussi-
donnaisuuden vaatimuksen sekd TSA 6 artiklan 4 kohdassa séaadetyn vuoksi kasitella
alkuperaisen kayttotarkoituksen kanssa yhteensopimattomiin tarkoituksiin. N&ain ollen
ehdotetulla sd&dnnoksella on tarkoitus rajoittaa tietojen kasittelya myos muihin alkupe-
raisen kayton kanssa yhteensopiviin tarkoituksiin.

Selkeyden vuoksi voitaisiin viela arvioida, voisiko perusteluissa avata suhdetta henki-
I6tietojen kasittelyyn tilasto- ja tutkimustarkoituksissa (9 art. 2 kohta j alakohta).

Lainkohtaa koskevissa perusteluissa todetaan (s. 23), ettd myos tietoa altistumisesta
voidaan pitaa terveyttd koskevana tietona. Mainintaa on tarpeen tdsmentaa siten,
ettd altistumista koskeva tieto voi olla terveytta koskeva tieto, kun kasittelyn tarkoituk-
sena on terveydenhuollon, erityisesti tartuntatautilain palveluiden tuottaminen.

Ehdotuksenne 43 d 8:n muutoksiksi (Suhde 22 §:ssé& sdadettyyn ilmoitusvelvol-
lisuuteen)

Ehdotuksenne 43 e 8:n muutoksiksi (Altistuneiden tunnistusjarjestelmasta saa-
dun altistumistiedon ké&sitteleminen)

Ehdotuksenne 43 f 8:n muutoksiksi (Altistuneiden tunnistusjarjestelman toteu-
tuksen ohjaus)

Ehdotuksenne 43 g 8:n muutoksiksi (Altistuneiden tunnistusjarjestelman tieto-
turvallisuuden arvioiminen)
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Ehdotuksenne 43 h 8:n muutoksiksi (Valvonta)

Voimaantulosaannos

Ovatko esityksen voimaantulo- ja voimassaoloajat perusteltuja esityksen tavoitteiden
saavuttamiseksi?

Kylla / Kylla paaosin / Ei pddosin / Ei / Ei kantaa
Muut huomiot esityksesta

Tietosuojavaltuutettu viittaa Euroopan tietosuojaneuvoston (jatkossa EDPB) ohjee-
seen 4/2020 sijaintitietojen kaytdsta ja kontaktien jaljitysvalineista covid-19-pande-
mian yhteydessa (21.4.2020, jatkossa EDPB:n ohje tai ohje). Tietosuojaneuvosto kat-
SO0 muun muassa, etté covid-19-taudin torjunnassa hyédynnettavaa dataa ja tekno-
logiaa olisi kaytettdva yksildiden voimaannuttamiseen kontrolloimisen, leimaamisen
tai lannistamisen sijaan. Liséksi, vaikka data ja teknologia voivat olla tarkeita vali-
neitd, niihin liittyy luontaisia rajoituksia ja niilla voidaan vain tehostaa muita kansan-
terveystoimenpiteitd. Tietosuojaneuvoston nakemyksen mukaan yleisten tehokkuu-
den, tarpeellisuuden ja oikeasuhteisuuden periaatteiden on ohjattava kaikkia jasen-
valtioiden ja EU:n toimielinten toimia, joihin liittyy henkilttietojen késittelya covid-19-
taudin torjumiseksi.

Tietosuojavaltuutetun ndkemyksen mukaan ehdotettu luonnos on yhdenmukainen
Euroopan tietosuojaneuvosto EDPB:n ohjeessa esitettyjen seka tietosuojavaltuutetun
nakemysten kanssa. On kuitenkin ilmeista, etta sovelluksen toteuttamistapa seka
henkilotietojen kasittelya koskeva informointi tulee kytdnndssa maaritteleméén mer-
kittavasti sitéq, minkalaisia riskeja rekisteroéidyille voi henkilttietojen kéasittelysta syn-
tya, eika naitd vaikutuksia ole mahdollista tyhjentavasti arvioida lainsdadantovai-
heessa. Onkin tarkeaa kiinnittéda erityista huomiota tietosuojavaikutuksiin, kun sovel-
lusta valmistellaan, testataan ja kaytetaan. Sovellusta laadittaessa on noudatettava
EDPB:n ohjeessa méaariteltyja reunaehtoja ja yksityiskohtaisia teknisia toimintoja kos-
kevia maarityksia.

Sovelluksen kayttd on vapaaehtoista. Luonnoksessa ei kuitenkaan ole avattu sita,
mitd vapaaehtoisuudella kaytdnndssa tarkoitetaan. Vapaaehtoisuuden toteutumiseksi
sovelluksen kayttamatta jattamisesta ei saa koitua henkildlle negatiivisia vaikutuksia.
Henkil6a ei saa painostaa ottamaan sovellusta kayttdon. Vapaaehtoisuuteen liittyy
niin ikdan, etta sovelluksella ei voida korvata, vaan ainoastaan tukea manuaalista
kontaktien jaljittamista.

Kuten perusteluluonnoksessa korostetaan, |ahtokohtana sovelluksen kayttéénotolle
on oltava vapaaehtoisen kayton lisdksi luottamus sovellukseen. Tata tavoitetta edis-
taé tietosuojaa koskevien vaikutusten huomioiminen suunnittelusta alkaen. Erityista
huomiota on kiinnitettava sovellusta, sen kaytt6a seka kayton seurauksia koskevaan
informointiin. HenkilGtietojen kasittelysté on informoitava TSA 13 ja 14 artiklojen mu-
kaisesti. Kaytetyn kielen on oltava ymmarrettavaa ja selke&dé seka helposti saatavilla.
Annettava informaatio tulisi mukauttaa eri kohderyhmille siten, etta esimerkiksi eri
ikaryhmille annettava informaatio voi poiketa toisistaan. Niin ikAdn on varmistettava
riittavan kattavat kieliversiot annettavasta informaatiosta. Annetun informaation on
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oltava paikkansapitavaad seka tdsmallistd. Epatarkkuudet annetussa informaatiossa
ovat omiaan heikentaméén luottamusta.

Luonnoksen sivuilla 18-19 on kuvattu ehdotetun sééntelyn tietosuojavaikutuksia.
Kohdassa viitataan TSA 35 artiklan mukaisen vaikutustenarvioinnin tekemiseen. Tie-
tosuojavaltuutettu toteaa, etta tietosuojavaikutuksia koskeva kohta on ehdotuksessa
erittdin keskeinen, ja siind tuodaan esille tietosuojasaantelysta johtuvaa likkumava-
raa seka vaatimuksia sovelluksesta sdatamiselle ja sen toteuttamiselle. Luonnoksen
mukaista tietosuojavaikutusten kuvausta ei kuitenkaan voida pitaa TSA 35 artiklan
seka sitd koskevan tulkintaohjeen (WP 248) edellytykset tayttavana vaikutustenarvi-
ointina. Tietosuojavaltuutetun sekd EDPB:n ndkemyksen mukaan ennen sovelluksen
kayttoonottoa on tehtava tietosuojaa koskeva kattava vaikutustenarviointi, koska ka-
sittelyyn katsotaan liittyvan todennadkoisesti korkea riski (terveystietojen kasittely, en-
nakoitu laajamittainen kayttdonotto, jarjestelmallinen seuranta sekd uuden teknisen
ratkaisun kayttd). Vaikutustenarviointi on suotavaa julkaista.

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Tanja Muotka
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