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Lausuntopyynto: Luonnos hallituksen esityksesta laiksi tartuntatautilain
vdliaikaisesta muuttamisesta: koronavirusepidemian tartuntaketjujen
jaljittamista ja katkaisua tehostava altistuneiden tunnistusjarjestelma
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Vastauksen kirjanneen henkilon nimi

Vastauksen vastuuhenkilén yhteystiedot
Onko vastaaja

kunta

Kysymyksia esityksen tavoitteista ja vaikutuksista

Voidaanko ehdotetulla altistuneiden tunnistusjarjestelmalla mielestanne tehostaa koronavirusepidemian
tartuntaketjujen jaljittamista ja katkaisua?

Kylla paaosin [Lausunnossa todetaan, etta tunnistusjarjestelma muodostuu kahdesta
komponentista: mobiilisovelluksesta ja taustajarjestelmasta. Tunnistusjarjestelmalld, erityisesti
mobiilisovelluksella, ei kyeta yksindan nujertamaan epidemiaa vaan sen kaytté on osa hallituksen
hybridistrategiaa, jonka pohjana on testaa, jaljita, erista ja hoida -malli. Mikali mallin muut palaset
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eivat toimi, ei tunnistusjarjestelmasta ole merkittavaa hyotya. Kyse on kokonaisuudesta.
Lausunnossa mainitaan, etta tunnistusjarjestelman kayttoonottoa kiirehditaan. Tama on
ymmarrettavaa vallitsevassa tilanteessa, mutta nopeuteen liittyy riskeja: Osataanko varmasti
arvioida tunnistusjarjestelman pidemman aikavalin vaikutukset tietosuojaan ja ihmisten sosiaaliseen
kayttaytymiseen? Samanaikaisesti todetaan, etta tunnistusjarjestelmastd on todennakdisesti hyotya
tartuntaketjujen jaljittdmisessa. Sovellus ei korvaa nykyista jaljitystyota, vaan taydentaa sita.
Merkittava varaus tarkoituksenmukaisuuteen liittyy sovelluksen kdyton kattavuuteen: Kun kyse on
vapaaehtoisesti, proaktiivisesti etukateen ladattavasta dlypuhelinsovelluksesta, kysymykseksi
nousee, saadaanko vaadittava kayttdjamaara kasaan, etta sovelluksesta olisi tosiasiallisesti hyotya.
Koska sovelluksen kayttd perustuu vapaaehtoisuuteen, sen kayttdastetta ja sovelluksen kayttdjien
halukkuutta jakaa tietojaan viranomaiselle on vaikea arvioida. On tarkeaa pohtia kriittisesti kalliin
mobiilisovellusratkaisun tehokkuutta. Tama on erityisen tarkeaa ottaen huomioon sovelluksen avulla
keratty hyvinkin sensitiivinen data. Kyse on apuvalineestd, jonka toimivuus edellyttda laajaa
testausta. On huolellisesti arvioitava, voidaanko sovelluksella saavuttaa merkittavia hyotyja, vaikka
kayttoaste jaisi selvasti esityksessa arvioitua matalammaksi. Sovelluksen kayttéonotossa olisi
panostettava viestintdan, jotta se otettaisiin laajamittaisesti kayttéon ja sen avulla saavuttaisiin
asetetut tavoitteet. Selvitystyon yhteydessa tulisi miettia, millaisin keinoin ihmisia voitaisiin
kannustaa sovelluksen kayttoon. Henkilotietojen kasittelysta on aina kerrottava mahdollisimman
l[apindkyvasti ja ymmarrettavasti kansalaisten luottamuksen takaamiseksi. Bluetooth-teknologiaan
liittyy myds epdvarmuutta. limeisesti yhteys kahden puhelimen vililla toimii vain muutaman metrin
tarkkuudella. Bluetooth -teknologiaan perustuva jaljitys ei ole taysin luotettavaa. Virheellista tietoa
syntyy esimerkiksi tilanteissa, joissa puhelinta kdyttda on muu kuin sen ilmoitettu omistaja tai
henkildiden valissa on seina tai muu este. Merkittava riski on, etta sovelluksen antama tieto olisi
ainoa selvitys sovelluksen kayttdjista, jota kaytettdisiin tartunnan jaljitykseen ja jonka perusteella
karanteenipaatokset tehtaisiin.]

Onko esityksessa asianmukaisesti otettu huomioon henkildtietojen ja yksityisyyden suojaan liittyvat
nakékohdat?

Kylla paaosin [Lausunnossa mainitaan, ettd mobiilisovelluksen kadyttd on kansalaiselle vapaaehtoista
ja maksutonta. Aitoon vapaaehtoisuuteen saattaa liittya kysymyksia mahdollisten lieveilmididen
kohdalla, jos esimerkiksi tydnantaja tai ravintola edellyttda sovelluksen asentamista. Kasiteltavien
henkil6tietojen tulee olla valttamattomia kayttotarkoituksen saavuttamiseksi. Tietosuojan
nakokulmasta tulisi pohtia minimointiperiaatteen mukaisesti, paastaisiinké haluttuun
lopputulokseen vahemmalla henkilotietojen kasittelylla ja vahemman yksityisyyden suojaan
puuttuvalla tavalla. Kuten lausunnossa todetaan, tunnistusjarjestelman tuottama lisahyoty riippuu
siitd, miten usein henkil6 ilmoittaisi altistumisestaan terveydenhuoltoon. Lisaksi sovelluksen
kayttoasteen tulisi olla vaestotasolla merkittava. Haasteita liittyy myos teknologiaan, silla kaikilla ei
ole riittavan modernia dlypuhelinta, ja Bluetooth-signaali saattaa aiheuttaa virheellisia positiivisia ja
negatiivisia tuloksia. Jos kaikki riskit realisoituvat, lopputuloksena on puutteellinen
tunnistusjarjestelma ja samanaikaisesti todennakoisesti runsaasti sensitiivista dataa kansalaisista
keskitetyssa viranomaisjarjestelmassa. Henkilotietojen kasittelyperuste on avattu selkeasti
luonnoksessa. Lisdksi luonnoksessa on arvioitu kattavasti rekisterdityihin kohdistuvia mahdollisia
tunnistettuja riskeja ja miten niitd on kyetty minimoimaan. ]

Onko esityksesta aiheutuvat taloudelliset vaikutukset arvioitu asianmukaisesti?

Kylla paaosin [Keskitettyyn taustajarjestelmaan tallennettaisiin runsaasti sensitiivistd dataa
kansalaisista. Datan kasittelyyn liittyisi merkittavia riskeja, joiden minimointi ja monitorointi vaatisi
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jatkuvasti resursseja. Kyse ei olisi kertaluonteisesta investoinnista, silla datan elinkaaren hallinnasta
pitdisi huolehtia pidempaan. Toisaalta lausunnossa mainitaan, ettd pseudonyymia tietoja
sailytettaisiin taustajarjestelmassa ainoastaan 14 vuorokautta. ]

Onko esityksesta aiheutuvat muut vaikutukset arvioitu asianmukaisesti?
Kylla paaosin
Mahdolliset yksiloidyt pykalamuutosehdotukset
Ehdotuksenne 43 a §:n muutoksiksi (Terveyden ja hyvinvoinnin laitoksen tehtadvit)
Katso lausuntopyynnon kohta "Mahdolliset muut ndkemyksenne esityksesta”
Ehdotuksenne 43 b §:n muutoksiksi (Kansaneldkelaitoksen tehtéavit)
Katso lausuntopyynnon kohta “Mahdolliset muut ndkemyksenne esityksesta”

Ehdotuksenne 43 ¢ §:n muutoksiksi (Altistuneiden tunnistusjarjestelman yhteydessa tapahtuva tietojen
kdsittely)

Katso lausuntopyynnén kohta "Mahdolliset muut ndkemyksenne esityksesta”
Ehdotuksenne 43 d §:n muutoksiksi (Suhde 22 §:ssa sdadettyyn ilmoitusvelvollisuuteen)
Katso lausuntopyynnon kohta "Mahdolliset muut ndkemyksenne esityksesta”

Ehdotuksenne 43 e §:n muutoksiksi (Altistuneiden tunnistusjdrjestelmasta saadun altistumistiedon
kasitteleminen)

Katso lausuntopyynnon kohta "Mahdolliset muut ndakemyksenne esityksesta”
Ehdotuksenne 43 f §:n muutoksiksi (Altistuneiden tunnistusjarjestelman toteutuksen ohjaus)
Katso lausuntopyynnon kohta "Mahdolliset muut ndkemyksenne esityksesta”
Ehdotuksenne 43 g §:n muutoksiksi (Altistuneiden tunnistusjarjestelman tietoturvallisuuden arvioiminen)
Katso lausuntopyynnon kohta “Mahdolliset muut nakemyksenne esityksesta”
Ehdotuksenne 43 h §:n muutoksiksi (Valvonta)
Katso lausuntopyynnon kohta "Mahdolliset muut ndkemyksenne esityksesta”

Voimaantulosaannds: Ovatko esityksen voimaantulo- ja voimassaoloajat perusteltuja esityksen
tavoitteiden saavuttamiseksi?

Muut huomiot esityksesta
Mahdolliset muut nakemyksenne esityksesta?

Tietojen valittdminen kunnan ja sairaanhoitopiirin terveydenhuollon toimintayksikoéihin:
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Lakiluonnoksen 43 b §:ssa on todettu "Kansanelakelaitos voi toteuttaa teknisen menetelman, jolla
altistumistiedot voidaan valittda kunnan tai sairaanhoitopiirin terveydenhuollon toimintayksikkdon.”
Hallituksen esityksen perusteella jaa epaselvaksi, kuinka tiedot kdytdannossa luovutetaan kuntien ja
sairaanhoitopiirien terveydenhuollon toimintayksikoille, silla teknistd menetelmaa ei ole avattu
hallituksen esityksessa enempda. Tama on olennainen asia, silld sujuva ja tietosuojalainsaadannon
mukainen tietojen luovutus on edellytyksena sille, ettd altistuneiden tunnistusjarjestelmasta
saadaan olennaista hyotya.

Hallituksen esityksen luvun kaksi mukaan kuntien ja sairaanhoitopiirien valinen tyonjako vaihtelee
alueittain ja tapauskohtaisesti mm. todetusta tapauksesta ja altistusten luonteesta johtuen.
Teknisessa ratkaisussa on pystyttdava rajaamaan tiedonsaantioikeudet riittavan tasmallisesti niin, etta
tiedonsaantioikeudet kohdistuvat oikein.

Henkilotietojen kasittelytarkoitukset:

Hallituksen esityksen 43 c §:43 koskevissa perusteluissa on todettu "Pykdlan 1 momentissa
saadettaisiin henkilotietojen kayttotarkoituksesta. Ehdotetun sdanndksen mukaan altistuneiden
tunnistusjarjestelman yhteydessa voitaisiin kasitelld henkilotietoja koronvirusepidemian
tartuntaketjujen jaljittdmista ja katkaisua varten siten kuin ehdotetussa luvussa saadetaan.
Henkilotietoja saisi kdyttda ainoastaan ehdotetun luvun mukaisiin tarkoituksiin. Kayttotarkoitus
rajattaisiin ndin ollen ainoastaan sadanndksessa mainittuun tarkoituksiin, eikd henkilétietoja saisi
myohemmin kayttda muihin tarkoituksiin. Altistuneiden tunnistusjarjestelman avulla kerattyja
henkil6tietoja ei siten voisi kayttda esimerkiksi kaupallisissa tai lainvalvonnallisissa tarkoituksissa.”
Hallituksen esityksen perusteella jaa vield hieman epaselvaksi, onko saanndsehdotuksen
tarkoituksena, etta altistuneiden tunnistusjarjestelmassa kasiteltavien henkilotietojen toisiokaytto ei
olisi mahdollista muun lainsdaadannon nojalla. Tata tulisi selkeyttaa.

Kasiteltavat henkilotiedot ja henkilotietojen luovutus:

Lakiluonnoksen 43 e §:n mukaan terveyden- ja hyvinvoinnin laitoksella on salassapitosadnndosten
estamattd oikeus luovuttaa kunnan tai sairaanhoitopiirin kuntayhtyman terveydenhuollon
toimintayksikélle sellaiset 43 ¢ §:n 2 momentin 5 kohdassa tarkoitettuun yhteydenottopyyntéoén
sisaltyvat tiedot, jotka ovat tarpeellisia niille laissa sadadettyjen tehtdvien suorittamiseksi
koronavirusepidemian yhteydessa. Riittavatko ainoastaan yhteydenottopyyntoon sisaltyvat tiedot
terveydenhuollon toimintayksikdille, jotta toimintayksikot pystyvat arvioimaan altistumista?
Terveydenhuollon toimintayksikdilla ei olisi sadanndsehdotuksen perusteella oikeutta saada esim.
tietoja kohtaamisen kestosta, ajankohdasta ja signaalin voimakkuudesta. Tiedonsaantioikeuksien
riittavyytta tulisi arvioida huomioimalla hallintolaissa saadetty selvitysvelvollisuus, silla altistuneiden
tunnistusjarjestelmassa kasiteltavia henkilotietoja kaytetaan karanteenia koskevassa
paatoksenteossa.

Hallituksen esityksen luvussa 3.1 on todettu, ettd terveydenhuolto antaa A:lle avauskoodin, jonka
avulla han itse voi luovuttaa oman tunnisteensa taustajarjestelmalle. Hallituksen esityksessa ei ole
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tuotu esiin sitd, onko avauskoodi henkilotietoa ja mista terveydenhuolto saa avauskoodin.
Hallituksen esityksessa ei ole mydskaan tuotu esiin pohdintaa siitd, tulisiko laissa saataa
terveydenhuollolle oikeudet tdhan avauskoodiin. Lakiluonnoksen 43 e §:3an kirjatut
terveydenhuollon tiedonsaantioikeudet eivat sisalla oikeutta avauskoodiin.

Lakiluonnoksen 43 ¢ §:ssa on lueteltu altistuneiden tunnistusjarjestelman yhteydessa kasiteltavat
henkil6tiedot. Hallituksen esityksesta ei kay ilmi, onko listauksen tarkoitus olla tyhjentava. Mm.
lokitiedot puuttuvat lakiluonnoksen 43 c §:ssa luetelluista henkil6tiedoista.

Tietoturvallisuus

Hallituksen esityksen 43 g §:33 koskevissa perusteluissa on todettu “Tietoturvallisuuden
arvioimisessa Kyberturvallisuuskeskus voisi hyodyntda tarkempia Terveyden ja hyvinvoinnin
laitoksen altistuneiden tunnistusjdrjestelmalle asettamia tietoturvavaatimuksia seka arviointityossa
yleisesti kaytettyja tietoturvavaatimuksia.” Altistuneiden tunnistusjarjestelmassa kasitellaan
terveydentilaa koskevia henkilotietoja. Mm. kansalaisten luottamuksen turvaamiseksi olisi
asianmukaista, etta lailla sdddettaisiin keskeisista tietoturvavaatimuksista taikka valvovalle
viranomaiselle annettaisiin laissa oikeus antaa maarays tietoturvavaatimuksista.

Nykyaikaisen sovelluksen tai tietojarjestelman kehittaminen tapahtuu jatkuvalla syklilla, ja on
oletettavaa, ettda myods taman seurantasovelluksen osalta kehittamista tapahtuu myos kayttoénoton
jalkeen. Perustelumateriaalissa esitetty Kyberturvallisuuskeskuksen aika ja kustannusarvio antaa
oletuksen, etta heidan tuottama arvio on kattava ja syvaluotaava. Se koskee kuitenkin vain tiettya
ajanhetkea. Jatkuvan tietoturvallisuuden valvonnan ja arvioinnin vastuu on esityksen mukaan
Valviralla. Ndin vaikuttavan ja huomiota herattavan sovelluksen tietoturvan varmistamiskaytanténa
ei voida pitaa kertaluontoista arviointia, vaan sen tulee olla jatkuvaa.

On tarkeaa, etta julkisuuteen saatetaan tietoa tarpeeksi sovelluksen tietoturvasta ja sen
valvonnasta. Tdma todennakdisesti edistaisi sovelluksenlaajaa kayttéonottoa ja toisi julkiseen,
avoimeen keskusteluun sovelluksen tietosuojan — ja turvallisuuden oikeilla ja riittavilla tiedoilla.
Tahan liittyen tulisi harkita, ettad sovelluksen lahdekoodi julkaistaan mahdollisuuksien mukaan
avoimena lahdekoodina, jolloin ulkopuoliset ja riippumattomat tahot, kuten tietoturvatutkijat,
voivat tarkastella sitd vapaasti ja koodin mahdolliset haavoittuvuudet yms. tulisivat todennakadisesti
nopeammin ilmi. Tdma avoimuus mahdollistaisi myos sovelluksen kriitikoille sen toimintaan
tutustumisen, halventaisi tietoturvaan liittyvia epaluuloja seka kasvattaisi luottamusta sovellusta
tuottavaan tahoon.

Lakiluonnoksen 43 a §:n mukaan Terveyden ja hyvinvoinnin laitos yllapitaa altistuneiden
tunnistusjarjestelmaa ja vastaa sen toiminnasta seka tietoturvallisuuden hyvaksymisesta ja voi
asettaa altistuneiden tunnistusjarjestelmalle tarkempia toiminnallisia, teknisia ja
tietoturvavaatimuksia” Kansalaisluottamuksen kannalta ei ole perusteltua, ettd sama taho vastaa
tunnistusjarjestelman toiminnasta, asettaa sille tarkempia tietoturvavaatimuksia ja vastaa

Lausuntopalvelu.fi 5/6



tietoturvallisuuden hyvaksymisesta. Perusteluissa tai lakitekstissa ei ollut mainintaa tai maaritelmaa
sille, mita tdssa yhteydessa tarkoitetaan "tietoturvallisuuden hyvaksymiselld”, joten se jaa
epaselvaksi.

llmoitusvelvollisuus

Hallituksen esityksen 43 d §:33 koskevissa perusteluissa on todettu “Tartuntatautilain 22 §:ssa
saadetty velvollisuus sairastuneen ja sairastuneeksi epaillyn henkilon ilmoitusvelvollisuudesta asiaa
selvittavalle ladkarille tartuntataudin levidmisen estamiseksi ei koskisi altistuneiden
tunnistusjarjestelman kautta saatuja tietoja. Ndiden tietojen ilmoittaminen, kuten mobiilisovelluksen
kaytté muutoinkin, olisi vapaaehtoista ja perustuisi mobiilisovelluksen kdyttdajan omaan paatokseen
kayttaa sovellusta ja toimittaa siita saamansa altistumistiedot niin halutessaan kunnan tai
sairaanhoitopiirin kuntayhtyman terveydenhuollon toimintayksikkéon.” [Imoitusvelvollisuuden
nakokulmasta on tarkeaa, etta kansalaiset saavat sovelluksen kayttéonoton yhteydessa selkeda
informaatiota siitd, miksi ilmoitusvelvollisuutta ei sovelleta sovelluksen kayttoon ja milloin
kansalaisilla on normaalisti ilmoitusvelvollisuus. Muutoin ilmoitusvelvollisuusasia voi olla vaikeasti
ymmarrettava ja pahimmillaan johtaa siihen, etta ilmoitusvelvollisuutta ei osata noudattaa silloin,
kun sita tulisi tartuntatautilain nojalla noudattaa.

THL:n ohjaus

Hallituksen esityksen luvun 4.2 mukaan ”Pilotointivaiheessa THL:n tulee myds arvioida ehdotetun
altistuneiden tunnistusjarjestelman avulla saatujen altistustietojen kasittelyyn liittyvan kansallisen
ohjeistuksen tarvetta kunnille ja kuntayhtymille.” Lisdksi luvussa on todettu “Suuri osa tunnistetuista
voi olla sellaisia, joista ei jaljittamisen yhteydessa tehtdvien yhteydenottojen perusteella selvia muita
altistumiseen tai tartuntaan viittaavaa kuin mobiilisovelluksen avulla tapahtunut tunnistaminen.
Talloin tartuntataudeista vastaavalla laakarilla tai muulla jaljitystyota tekevalla terveydenhuollon
ammattihenkil6lla ei ole ladketieteelliseen arvioon perustuvan paatoksenteon tueksi muuta tietoa
kuin se, etta kdyttdajan mobiilisovellus on antanut tiedon henkilon altistumisesta. Erityisesti naiden
henkildiden osalta voi ilmeta tarvetta linjata kansallisesti, mita jatkotoimia terveydenhuollon
toimintayksikolta taikka tartuntataudeista vastaavilta ladkareilta heidan suhteensa edellytetaan.”
Kansalliset linjaukset ja ohjeistukset altistuneiden tunnistusjarjestelman keraamien henkilotietojen
tulkinnasta ovat kannatettavia, silla linjauksilla parannetaan kansalaisten yhdenvertaisuutta
karanteenia koskevassa paatoksenteossa.

Ylikoski Elina
Espoon kaupunki - Kaupunginjohtaja Jukka Makela
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