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Vastauksen kirjanneen henkilon nimi

Vastauksen vastuuhenkilon yhteystiedot

Onko vastaaja

valtion viranomainen

Kysymyksia esityksen tavoitteista ja vaikutuksista

Voidaanko ehdotetulla altistuneiden tunnistusjarjestelmalla mielestanne tehostaa koronavirusepidemian
tartuntaketjujen jaljittamista ja katkaisua?

Ei pddosin [Terveyden ja hyvinvoinnin laitos katsoo, etta hallituksen esitys voi nopeuttaa
koronavirukselle altistuneiden tunnistamista, mutta sen vaikutus tartuntaketjujen jaljittamiseen ja
tunnistamiseen voi jaada rajalliseksi. Esityksen mukaan altistuneiden tunnistusjarjestelma ei keraa
paikkatietoa eika sen avulla voida terveydenhuollossa yhdistaa tartunnan saanutta ja mahdollista
altistunutta henkil6a toisiinsa. Tama heikentaa oleellisesti mahdollisuutta arvioida sovelluksen
keradaman altistumistiedon todenperaisyytta. lIman sovelluksen kerdaman altistumistiedon
varmennusta henkil6a ei todennakdisesti voitaisi maarata tartuntatautilain (1227/2016) mukaiseen
karanteeniin, eikd hanen mahdollista ansiomenetysta voitaisi korvata lain mukaisella
tartuntatautipadivarahalla. Talla hetkella ei ole tietoa siitd, missa maarin tieto mahdollisesta
altistumisesta voisi kuitenkin johtaa henkilén omaehtoiseen karanteeniin. Tartuntatautiketjujen
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katkaisun kannalta on oleellista tietda sairastuneen potilaan mahdolliset Iahikontaktit ja miten eri
henkildiden altistukset liittyvat ketjuina tai joukkoina toisiinsa. Esityksessa kuvattu
mobiilisovelluksen toimintamalli ei mahdollista tata, eika suoraan tehosta kuntien, kuntayhtymien ja
sairaanhoitopiirien tekemaa taudille altistuneiden jaljitysprosessia. Sovellus todenndkdisesti lisda
yhteydenottoa vaativien henkildiden maaraa, mutta yhteyden sairastuneeseen puuttuessa
tartuntataudista vastaavan yksikon on vaikeaa arvioida, onko todellista altistumista tapahtunut. On
mahdollista, ettd tdma lisdtietojen puuttuminen aiheuttaa sovellustiedon saaneilla henkil6illa
tarpeetonta huolta ja ahdistumista. Altistuneiden tunnistusjarjestelma voi parantaa mahdollisuuksia
antaa tietoa potentiaalisesta altistumisesta sellaisille henkildille, joita sairastunut ei tunne,
esimerkiksi joukkotapahtumissa ja joukkoliikennevalineissa. On mahdollista, etta sovelluksen kautta
tapahtuva informointi lisaa riskitietoisuutta ja ohjaa kaytosta.]

Onko esityksessa asianmukaisesti otettu huomioon henkilétietojen ja yksityisyyden suojaan liittyvat
nakékohdat?

Ei padosin [THL:n arvion mukaan mobiilisovelluksen ja kohtaamistietojen tietoturvallisuus ja
tietosuoja on padosin kuvattu siten, etta tietosuoja ja tietoturvallisuus toteutuvat. Tartuntaketjujen
jaljittamisen ja katkaisemisen nakokulmasta myos muita tarpeellisia tietoja tulisi pystya kokoamaan.
THL viittaa vastaukseen tartuntaketjujen jaljittamisesta ja katkaisemisesta. Esityksessa ei ole
riittavalla tasolla huomioitu terveydenhuollon ammattilaisten kayttévaltuuksien hallintaa tai
jarjestelman kayttéonotosta viranomaisille ja terveydenhuollon yksikéille aiheutuvia toimenpiteita.
Nailla seikoilla voi olla merkittava vaikutus henkilotietojen ja yksityisyyden suojaan seka taloudellisia
vaikutuksia. Jarjestelman ammattilaiskayttajien yksildinti ja tunnistaminen seka heidan
kayttovaltuuksiensa hallinta voivat olla tarvittavia suojatoimia esitettyjen lisaksi, ja niihin kohdistuvat
vastuut tulisi kuvata. Heille on pystyttava antamaan tarvittavat valineet ja kayttévaltuudet
avauskoodien antamiseen vahvistetuille tartunnoille ja sen selvittamiseen, onko tartunnan saaneella
sovellus kaytossaan. Ammattilaisille on myos jarjestettava paasy kasittelemaan tietoja, joita
altistuneet ovat jakaneet. Kdayton edellyttamaa yksildintia ja kayttajahallintaa ei ole kuvattu osana
esitystd eika sitad ole kuvattu taloudellisten vaikutusten arvioinnissa. Yksilointi, avauskoodien
antaminen seka altistuneiden tietojen kasittely taustajarjestelman kautta on pystyttava hoitamaan
tietoturvallisesti ja siten, etta vain ne henkilot jotka suorittavat tartuntojen ilmoittamiseen ja
jaljitykseen liittyvia toimenpiteita paasevat tietoihin. On huomioitava, etta naita tietoja kasittelevia
ammattilaisia ei talla hetkella hallinnoida keskitetysti missaan jarjestelmassa valtakunnallisella
tasolla, joten niiden hallinta on todennakoisesti rakennettava osaksi taustajarjestelmaa.
Ammattilaisten kayttévaltuuksista paatdkset tekee kunkin terveydenhuollon yksikén vastaava
johtaja tai se hoidetaan kunkin yksikon vakiintuneiden kayttovaltuuksien hallintakaytantojen
mukaisesti. Kayttovaltuuksien hallinta aiheuttaa merkittavaa tyota ja on valtettava tilannetta, jossa
se aiheuttaa lisdkuormitusta esimerkiksi tartuntataudeista vastaaville |adkareille. Esityksessa tulisi
selvasti mainita, etta a) ratkaisussa kukin terveydenhuollon viranomainen tai yksikko voi
tietoturvallisesti ja -suojasta huolehtien maaritelld avauskoodien antamiseen ja altistustietojen
kasittelyyn oikeutetut ammattihenkilot; b) kunkin tartunnasta potilaalle ilmoittavan viranomaisen tai
yksikdn on jarjestettdava avauskoodien ilmoittaminen niille henkildille, joilla on vahvistettu tartunta
ja sovellus kdytossaan; c) kunkin altistumistietoja kasittelevan viranomaisen tai yksikon on
jarjestettava altistustietojen hakemisen ja kasittelyn toimintatavat tietoturvallisesti. Ammattilaisten
tekemasta tietojen tarkastelusta tulee myos syntya lokimerkinta. 43 ¢ §:n mukaan tiedot on
poistettava 14 vuorokauden kuluttua niiden tallentumisesta. Tiedot on kuitenkin poistettava
viimeistaan, kun altistuneiden tunnistusjarjestelma poistetaan tdman lain 43 a §:n 2 momentin
mukaisesti kaytosta. Koskeeko tama velvoite myds rekisterinpitdjaa? Henkilotietojen kayttotarkoitus
rajattaisiin ainoastaan saanndksessa mainittuun tarkoituksiin. Sulkeeko tama pois sen, etta THL
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kayttdisi tietoja jatkossa arviointi- tai tutkimustarkoituksiin? Ehdotuksessa tulisi avata tietojen
hyodyntamismahdollisuutta toissijaisiin kayttotarkoituksiin ja myos arvioida mahdollista poikkeusta
arkistolain arkistointivelvoitteeseen. Tietosuoja-asetuksen 22 artiklan mukaan automaattinen
paatoksenteko on lahtokohtaisesti kielletty. Jarjestelman kdyttd voi johtaa automaattiseen
paatoksentekoon esimerkiksi jos ladkari maarda henkilon ilman aitoa harkintaa karanteeniin
pelkadstdan jarjestelman antamien tietojen perusteella. Esityksessa tulisi arvioida automaattisen
paatoksenteon mahdollisuutta ja varmistaa, etta jarjestelman kaytto ei johda automaattiseen
paatoksentekoon.]

Onko esityksesta aiheutuvat taloudelliset vaikutukset arvioitu asianmukaisesti?

Kylla padosin [Terveyden ja hyvinvoinnin laitos viittaa vastaukseen muiden vaikutusten arvioinnista
ja vastaukseen henkildtietojen ja yksityisyyden suojan arvioinnista. Toiminnan toteuttamisesta voi
syntya kunnille ja kuntayhtymille merkittavia kustannuksia etenkin, jos altistuneita ja ndiden
yhteydenottoja tulee paljon.]

Onko esityksesta aiheutuvat muut vaikutukset arvioitu asianmukaisesti?

Ei paaosin [Terveyden ja hyvinvoinnin laitos katsoo, etta sovelluksen kadytosta saatava
pilottiluonteinen kokemus on erittdin arvokasta. Kokemusta tulisi arvioida seka tartuntatautien
torjunnasta vastaavan yksikon ettd sovellusta kdyttdavan henkilon ndkdkulmasta. Tartuntatautien
torjunnan nakdkulmasta olennaista on se, minkalaista tietoa mahdollisesta altistumisesta
tartuntatautien torjunnasta vastaava yksikko saa ja mihin toimenpiteisiin se voi ryhtya seka
osoittautuuko tieto hyddylliseksi tartuntaketjujen katkaisussa. Mahdollisesta altistumisesta tiedon
saaneen henkilon kannalta olennaista on, voidaanko altistumistietoa mitenkdan varmentaa,
voidaanko mahdollisiin koronatartuntaa koskeviin huolenaiheisiin vastata riittavasti ja mihin
johtopaatdksiin henkilé paatyy mahdollisen omaehtoisen karanteenin suhteen. Olisi tarkeaa kerata
my06s oppilaitosten ja tyonantajien nakemys siita, voiko henkil6 olla enimmillaan 14 vuorokautta
karanteenia vastaavissa olosuhteissa poissa opetuksesta tai tydsta sovelluksen kautta tulleen, muista
lahteista varmentamattoman tiedon perusteella.]

Mahdolliset yksiloidyt pykalamuutosehdotukset

Ehdotuksenne 43 a §:n muutoksiksi (Terveyden ja hyvinvoinnin laitoksen tehtavit)

Ehdotuksenne 43 b §:n muutoksiksi (Kansanelakelaitoksen tehtavat)

Ehdotuksenne 43 ¢ §:n muutoksiksi (Altistuneiden tunnistusjarjestelman yhteydessa tapahtuva tietojen
kasittely)

Ehdotuksenne 43 d §:n muutoksiksi (Suhde 22 §:ssa sdadettyyn ilmoitusvelvollisuuteen)

Ehdotuksenne 43 e §:n muutoksiksi (Altistuneiden tunnistusjdrjestelmasta saadun altistumistiedon
kasitteleminen)
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Ehdotuksenne 43 f §:n muutoksiksi (Altistuneiden tunnistusjarjestelman toteutuksen ohjaus)

43 f §:ssa sdadetdan, ettd STM ohjaa ja seuraa Kelalle sdadettyjen tehtavien toteutumista. Kela
kuitenkin toimii henkil6tietojen kasittelijana THL:lle ja THL:II3 on suoraan tietosuoja-asetuksesta
tuleva velvollisuus ohjeistaa ja seurata Kelan suorittamaa henkilotietojen kasittelya. STM:n ja THL:n
valisia rekisterinpitajalle kuuluvia vastuita tulisi avata esityksessa tarkemmin.

Muutosehtotus:

"Sosiaali- ja terveysministerid ohjaa ja seuraa Kansaneldkelaitokselle tdssa luvussa saddettyjen
tehtdvien toteutumista. Terveyden ja hyvinvoinnin laitos paattaa rekisterinpitajana
Kansaneldkelaitoksen toteuttamasta henkilotietojen kasittelysta."

Ehdotuksenne 43 g §:n muutoksiksi (Altistuneiden tunnistusjarjestelman tietoturvallisuuden arvioiminen)

Ehdotuksenne 43 h §:n muutoksiksi (Valvonta)

Voimaantulosaannds: Ovatko esityksen voimaantulo- ja voimassaoloajat perusteltuja esityksen
tavoitteiden saavuttamiseksi?

Kylla pasosin
Muut huomiot esityksesta

Mahdolliset muut nakemyksenne esityksesta?

Sovelluksen ja toiminnan nimen tulisi kuvata mahdollisimman selvasti ja yksiselitteisesti toteutusta
ja tavoitteita. "Altistuneen tunnistamissovellus" voi synnyttaa mielikuvan siita, etta sovelluksella
tunnistetaan henkildita ja saattaa herattaa kansalaisissa huolta. Kuvauksen perusteella kyse lienee
ensisijaisesti "altistumisen mahdollisuudesta varoittavasta sovelluksesta".

Tavoitteeksi on mainittu terveydenhuollon toiminnan tukeminen. Tama tavoite toteutuu vain hyvalla
tekniselld ja toiminnallisella toteutuksella. On myds mahdollista, ettd sovelluksella ja siihen liittyvalla
toiminnalla kuormitetaan terveydenhuoltoa ilman, etta silld saavutetaan toivottua hyotya.

Esityksessad on kuvattu avauskoodin voivan sisaltda tiedon siitd, mistd ajankohdasta ldhtien henkil®
on voinut levittda tartuntaa. Kyseinen tieto ei ole yksiselitteinen eikd valttamatta ammattilaisen
tiedossa. Tieto voisi olla esimerkiksi oireiden alkamisajankohta, mutta toisaalta tartuttavuus on
voinut alkaa ennen oireiden alkamista. Lisdksi tartunta voidaan todeta oireettomilla henkil6illa. Nain
ollen kyseinen tieto ei ole luonteva osa "avauskoodia" vaan voisi paremminkin sisaltya tartunnan
saaneelta selvitettaviin oiretietoihin.
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