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joku muu

Kysymyksia esityksen tavoitteista ja vaikutuksista

Voidaanko ehdotetulla altistuneiden tunnistusjarjestelmalla mielestanne tehostaa koronavirusepidemian
tartuntaketjujen jaljittamista ja katkaisua?

Onko esityksessa asianmukaisesti otettu huomioon henkilétietojen ja yksityisyyden suojaan liittyvat
nakokohdat?

Onko esityksesta aiheutuvat taloudelliset vaikutukset arvioitu asianmukaisesti?

Onko esityksesta aiheutuvat muut vaikutukset arvioitu asianmukaisesti?
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Mahdolliset yksildidyt pykalamuutosehdotukset
Ehdotuksenne 43 a §:n muutoksiksi (Terveyden ja hyvinvoinnin laitoksen tehtavit)

Ehdotuksenne 43 b §:n muutoksiksi (Kansaneldkelaitoksen tehtdvat)

Ehdotuksenne 43 ¢ §:n muutoksiksi (Altistuneiden tunnistusjarjestelman yhteydessa tapahtuva tietojen
kdsittely)

Ehdotuksenne 43 d §:n muutoksiksi (Suhde 22 §:ssd sdadettyyn ilmoitusvelvollisuuteen)

Ehdotuksenne 43 e §:n muutoksiksi (Altistuneiden tunnistusjarjestelmasta saadun altistumistiedon
késitteleminen)

Ehdotuksenne 43 f §:n muutoksiksi (Altistuneiden tunnistusjarjestelman toteutuksen ohjaus)

Ehdotuksenne 43 g §:n muutoksiksi (Altistuneiden tunnistusjarjestelman tietoturvallisuuden arvioiminen)

Ehdotuksenne 43 h §:n muutoksiksi (Valvonta)

Voimaantulosdaannds: Ovatko esityksen voimaantulo- ja voimassaoloajat perusteltuja esityksen
tavoitteiden saavuttamiseksi?

Muut huomiot esityksesta

Mahdolliset muut nakemyksenne esityksesta?

Lausunto tartuntatautilain valiaikaista muuttamista koskevasta luonnoksesta hallituksen esitykseksi:
koronavirusepidemian tartuntaketjujen jaljittamista ja katkaisua tehostava altistuneiden
tunnistamisjarjestelma

Amnesty International on maailman suurin ihmisoikeusjarjestd, jonka toiminta perustuu yksittdisten
ihmisten tuelle. Tukijoita on yli 7 miljoonaa, 150 maassa eri puolilla maailmaa. Amnesty on
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poliittisesti ja uskonnollisesti sitoutumaton. Amnesty tyoskentelee kansainvalisesti ihmisoikeuksien,
muun muassa yksityisyyden suojan, puolesta. Amnesty seuraa myos koronavirusepidemian
hillitsemiseksi Suomessa tehtavia ihmisoikeuksiin puuttuvia toimia, kuten jaljittamista koskevaa
lakihanketta.

Amnesty International Suomen osasto lausuu kunnioittavasti seuraavaa:

Luonnoksessa ehdotetaan sdaadettdvaksi koronavirusepidemian tartuntaketjujen jaljittamista ja
katkaisua tehostavasta altistuneiden tunnistusjarjestelmasta. Jarjestelma koostuisi
mobiilisovelluksesta ja taustajarjestelmasta. Sovelluksen kdyttaminen olisi vaestolle maksutonta ja
vapaaehtoista ja sita yllapidettaisiin Terveyden- ja hyvinvoinnin laitoksen lukuun. Esityksessa
saadettaisiin myos jarjestelman kdyton yhteydessa tapahtuvasta henkilotietojen kasittelysta ja
niiden suojasta seka jarjestelman tietoturvallisuudesta. Laki olisi voimassa maaraajan 31.3.2021
saakka.

Sovelluksen kayttoonotto liittyy siirtymiseen niin kutsuttuun hybridistrategiaan, jossa laajamittaisista
rajoitustoimenpiteista siirrytadan kohdennetumpiin toimenpiteisiin ja tehostettuun epidemian
hallintaan testaa, jaljita, erista ja hoida -periaatteen mukaisesti. Tavoitteena on epidemian
hillitseminen mahdollisimman vahan ihmisia, yrityksia, yhteiskuntaa ja perusoikeuksien toteutumista
haittaavasti. My6s EU-komissio on antanut jasenmaille suosituksen mobiiliteknologian kaytosta
koronaviruspandemian hallinnassa ja tuonut esille, ettad sovelluksen toteuttamisen tulee noudattaa
perusoikeuksia ja sen kayton tulisi olla rajoitettu kriisin kestoon.

Amnesty toteaa, etta siirtyminen laajamittaisista ihmisoikeuksien rajoituksista kohdennetumpiin
toimiin on suositeltavaa. Laajalti ihmisoikeuksia rajoittavia toimia ei voitaisi talla hetkellad pitaa
valttdmattomina ja suhteellisina ottaen huomioon viruksen levidmisen hidastuminen. Kuitenkin
ihmisten jaljittamiseen perustuvaan sovellukseen liittyy myos ihmisoikeusloukkausten riski, joka
kohdistuu erityisesti yksityisyyden suojaan. Sovellus, joka tunnistaa ihmisten kontakti-, henkil6- ja
terveystietoja on riskialtis seka tietoturvaongelmille etta tietojen vaarinkaytolle ja voi ilman
asianmukaista arviointia ja valvontaa muuttaa yksityisyyden suojan tulevaisuutta olennaisesti.
Pandemian torjumistoimet eivat saa siirtda Eurooppaa ja sen mukana Suomea pysyvaan
valvontatilaan.

Teknologialla on tarkea rooli koronaviruspandemian hillitsemisessa. Silla voidaan esimerkiksi levittaa
tietoa terveystilanteesta ja edistaa paadsya terveydenhoitoon. Kuitenkin valtioiden
valvontaoikeuksien lisddminen, kuten puhelinten paikantamis- tai kontaktitietoihin paasy, uhkaa
yksityisyyden suojaa, sananvapautta seka kokoontumisvapautta tavalla, joka voi loukata
ihmisoikeuksia ja murentaa luottamusta julkiseen valtaan samalla heikentden myds julkisten
terveystoimien vaikuttavuutta.
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Ihmisoikeudet ovat voimassa my0ds poikkeustilan aikana. Yksityisyyden suojaan puuttuminen voi silti
olla hyvaksyttavaa joissain tilanteissa, kuten maailmanlaajuisen, ihmisten henkea ja terveytta
vakavasti vaarantavan pandemian aikana. Talléinkin ihmisoikeuksiin puuttuminen edellyttas, etta
siitd saadetaan laissa ja sen on oltava valttamatonta ja suhteellista. Toimien on oltava
perusteltavissa kansanterveydellisilld tavoitteilla ja oltava oikeasuhtaisia niihin ndhden. Valtuuksien
on oltava maaraaikaisia ja niitd voidaan jatkaa vain valttamattéman ajan pandemian hillitsemiseksi.
Hallituksen tulee varmistaa, ettd henkil6tietoja, mukaan lukien terveystiedot, kerataan, sailytetdaan
ja kaytetaan yksinomaan pandemian hillitsemiseen. Kerattyja tietoja ei saa kayttaa muihin
tarkoituksiin. Tietojen suojaaminen tietoturvaloukkauksia vastaan on erityisen tarkeas, eika
pandemiaan vastaaminen saa vaarantaa ihmisten digitaalista turvallisuutta. Tiedonkeruu ei saa
myo6skaan toimia massamittaisena tarkkailuna.

Amnesty katsoo, ettei luonnoksessa ole tarkasteltu riittavalla tavalla eri ihmisryhmiin kohdistuvia
vaikutuksia. Tarkasteluun on nostettu vanhukset, vammaiset ja lapset, mutta esimerkiksi
asunnottomia, paperittomia seka etnisia tai kielivahemmistdja ei ole huomioitu. Riskinad on, etta
toimenpiteet ovat tiettyja ryhmia syrjivia ja haittaavat suhteettomasti jo ennestdan marginalisoituja
ihmisryhmia. Hallituksen pitdaa varmistaa, etteivat jaljittamistoimet ja -teknologia edesauta
koyhyydessa eldvien, syrjdytyneiden ja muiden ihmisryhmien syrjintaa, silla riskina on, etta heidan
tarpeensa ja elamansa todellisuus voivat ndyttaytya suuressa kerdysaineistossa vaaristyneina tai
hamartyneina ja niita voi olla helppo tulkita vaarin. Esimerkiksi maahanmuuttajataustaiset
helsinkildiset asuvat muita todenndkdisemmin ahtaasti (25% maahanmuuttajataustaisista, 9%
muista) ja tyoskentelevat valttamattomissa tyotehtdvissa. Tietyt ihmisryhmat voivat myos jaada
lahes kokonaan paitsioon, kuten paperittomat ulkomaalaiset, joilla ei ehka ole halua tai edes
mahdollisuutta sovelluksen kdyttoonottoon. Talla hetkella Suomessa eldville paperittomille
ulkomaalaisille ei kuulu, Helsinkid lukuun ottamatta, maksuton COVID-19-testaus ja hoito, jolloin
sovelluksen tarjoamasta mahdollisuudesta padsta altistumisen jalkeen jo mahdollisen hoidon ja tuen
piiriin ei olisi heille valttamatta hyotya. Lisdksi esimerkiksi asunnottomien kohdalla tulokset saattavat
johtaa heihin kohdistuviin ylimitoitettuihin toimiin, silla heilld ei monestikaan ole mahdollisuutta
itsekaranteenin omaiseen toimintaan. Jaljittamissovellus saattaa siten lisdta entisestdaan kuilua
ihmisoikeuksien toteutumisessa marginalisoitujen ihmisryhmien ja etuoikeutetummassa asemassa
olevien valilla.

Yhdenvertaisuuden takaamiseksi sovelluksen kdyttoonotossa ja kaytdssa tulisi tarjota palveluita eri
kielilla ja lisdksi huomioida sellaiset henkil6t, jotka tarvitsevat esimerkiksi kielen tai digitaalisen
osaamisen vuoksi erityista tukea. Henkildille, joilla ei ole sovelluksen kdayton vaatimia teknologisia
laitteita, tulee mahdollistaa paasy niihin, kuten tarjota ulkoisia bluetooth-valineita sovelluksella.

Yhdenvertaisuuden toteutumiseksi on tarpeen tehdd myods manuaalista kontaktijaljitysta sen
varmistamiseksi, ettei henkild, jolla ei ole sovellusta, jaa testauksen ja hoidon ulkopuolelle.
Sovellustietojen perusteella ei mydskaan saisi tehda laajempia paatoksia esimerkiksi
terveydenhuollon resurssien allokoinnista, silla sovelluksen kaytto saattaa olla vahdisempaa
joidenkin ihmisryhmien parissa.
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Mikali hallitus tekee sopimuksia sovelluksesta tai kdyttdjatiedoista julkisen tai yksityisen sektorin
kanssa, ndiden sopimusten tulee perustua lakiin, olla maaraaikaisia ja sisaltaa oikeusturvakeinot.
Lisdksi niiden olemassaolo seka tarvittavat tiedot on julkistettava, jotta niiden
ihmisoikeusvaikutukset voidaan arvioida. Toimijat on pystyttava saattamaan vastuuseen
mahdollisista ihmisoikeusloukkauksista ja toimia tulee valvoa riippumattoman elimen tehokkaalla
valvonnalla. On myd&s varmistettava, etta dataa ei luovuteta ulkopuolisille tahoille. Valviran ja
tietosuojavaltuutetun roolit tietosuojan valvonnassa ovat tdrkeat, ja niilla tulee olla riittavat resurssit
valvonnan toteuttamiseen. Tietosuojan toteutumisesta on kannatettavaa tehda myos julkinen
arviointi esimerkiksi tietosuojavaltuutetun toimesta.

Luonnoksessa ei mainita sovelluksen kaytosta ulkomailla tai sovelluksen yhteensopivuudesta muiden
maiden vastaavien sovellusten kanssa. Amnesty huomauttaa, ettd kansainvalisessa yhteistydssa on
yhta lailla varmistettava sovellusta kayttavien yksityisyyden suoja. Suomessa kayttoon otettuun
sovellukseen ei saa liittda datanvaihtoa muiden maiden sovellusten kanssa ilman kdyttdjan asiallista
tiedottamista ja suostumusta.

Amnesty pitda tarkeana, ettd luonnoksessa esitetty lakimuutos jaljittamisen mahdollistamiseksi on
maaraaikainen. Esityksessa ei olisi kyse maaraamattomalle ajalle annetusta mahdollisuudesta
ihmisten henkilo-, paikantamis- ja terveystietojen kerdamiseksi, mika on yksi edellytys toimien
hyvaksyttavyydelle.

Amnesty pitdd myos erittdin tarkeana, etta sovelluksen kayttéonotto perustuu vapaaehtoisuudelle,
kuten luonnokseen on kirjattu. Vapaaehtoisuuden toteutuminen sovelluksen kaytdssa tulee myos
kdaytannossa varmistaa. Sovelluksen kayttamatta jattamiseen ei saa liittya rangaistuksia tai syrjintaa
julkisten tai yksityisten tahojen osalta. On valvottava, etta ihmisten yhdenvertaista oikeutta kayttaa
julkisia tai yksityisia palveluita, kdyda toissa tai liikkumista ei rajoiteta sen perusteella, onko
henkil6lla sovellus kdytdssa tai ei. Luonnoksessa todetaan, etta sovelluksen kayttéonoton tulisi olla
riittavan kattavaa, jotta sovelluksesta olisi vaestotasolla hyotya. Mahdolliseksi kayttdjien
tavoitetasoksi mainitaan 60 % vaestostd. Amnesty huomauttaa, etta vaikka luonnokseen on kirjattu
vapaaehtoisuus sovelluksen kayttéonottoon, niin kehottaminen tai kannustaminen sovelluksen
lataamiseen - sen kattavuuden varmistamiseksi - ei saisi muodostua painostamiseksi ja siten
faktisesti pakottamiseksi.

Myds sovelluksen kayttama tietojen hajautusmalli on erittdin suositeltava, silla keskitetyssa
tunnistetietokannassa voidaan nahda olevan runsaasti ongelmia ja riskeja yksityisyyden suojan
kannalta. Kuitenkin kaikkeen arkaluontoiseen henkilttietojen keruuseen liittyy tietosuojariskeja.
Sovellukseen ja sen kayttoon liittyvat yksityisyydensuojariskit ovat oikeutettuja vain, mikali
sovelluksesta saadaan merkittavaa hyotya epidemian torjumisessa. Amnesty pitda tarkeana myos
luonnokseen kirjattua kontaktitietojen ja pseudotunnisteiden poistamista viimeistdaan 14
vuorokauden kuluttua tallentamisesta. Tietoja ei saa sdilyttda yhtaan pidempaan kuin on
valttamatonta.
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Bluetooth-kontaktitietojen hyodyntamista sovelluksessa paikantamistietojen sijaan voidaan myds
pitda suotavana yksityisyyden suojan kannalta. Vaikka hajautettua Bluetooth-kontaktitunnisteiden
kayttoa voidaan pitaa useimmista vaihtoehdoista tietoturvallisimpana vaihtoehtona, on
tunnistettava myos sen kayttoon liittyvat yksityisyydensuojariskit. Bluetooth-kontaktien jaljitysta ei
ole testattu laajasti, eika kaikkia siihen liittyvia yksityisyydensuojariskeja valttamatta tunneta vield
riittavissa maarin. Sovelluksen kayttajille tuleekin tarjota riittavasti tietoa sen kayttoon liittyvista
tietoturva- ja muista mahdollisista riskeista ennen kdyttoonottoa. Tieto tulee antaa kayttajille
helposti ymmarrettavassa muodossa. Sovelluksen kayttajilla tulee olla mahdollisuus hallita
henkil6tietojaan ja antamiaan suostumuksia mahdollisimman helposti ja kootusti. Mahdollisista
tietosuojavuodoista on tiedotettava kayttajia viipymatta.

Lisaksi kayttajatietojen pseudonymisointi on keskeista yksityisyydensuojan kannalta. Sovelluksen
kayttéonotossa ja valvonnassa tulee varmistaa, ettei pseudonymisoituja kayttajatietoja ole
mahdollista missdaan vaiheessa yhdistaa henkilotietoihin henkildiden tunnistamiseksi. Tietoa toisista
sovelluskayttajista tulee antaa sovelluksen kayttajille vain anonymisoidusti ja vain sen verran kuin on
valttamatonta epidemian levidmisen torjumiseksi.

Tartuntatautilain 60 §:n mukaan tartuntatautildaakarilla on oikeus asettaa henkil6 karanteeniin
todetun tai perustellusti epaillyn altistuksen perusteella. Karanteeniin asettaminen ei kuitenkaan voi
perustua vain sovelluksesta saataviin tietoihin, silla bluetooth-kontaktitunnisteiden tarkkuutta ja
siten luotettavuutta altistuksen maarittamisessa ei voida taata. Bluetooth-signaali ei esimerkiksi
tunnista onko kontakti tapahtunut sisa- vai ulkotiloissa, eika valttamatta erota ohutta seinaa
bluetooth-kontaktien valilla. Liikkumisvapauden rajoittamistoimien tulee olla osoitetusti
valttamattomia ja suhteellisia.

Ihmisoikeuksien toteutumisen nakokulmasta lakiesityksessa on oleellista, etta kayttajien
yksityisyyden suojaa suojellaan riittavasti. Amnesty katsoo, etta luonnos padosin huomioi
yksityisyydensuojan vaatimat varotoimet. Kaikkia sovellukseen liittyvia riskitekijoita yksityisyyden
suojan kannalta ei kuitenkaan tunneta viela tdssa vaiheessa. Sen vuoksi tehokas riippumaton
valvonta ja arviointi on keskeista. Lisdksi tulee huomioida haavoittuvien ryhmien tarpeet ja turvata
vhdenvertaisuus. Sovelluksen kaytto tai paatos olla kdayttamatta sovellusta ei saa vaikuttaa
vhdenvertaiseen oikeuteen kayttaa palveluita, liikkua vapaasti tai tyoskennella.

Sato Mariko
Amnesty International Suomen osasto
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