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Kysymyksia esityksen tavoitteista ja vaikutuksista

Voidaanko ehdotetulla altistuneiden tunnistusjarjestelmalld mielestanne tehostaa koronavirusepidemian
tartuntaketjujen jaljittamista ja katkaisua?

Kylla padosin [Tunnistusjarjestelma voi tehostaa tartuntojen katkaisuja, koska sovellus tarjoaa
mahdollisuuden tavoittaa nopeammin tartunnalle altistuneet henkil6t ja saada heille tarvittavat
ohjeet jatkokontaktien valttamiseksi ja yhteydenottamiseksi terveydenhuoltoon. Ratkaisuun sisaltyy
kuitenkin paljon riskeja, joiden hallitseminen on tarkeda, jotta tavoitellut hyédyt voidaan saavuttaa.
Tavoitteiden saavuttamiseen vaikuttaa erityisesti kansalaisten kayttaytyminen (mm. sovelluksen
ladanneiden ja sita tarkoituksenmukaisesti kdyttaneiden henkil6iden méaara) ja luottamus
sovelluksen toimivuutta, tietoturvaa ja -suojaa kohtaan seka sovelluksen helppokayttoisyys
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(sisdltaen saavutettavuuden). Toimeenpanossa on kiinnitettava erityistda huomioita
kansalaisviestintdan ja kansalaisille tarjottaviin tukipalveluihin sovelluksen asentamisen ja kayton
osalta. Sote-ammattilaisten perehdyttaminen sovelluksen kaytostd ja hyodyista on valttamatonta.
Terveydenhuollon ammattilaisten rooli on tukea kansalaisia sovelluksen kayttéonotossa (ohjata ja
informoida kansalaisia). Terveydenhuolto on luonteva ymparisto, jossa kohdataan kansalaisia, joten
terveydenhuollon mukaan ottaminen kdyttdonoton suunnitteluun ja toteutukseen on
kannatettavaa. Kansallisten toimijoiden tulee tukea terveydenhuollon ammattilaisia tarjoamalla mm.
koulutusta, ohjeita ja tuottamalla kansalaisille jaettavaa materiaalia. Tartuntaketjujen jaljittamiseen
jarjestelma tuo vain vahaisesti tukea eika korvaa terveydenhuollon jaljitystehtdvia. Esitysluonnoksen
perusteella jarjestelma ei kiinnity muiden Covid-19-pandemiaan liittyvien prosessien ja
hoitosuunnitelmien kehittamiseen esim. Kanta-palvelujen avulla tapahtuvan tiedonkeruun avulla.]

Onko esityksessa asianmukaisesti otettu huomioon henkilétietojen ja yksityisyyden suojaan liittyvat
nakékohdat?

Ei padosin
Onko esityksesta aiheutuvat taloudelliset vaikutukset arvioitu asianmukaisesti?

Ei pddosin [Esityksessa on pyritty arvioimaan jaljitysjarjestelman kehittamisen kustannukset, mutta
siina ei ole arvioitu jarjestelman yllapidosta aiheutuvia jatkuvia kustannuksia eikd muutoinkaan
Kelan tehtavistd aiheutuvia kustannuksia. Kelalle osoitettava tehtavat edellyttdavat rahoituksen
jarjestamistd ja turvaamista koko jarjestelman elinkaaren ajan. Epaselvaksi jad myos se, onko
jarjestelman tarkoitus olla kaytettavissa mahdollisissa tulevissa vakavissa epidemioissa ja
pandemioissa. Jarjestelman kaytdn paattyminen maaliskuussa 2021 tulisi arvioida myds
mahdollisten tulevien epidemioiden kannalta. Varsinaiset kustannushyodyt ovat saavutettavissa
vasta, jos epidemia jatkuu tai jarjestelmaa tai sen osia voidaan hyodyntaa mahdollisissa tulevissa
epidemioissa tai muissa kayttotarkoituksissa.]

Onko esityksesta aiheutuvat muut vaikutukset arvioitu asianmukaisesti?
Kylla padosin [-]
Mahdolliset yksiloidyt pykalamuutosehdotukset

Ehdotuksenne 43 a §:n muutoksiksi (Terveyden ja hyvinvoinnin laitoksen tehtavit)

THL vastaa altistuneiden tunnistusjarjestelman rekisterinpitdajana mm. rekisterdidyn oikeuksien
toteuttamisesta. Pykalasta tai sen perusteluista ei kdy ilmi, miten tama kaytannossa toteutetaan.

Rekisterdidyn informoinnilla on tunnistusjarjestelman toiminnan ja yksildiden henkil6tietojen suojan
kannalta keskeinen merkitys. Laissa tai vahintdadan THL:n toiminnallisissa vaatimuksissa tulee ottaa
kantaa mm. siihen, missa kohtaa prosessia rekisterdity informoidaan, mika on informoinnin sisalto ja
tuleeko annetusta informoinnista tallentua tieto jonnekin.

Luonnoksesta ei kdy myodskaan ilmi, miten esim. rekisterdidyn tietopyynnot kasitelladn. Tiedot eivat
ole THL:n hallussa, joten THL vahintaan tarvitsee henkilotietojen kdsittelijana olevalta Kelalta tédhan
apua. On myo6s huomattava, etta jos tietoja sdilytetdadn vain 14 paivaa, rekisterdidyn oikeus paasta
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tietoihin ei tule kaytannossa toteutumaan. Voisi harkita, olisiko tarpeen ”arkistoida” tiedot taman
jalkeen tietyksi ajaksi, siten ettd ne eivat olisi aktiivisessa kaytossa, mutta olemassa rekisterdidyn
tietopyyntdja ja myos muuta jalkikateisvalvontaa (Valvira 43 h §, TSV, laillisuusvalvonta) varten.

Esityksessa ei ole todettu mitdaan tietojen kasittelyyn liittyvasta lokitietojen keraamisesta.
Tiedonhallintalaki edellyttaa tietojen kayton ja luovutuksen lokittamista ja myos tietosuojalaissa
lokitus mainitaan suojatoimena erityisiin henkilotietoryhmiin kuuluvien tietojen kasittelyn
vhteydessa. Lokitiedoille tulisi maaritella sailytysaika siten, etta tietojen kasittelyn jalkikateisvalvonta
on mahdollista (vrt. potilasasiakirja-asetus). Lokitietojen rekisterinpitdjyys ja oikeudet lokitietoihin
tulisi my6s maaritella.

Ehdotuksenne 43 b §:n muutoksiksi (Kansaneldkelaitoksen tehtédvit)

43 a §:n mukaan altistuneiden tunnistusjdrjestelma koostuu mobiilisovelluksesta ja siihen liittyvasta
taustajarjestelmasta (altistuneiden tunnistusjarjestelma). Kela vastannee taustajarjestelman
yllapidosta, ei mobiilisovelluksen yllapidosta. Pyydetdan kiinnittamaan huomiota terminologian
yksiselitteisyyteen: kdytanndssa Kela voisi vastata vain taustajarjestelman yllapidosta, mutta ei
mobiilisovellusten (kansalainen, ammattilainen) yllapidosta, mikali Kelan asiantuntijat eivat osallistu
tiiviisti my0s sovellusten kehittamiseen.

Kelalla tulee henkilotietojen kasittelijana olla tarvittavat oikeudet kasitelld tunnistusjarjestelmassa
olevia tietoja palvelun teknisen yllapidon, virheenselvittelyn sekda muiden kokonaisuuteen liittyvien
tehtavien (esim. avustamisen rekisterdidyn oikeuksien toteuttamisessa) yhteydessa.

Esityksesta ei kdy ilmi, onko THL:n ja Kelan vastuita tarkoitus tasmentaa rekisterinpitdjan ja
henkilotietojen kasittelijan sopimuksella henkilotietojen kasittelysta (tietosuoja-asetus 28 artikla) tai
mika on THL:n rekisterinpitdjan rooli (43 a § 1 ja 3 mom.) ja STM:n ohjausrooli (43 f) Kelan tehtavien
hoidon ohjauksessa.

Altistumistiedoilla tarkoitettaneen tassa 43 ¢ §:n 2 mom. 5 kohdassa tarkoitettuja
yvhteydenottopyyntdja, eika 4 kohdassa tarkoitettuja tietoja altistumisesta, koska nama tiedot eivat
ole Kelan hallussa henkilttietojen kasittelijana, vaan kayttdjan mobiililaitteella. 43 e §:ssa sadadetty
tietojen luovuttamisoikeus koskee ainoastaan 5 kohdassa tarkoitettuja tietoja, ei altistumistietoja.
43 b § 1 mom. toinen virke ja 43 ¢ §:n 3 mom. 1 virke ovat siten sisalloltaan keskenaan ristiriidassa.

Ehdotuksenne 43 c¢ §:n muutoksiksi (Altistuneiden tunnistusjarjestelman yhteydessa tapahtuva tietojen
kasittely)

Osa tunnistusjarjestelmaan tallennetuista tiedoista on kayttdjan mobiililaitteella ja osa Kelan
yllapitdmassa taustajarjestelmassa. Onko ajateltu, ettd THL mobiilisovelluksen tarjoajana olisi my0s
kayttadjien mobiililaitteella olevien tietojen rekisterinpitaja? Mika olisi talléin mobiilisovelluksen
toimittajan rooli, henkil6tietojen kasittelija (vrt. Kela)?
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Jos tietoja sailytetaan vain 14 paivaa, rekisterdidyn oikeus paasta tietoihin ei tule kdytanndssa
toteutumaan. Voisi harkita, olisiko tarpeen "arkistoida” tiedot taman jalkeen tietyksi ajaksi, siten
ettd ne eivat olisi aktiivisessa kdytossa, mutta olemassa rekisterdidyn tietopyyntdja ja myos muuta
jalkikateisvalvontaa (Valvira 43 h §, TSV, laillisuusvalvonta) varten.

Ehdotuksenne 43 d §:n muutoksiksi (Suhde 22 §:ssa sdadettyyn ilmoitusvelvollisuuteen)

Ehdotuksenne 43 e §:n muutoksiksi (Altistuneiden tunnistusjarjestelmasta saadun altistumistiedon
késitteleminen)

Ehdotuksenne 43 f §:n muutoksiksi (Altistuneiden tunnistusjarjestelman toteutuksen ohjaus)

Esityksesta ei kay ilmi, mika on THL:n rekisterinpitdjan rooli (43 a § 1 ja 3 mom.) ja STM:n ohjausrooli
(43 f) Kelan tehtdvien toteutumisen ohjauksessa.

Ehdotuksenne 43 g §:n muutoksiksi (Altistuneiden tunnistusjarjestelman tietoturvallisuuden arvioiminen)
Arviointi koskee kaiketi seka mobiilisovellusta etta taustajarjestelmaa.

Myds mobiilisovelluksen ja taustajarjestelman yhteentoimivuus tulee varmistaa ennen
kayttoonottoa.

Esityksesta ei kdy selkeasti ilmi, katsotaanko tietosuoja-asetuksen mukainen tietosuojan
vaikutustenarviointi tehdyksi jo lain valmistelun yhteydessa vai tuleeko rekisterinpitdjan tehda
arviointi viela erikseen.

Ehdotuksenne 43 h §:n muutoksiksi (Valvonta)

Valviralle tulisi saataa tarvittavat tiedonsaantioikeudet valvonnan toteuttamiseksi.
Mobiilisovelluksen toimittajan valvonta/rooli?

Jalkikateisvalvontaa (Valvira, TSV, laillisuusvalvonta) varten tunnistusjarjestelmaan tallennettuja
tietoja tarvittaneen 14 paivaa pidemmalta ajalta ja myos lokitiedot tulisi kerata valvontaa varten.

Voimaantulosdaannds: Ovatko esityksen voimaantulo- ja voimassaoloajat perusteltuja esityksen
tavoitteiden saavuttamiseksi?

Ei padosin [Pilottikaytto todellisilla kayttajilla tarkoittaa tuotantokaytdn aloittamista elokuun alussa.
Aikataulutavoite on erittdin kunnianhimoinen, ja esityksessa tulisi varautua jarjestelman
vaiheittaiseen kayttéonottoon ja kaytettavien sovellusten versioimiseen ja paivittymiseen lain
voimassaolon aikana. ]

Muut huomiot esityksesta

Mahdolliset muut nakemyksenne esityksesta?
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Kelan arvion mukaan sovellus voi tukea tartuntaketjujen katkaisua ilmoittamalla kansalaiselle
mahdollisesta altistumisesta (kansalaisten osallistaminen). Tartuntaketjujen jaljittamiseen
jarjestelma tuo vain vahan tukea eika korvaa terveydenhuollon jaljitystehtavia.

Esityksessa esitetdan THL:lle ja Kelalle osittain paallekkaisia tehtavia. Molemmille organisaatioille on
esitetty jarjestelman yllapidon tehtavia. Teknisesta tietojarjestelmasta puhuttaessa yllapidolla
tarkoitetaan vaihetta, jossa jarjestelma/palvelu on jo otettu kdyttoon. Vaihe ei sisalla jarjestelmén
suunnittelua, toteuttamista eika kehittamista. Yllapidon tehtdvien hoitaminen edellyttaa kuitenkin
hyvaa ymmarrysta sovelluksen ja koko jarjestelman toiminnasta, joten Kelan ja valittavan toimittajan
valisen vuoropuhelun tulee olla tiivista ja jatkuvaa. Tuotteen kehittdminen jatkuu aina koko
jarjestelman elinkaaren ajan, myos yllapitovaiheen ajan.

Esitysta tulisi tarkentaa kasitteiden osalta. Jarjestelma koostuu todellisuudessa kolmesta
kokonaisuudesta; kansalaisen kayttamasta sovelluksesta, ammattilaiskayttoliittymasta seka
taustajarjestelmasta. Ammattilaiskayttoliittyma tulisi lisata esityksessa osaksi jarjestelma
kokonaisuutta. Nyt esitetyn perusteella Kela voisi vastata vain taustajarjestelméan yllapidosta, mutta
ei mobiilisovellusten (kansalainen, ammattilainen) yllapidosta.

Esityksessa on kuvattu THL:n ja Kelan tehtavat, mutta mobiilisovelluksen toimittajan tehtavista ja
vastuista ei ole todettu mitdan. Talta osin esitysta on syyta tasmentaa.

Esityksessa on pyritty arvioimaan jaljitysjarjestelman kehittdmisen kustannukset, mutta siina ei ole
arvioitu jarjestelman yllapidosta aiheutuvia jatkuvia kustannuksia eikd muutoinkaan Kelan tehtavista
aiheutuvia kustannuksia. Kelalle osoitettava tehtdvat edellyttavat rahoituksen jarjestamista ja
turvaamista koko jarjestelman elinkaaren ajan.

Mustonen Mia
Kansaneldkelaitos
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