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Kysymyksia esityksen tavoitteista ja vaikutuksista

Voidaanko ehdotetulla altistuneiden tunnistusjarjestelmalla mielestanne tehostaa koronavirusepidemian
tartuntaketjujen jaljittamista ja katkaisua?

Kylla [Esityksessa puhutaan koko ajan "altistuneiden tunnistusjarjestelmasta". Tama on
harhaanjohtavaa. Kyse on teknisesta kontaktijaljityksesta eli mahdollisesti altistuneiden
jaljitysjarjestelmasta. Ero on oleellinen: tieddmme etta kaytetty BLE-teknologia (Bluetooth Low
Energy mika on Bluetooth-alispesifikaatio) antaa vaistamatta myos vaaria positiivisia. Tallaisen
ilmoituksen oikeusturva erityisesti annettaessa puhelimitse karanteenimaarays joutuu vaaraan jos
muodostuu virheellinen kuva siitd mita jarjestelman ilmoitus mahdollisesta altistuksesta
tosiasiallisesti tarkoittaa. Lainsaadannon tulee olla tarkkarajaista. ]

Onko esityksessa asianmukaisesti otettu huomioon henkil6tietojen ja yksityisyyden suojaan liittyvat
nakékohdat?
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Kylla paaosin [Jarjestelman luotettavuus riippuu ohjelmistojen lahdekoodien julkisuudesta.
Sovelluksen kaikkien osien ldhdekoodin tulee olla avointa lahdekoodia tai julkisesti katselmoitavissa.
Esityksesta puuttuu kokonaan maininta siitd kuka toteuttaisi EU:n yleisen tietosuoja-asetuksen 35
artiklan edellyttaman tietosuojaa koskevan vaikutustenarvioinnin. Sita tehtdessa tulee olla jo kasitys
kaytettavasta ohjelmistosta ja teknologia-alustasta.]

Onko esityksesta aiheutuvat taloudelliset vaikutukset arvioitu asianmukaisesti?

Kylla paaosin [Vaikka kunnille ja sairaanhoitopiireille ei tule uusia tehtavia, jarjestelman tuottama
tieto lisda manuaalisesti tehtdavan kontaktijaljityksen maaraa. Tasta koituu kustannuksia.]

Onko esityksesta aiheutuvat muut vaikutukset arvioitu asianmukaisesti?

Ei pddosin [Kansainvalisen yhteistydn kannalta on kdytanndssa valttamatonta edellyttaa etta
sovelluksen osat on lisensoitu jollain avoimen lahdekoodin lisenssilla: mitdan muuta yhta tehokasta
keinoa hyodyntaa joustavasti muiden maiden tekemaa ohjelmistokehitysta ja samalla kontribuoida
siihen ei ole. Toisten tekemédn kehitystyon hyédyntaminen ilman ettd kontribuoidaan jotain takaisin
on erityisesti kasilld olevan ongelman kaltaisessa tilanteessa yksiselitteisesti moraalitonta.]

Mahdolliset yksiloidyt pykalamuutosehdotukset
Ehdotuksenne 43 a §:n muutoksiksi (Terveyden ja hyvinvoinnin laitoksen tehtavit)

1 momentin "Altistuneiden tunnistusjarjestelma" korvattakoon ilmaisulla "altistustilanteiden
jaljitysjarjestelma".

2 momenttiin tdydennys jarjestelman kerdaman datan poistamisesta: "...jarjestelma on

kaytossa" muotoon "...jarjestelma ja kaikki sen kaytosta keratty henkil6- ja muu tieto on kaytossa
vain..."

2 momenttiin tdydennys: Jarjestelman kerdamia tietoja ei saa kayttaa muuhun kuin COVID-19 -
epidemian hillitsemisen tarpeisiin.

Ehdotuksenne 43 b §:n muutoksiksi (Kansaneldkelaitoksen tehtéavit)

Ehdotuksenne 43 ¢ §:n muutoksiksi (Altistuneiden tunnistusjarjestelman yhteydessa tapahtuva tietojen
kasittely)

4 momentti "Tiedot on kuitenkin poistettava viimeistaan, kun altistuneiden tunnistusjarjestelma"
muotoon "Kaikki jarjestelman avulla keratty ja tieto on poistettava kaikista tietojarjestelmista
viimeistaan, kun..."
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Perustelu: tiedot eivat saa jadda kummittelemaan esim. sairaanhoitopiirien jarjestelmiin ja niista
tehtyihin varmuuskopioihin.

Ehdotuksenne 43 d §:n muutoksiksi (Suhde 22 §:ssa sdaadettyyn ilmoitusvelvollisuuteen)

Ehdotuksenne 43 e §:n muutoksiksi (Altistuneiden tunnistusjadrjestelmasta saadun altistumistiedon
kasitteleminen)

Ehdotuksenne 43 f §:n muutoksiksi (Altistuneiden tunnistusjarjestelman toteutuksen ohjaus)

Ehdotuksenne 43 g §:n muutoksiksi (Altistuneiden tunnistusjarjestelman tietoturvallisuuden arvioiminen)

Pykalan otsikko "Altistuneiden tunnistusjarjestelman tietoturvallisuuden arvioiminen" muotoon
"Altistuneiden tunnistusjarjestelman tietoturvallisuuden ja tietosuojavaikutusten arvioiminen"

Lisatdan momentti siitd mika viranomainen vastaa tietosuojavaikutusten arvioinnista.
Ehdotuksenne 43 h §:n muutoksiksi (Valvonta)

Lisays: valvontaa tekevalld henkildlla tulee olla tehtdvaan vaadittava tieto ja taito.

Esittelytekstiin kuvaus vaadittavasta tietoturvan osaamistasosta esimerkiksi kdyttden yleisesti
kaytossa olevia sertifikaatteja.

Voimaantulosaannds: Ovatko esityksen voimaantulo- ja voimassaoloajat perusteltuja esityksen
tavoitteiden saavuttamiseksi?

Ei [Todenndkoisesti pandemia jatkuu epidemiana vield pitkdlle vuoden 2021 puolelle.]

Muut huomiot esityksesta

Mahdolliset muut ndkemyksenne esityksesta?

Lain perusteluihin tulee kirjata se, etta tarkoitus on kayttaa hajautettua jarjestelmaa, jossa mitaan
muita henkil6tietoja kuin 1) sovelluksen kdyttajan antamia nimi-, -yhteys, kotipaikka ja muita tietoja
ja 2) testauksessa infektoituneiksi varmistettujen henkildiden kayttadmista sovelluksista saatuja
pseudonymisoituja tunnisteita.

Jarjestelmasta on sitd enemman hyotya mitda useampi sen asentaa. On hyva ettd jarjestelmasta
vastaisi THL ja sen tehtdva on ehdotuksessa maaritelty tarkkarajaisesti myos tehtavan ajallisen
keston suhteen. Arvioitaessa kasilla olevan, yksityisyydelle mahdollisesti hyvin haitallisen
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ohjelmistokokonaisuuden luotettavuutta olennaisinta on ohjelmistot itse eika niita hallinnoiva
viranomainen. Viitteelld "ohjelmisto toimii tavalla X" ei ole validiteettia jos ohjelmiston |dhdekoodia
ei ole saatavana tarkasteltavaksi. Siksi luottamuksen saavuttamiseksi on valttamatonta etta kaikki
jarjestelman ohjelmistokomponentit on joko lisensoitu jollain avoimella ohjelmistolisenssilla kuten
DP-3T joka on kasityksemme mukaan todenndkaoisin ehdokas kaytettavaksi jarjestelmaksi. Kaikkien
jarjestelman ohjelmistojen lahdekoodin avoimuus ja/tai julkisuus on kirjattava perustelutekstiin.
Lisdksi tulee kirjata etta kaikki jarjestelman tietoturvallisuutta koskevat auditointi- ja muut asiakirjat

ovat julkisia.

Lakiin tulee saataa kielto antaa tartuntatautilain mukaisia karanteeni- tai muita vastaavia paatoksia
pelkastdan jarjestelman antaman tiedon nojalla. Jo nyt karanteeniin maaratyt joutuvat odottamaan
pahimmillaan viikkokausia tartuntatautiladkarin virallista paatosta eivatka voi sina aikana hakea lain
tarkoittamaa paivarahaa. Jos kieltoa ei ole, on vaarana etta sovelluksen ja jarjestelman kautta
saatuja mahdollisesti tartunnan saaneita roikotetaan jonossa odottamassa haastattelua.

Aarnio Elias
Electronic Frontier Finland - Effi ry - Elias Aarnio, varapuheenjohtaja
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