Lainsaadanto ja hallinto/Yrityslainsaadanto
Markku Rajamaki

Sisaministerion rajavartio-osastolle Lausunto 1(4)
rajavartiolaitos@raja.fi
VPRVLEoikeudellinenosasto@raja.fi

26.5.2023

Elinkeinoelaman keskusliitto EK:n lausunto luonnoksesta hallituksen esitykseksi Raja-
vartiolaitoksen rikostorjuntalain muuttamiseksi

Kiitamme lausuntomahdollisuudesta ja toteamme seuraavaa:

Yleista

Esityksen tavoitteet ovat kannatettavia. Myds useissa kohdin esitetyt
tarkennukset sdénnoésten tulkinnanvaraisimpiin kohtiin ovat tervetulleita
ja tdsmentavat sddnnoksia oikeusvarmuutta lisdavasti.

Keskitymme lausunnossamme erityisesti niihin esityksen kohtiin, jotka
liittyvat yrityksille osoitettaviin tietopyynt6ihin tai muihin toimenpiteisiin.
Lausumamme asiat ovat samoja, joita olemme painottaneet aiemmin
pakkokeinolain 10 luvun ja poliisilain 5 luvun saannoksia uudistetta-
essa.

Yritysvaikutukset

Kiinnitamme huomiota siihen, ettei esityksessa ole ollenkaan tarkastelu
esityksen yritysvaikutuksia, ennen kaikkea vaikutuksia teleoperaattorei-
hin, jotka ovat esityksen vaikutusten kannalta keskeisin kohderyhma.
Tama ei mielestamme edusta hyvaa lainvalmistelukaytantoa.

Kokonaisuutena teleoperaattoreille osoitettujen televalvontapyynt6jen
maara on kasvanut huomattavasti viime vuosien aikana. My6s jo ennen
nyt esitettyd muutosta telepakkokeinojen kohteena olevien liittymien
maara on kasvanut vuositasolla selvasti enemmaén kuin telepakkokei-
nojen kohteena olevien henkildiden lukuma&éara. Tama on lisdnnyt tele-
operaattoreille viranomaisten avustamisesta aiheutunutta hallinnollista
taakkaa ja kustannuksia. Paaosa kasvusta toki selittyy muiden viran-
omaisten kuin Rajavartiolaitoksen pyynnailla.

Esityksen tarkoittamat muutokset tulevat aiheuttamaan pyyntdjen koh-
teena oleville teleoperaattoreille aiempaa enemman hallinnollista li-
sataakkaa.
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Lain 18 8:n esitetyt muutokset

Yritysvaikutusten kannalta merkittavin ja samalla juridisesti hankalin on
nahdaksemme lain 18 8:n 4 momenttia koskeva muutos, jossa sen 6
kohta ehdotetaan poistettavaksi. Taman takia jatkossa tietojen hankki-
mista koskevassa vaatimuksessa ja paatoksessa ei enaa lueteltaisi
erikseen kaikkia niita telepaatelaitteita tai -osoitteita, joita vaatimus tai
paatos koskee, vaan tuomioistuin voisi myontaa luvan viesteihin, jotka
ovat lahtoisin epaillyn hallussa olevasta tai hdnen oletettavasti muuten
kayttamasta teleosoitteesta tai telepaatelaitteesta taikka vastaanotetta-
vina tallaiseen laitteeseen néita osoitteita tai laitteita yksildimatta. Muu-
toksen voimaantulon jalkeen Rajavartiolaitoksen ei tarvitsisi hakea erik-
seen yksittaisia lupia myoskaan sellaisille henkilon hallussa oleville te-
leosoitteille tai -laitteille, jotka selviavat vasta luvan myontamisen jal-
keen.

Epaillyn ollessa tuntematon telekuuntelua ja telekuuntelun sijasta toimi-
tettavaa tietojen hankkimista koskevassa vaatimuksessa ja paatok-
sessa olisi 18 §:n 4 momentin 2 kohdan mukaan edelleen mainittava
toimenpiteen kohteena oleva teleosoite tai telepaatelaite. Vaatimus ja
paatos tulisi kuitenkin kohdistaa teleosoitteen tai telepaételaitteen si-
jasta tiettyyn henkiloon valittomasti sen jalkeen, kun rikoksesta epailty
pystytadn nimeamaan.

Aiempaan verrattuna jaisi talldin aiempaa laajemmin esitutkintaviran-
omaisen harkittavaksi, mihin teleosoitteeseen tai paatelaitteeseen pak-
kokeinoa kaytetaan, kun hakemus pakkokeinojen kayttamisesta tiettyyn
epailtyyn on hyvaksytty.

Tama vaikuttaa luonnollisten henkildiden oikeuksiin kohdistuviin riskei-
hin. Pykalaan ehdotetusta muutoksesta ei myodskaan saisi aiheutua li-
satyota teleoperaattoreille, vaikka lienee todennékdista, ettd muutok-
sen takia telekuuntelua tullaan kohdistamaan jossain maarin aiempaa
useampaan liittymaan. Tama maarittda operaattoreille aiheutuvaa ty6-
maarad enemman kuin epailtyjen henkildiden lukumaara.

Viestinnén luottamuksellisuutta ei myoskaan tule vaarantaa epaselvalla
kayttgjatiedolla. Kun esitetyn muutoksen jalkeen hakemuksen koh-
teena olevia telepaatelaitteita tai -osoitteita ei enda tarvitsisi yksiloida,
tuomioistuinkaan ei enaa voisi varmistua siitd, milla perusteilla niiden
voidaan katsoa olevan epadillyn hallussa. Nain olisi niissakin tapauk-
sissa, joissa liittymat ovat jo tiedossa lupaa haettaessa. Talldink&an
niita ei tarvitsisi jatkossa yksiloida, jos epailty on tiedossa, mité voidaan
menettelyné perustellusti oudoksua.

Kun Rajavartiolaitokselle esitutkintaviranomaisena jaa nain huomatta-
vasti aiempaa enemman harkintavaltaa, esitetyt muutokset alleviivaa-
vat mielestamme tarvetta miettid, miten Rajavartiolaitoksen toimintaa
tdsséa suhteessa valvotaan ja onko valvonta riittdvaa.
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Lain 23 8:n esitetyt muutokset

Mita tulee lain 23 §:48n esitettyihin muutoksiin, niiden tavoitteet ovat
mielestamme perusteltuja. Saanndksen perusteluissa (esityksen s. 15)
todetaan kuitenkin, etta johtuen mm. siitd, etté verkossa esiinnytaan
usein nimimerkilla, ettéa verkossa toteutettujen peitellyn tiedonhankin-
nan toimenpiteiden dokumentointi on helpompaa kuin fyysisessa maail-
massa ja etta tietoverkkoymparistossa ei ole myodskaan tavanomaisen
peitellyn tiedonhankinnan mahdollisia turvallisuusriskeja ja nain "tieto-
verkossa suoritettavalle peitellylle tiedonhankinnalle olisi perusteltua
olla alempi kynnys kuin muulle peitellylle tiedonhankinnalle.” Halu-
amme painottaa sitd, etta merkittdvassa maarin yksityisyyden suojaan
kuuluvaa ihmisten toimintaa tapahtuu nykyisin tietoverkoissa. Tasta na-
kokulmasta on vaikea hyvaksya kategorista ajatusta siita, etta yksityi-
syyden suojaan puuttuvien toimien kynnys saisi olla tietoverkoissa
alempi kuin muutoin.

Teleyrityksen oikeus korvaukseen
Haluamme myds tasséa yhteydessa kiinnittdd huomiota olemassa ole-
vaan epakohtaan esitykseen liittyvdssad muussa lainsaadannossa.

Sahkdisen viestinnan palveluista annetun lain 299 8§:n mukaan teleyri-
tykselld on oikeus saada valtion varoista korvaus yksinomaan viran-
omaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjel-
mistojen investoinneista ja yllapidosta aiheutuneista valittdmista kus-
tannuksista. Kuten olemme aiemminkin lausuneet, pidamme erittain
tarkeand, etta sdantelya tulisi muuttaa siten, etta teleyrityksilla olisi aina
oikeus taysimaaraiseen korvaukseen kaikista viranomaisten avustami-
sesta aiheutuneista kustannuksista, myos henkilostokustannuksista.
Henkilostokustannusten korvattavuus poistettiin laista tietoyhteiskunta-
kaarta saadettaessa. Siihen saakka myds ne tuli korvata.

Telekuuntelun kayttdalaa on laajennettu sittemmin useita kertoja ja
mm. tiedustelulait on saatettu voimaan. Asiaan liittyvien viranomais-
pyyntdjen volyymi on myds oleellisesti kasvanut siité ajasta, kun kysei-
nen korvaussadnnos on sédadetty ja sen perusteet pohdittu, kuten
edella olemme jo todenneet. Mybhemman lainsaadanto- ja volyymike-
hityksen valossa korvaamattomuutta on pidettava isona epakohtana.
Lisasaantelya on tullut ja tulossa myds EU-tasolta.

Korvauskysymykseen on yleiselld tasolla kiinnittdnyt huomiota myds
eduskunnan liikkenne- ja viestintavaliokunta lausunnossaan LiVL 1/2022
vp, jonka se antoi komission ehdotuksista tietoverkkorikollisuutta kos-
kevan yleissopimuksen toisen lisapoytakirjan allekirjoittamista ja ratifioi-
mista koskeviksi neuvoston paatoksiksi eduskunnalle annetusta valtio-
neuvoston kirjelméasta U 77/2021 vp. Valiokunta totesi, etta palveluntar-
joajilla tulee aina olla oikeus taysimaaraiseen korvaukseen viranomai-
sen avustamisesta ja erityisesti, jos maarays tulee muun kuin sijainti-
valtion viranomaiselta. Valiokunta on samoin jo aiemmin asiasta E
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131/2018 vp antamassaan lausunnossa LiVL 2/2019 vp katsonut, etta
palveluntarjoajille ei saa syntyd kohtuuttomia kustannuksia mahdolli-
sista lisdvelvoitteista.

Tietoliikenteen ja tietotekniikan liitto FiCom ry:n selvityksen mukaan
korvausjarjestely poikkeaa esimerkiksi Itavallassa, Saksassa, Rans-
kassa, Italiassa, Alankomaissa, Ruotsissa ja Isossa-Britanniassa vallit-
sevista kaytannoista, joissa operaattorit saavat korvauksen myods hen-
kildstokustannuksista.

Kunnioittavasti
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