LUONNOS

Hallituksen esitys eduskunnalle laiksi rikostorjunnasta Rajavartiolaitoksessa annetun lain
muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi rikostorjunnasta Rajavartiolaitoksessa annettua lakia.
Muutokset koskevat erdité salaisia tiedonhankintakeinoja ja niiden kayton edellytyksia.

Salaisena tiedonhankintakeinona toteutettavan televalvonnan lupaa ei endé jatkossa 1dhtdkoh-
taisesti rajoitettaisi vain tiettyihin luvan hakemisen hetkelld tiedossa oleviin teleosoitteisiin tai
telepdételaitteisiin.

Peitelty tiedonhankinta ehdotetaan mahdollistettavaksi tietoverkossa tehtyni ennalta estettiessd
Rajavartiolaitoksen tutkittavaksi kuuluvaa rikosta, josta séddetty ankarin rangaistus on vihin-
tadan kaksi vuotta vankeutta.

Ylimédrdisen tiedon kdyttd mahdollistettaisiin selvitettdessd Rajavartiolaitoksen tutkittavaksi
kuuluvia tiettyjd virkarikoksia, joista sdddetty ankarin rangaistus on kaksi vuotta vankeutta.

Laki on tarkoitettu tulemaan voimaan viimeistdén 1.1.2024, kuitenkin mahdollisimman yhti
aikaa pakkokeinolain ja poliisilain vastaavien muutosten kanssa.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Laki rikostorjunnasta Rajavartiolaitoksessa (108/2018, jdljempéana Rajavartiolaitoksen rikos-
torjuntalaki) tuli voimaan 1.4.2018.

Oikeusministerio asetti heindkuussa 2020 tyoryhmén, jonka tehtévina oli tarkastella pakkokei-
nolain (806/2011) muutostarpeita ja valmistella tarvittavat lainsdddédntomuutokset
(OM058:00/2020). Tydryhmén toimikausi paattyi 31.12.2021. Tyoryhmaéssa ehdotettiin tehta-
véksi useita muutoksia muun muassa pakkokeinolain 10 lukuun. Tyéryhmén esitykseen perus-
tuva hallituksen esitys laeiksi pakkokeinolain ja esitutkintalain muuttamisesta seké niihin liitty-
viksi laeiksi annettiin eduskunnalle lokakuussa 2022 (HE 217/2022 vp). Eduskunta hyvéksyi
esityksen helmikuussa 2023 (EV 305/2022 vp). Pakkokeinolain muutokset tulevat voimaan
1.10.2023 (laki 452/2023).

Poliisilain (872/2011) salaisia tiedonhankintakeinoja koskevaan 5 lukuun ehdotettiin tehtaviksi
pakkokeinolain 10 luvun muutoksia vastaavat muutokset eduskunnalle marraskuussa 2022 an-
netulla hallituksen esityksell4 laiksi poliisilain muuttamisesta (HE 275/2022 vp). Eduskunta hy-
viksyi esityksen helmikuussa 2023 (EV 316/2022 vp). Poliisilain muutokset tulevat voimaan
1.10.2023 (laki 492/2023).

Salaisia tiedonhankintakeinoja koskeva Rajavartiolaitoksen rikostorjuntalain 3 luku perustuu
olennaisilta osiltaan pakkokeinolain 10 luvun salaisia pakkokeinoja koskeviin sddannoksiin. Sa-
laisia tiedonhankintakeinoja voidaan kayttdd p4ddasiassa samojen edellytysten perusteella rikos-
ten estdmiseen kuin niitd voidaan kéyttdd pakkokeinolain 10 luvun perusteella rikosten selvit-
tdmiseen. Rajavartiolaitos voi kiyttdd salaisia tiedonhankintakeinoja tietyissd tapauksissa myos
vaaran torjumiseen.

Eduskunta on vastauksessaan EV 374/2010 vp hallituksen esitykseen esitutkinta- ja pakkokei-
nolainsdddannon uudistamiseksi (HE 222/2010 vp) muun ohessa hyviksynyt lausuman, jonka
mukaan eduskunta edellyttid, ettd hallitus selvittda ja harkitsee, tulisiko salaisia tiedonhankin-
takeinoja koskeva ratkaisutoimivalta osoittaa tuomioistuinten toimivaltaan. Lausumaan on oi-
keusministeriostd vastattu seuraavasti:

”Vuoden 2014 alussa voimaan tulleen uuden pakkokeinolain (806/2011) kasittelya koskevista
eduskunnan valiokunta-asiakirjoista ilmenee, ettd kirjaus koskee peitetoiminnasta, valeostosta
ja salaisen tiedonhankinnan suojaamisesta pédéttdmistd. Kun uuden lain soveltamiskdytinnosta
on saatu riittdvésti kokemuksia, lainsddddnnon muuttamistarpeet tulevat pohdittaviksi 1dhivuo-
sina. Tama koskee my0s salaisten tiedonhankintakeinojen kayttdmisesti padttdmista.”

Eduskunnan lausumalla on merkitystd Rajavartiolaitoksen rikostorjuntalain 3 luvussa tarkoite-
tun salaisen tiedonhankinnan suojaamisen kannalta. Hallituksen esityksessd HE 217/2022 vp
arvioidaan salaisen pakkokeinon kéyton suojaamista koskevan asian paitdksentekoa (s. 38—39).
Arvioinnin mukaan salaisen pakkokeinon kédyton suojaamisenkaan osalta ei vaikuta olevan tar-
vetta osoittaa asiasta paittdmistd tuomioistuinten toimivaltaan. Hallituksen esityksessd HE
217/2022 vp sanottu koskee myos Rajavartiolaitoksen rikostorjuntalaissa tarkoitettuja salaisia
tiedonhankintakeinoja koskevaa paitoksentekoa.



1.2 Valmistelu

Sisdministerio asetti 1.3.2023 hankkeen Rajavartiolaitoksen rikostorjuntalain muuttamiseksi.
Hankkeen ensimmaéisessd osassa tehtdvind on valmistella Rajavartiolaitoksen rikostorjuntalain
salaista tiedonhankintaa koskevan 3 luvun muutokset niin, ettd ne vastaavat padosiltaan halli-
tuksen esityksen HE 217/2022 vp perusteella pakkokeinolain 10 lukuun tehtdvid muutoksia.

Hallituksen esitys on valmisteltu sisdministerion rajavartio-osastolla virkatyond. Hallituksen
esitysluonnos oli lausuntokierroksella x.x.— x.x.2023. Sisdministerio pyysi lausuntoa seuraavilta
tahoilta: eduskunnan oikeusasiamies, Electronic Frontier Finland - Effi ry, Elinkeinoeldméin
keskusliitto, Helsingin hovioikeus, Helsingin kiréjéoikeus, Ihmisoikeusliitto, Julkiset Oikeus-
avustajat ry, Keskusrikospoliisi, liikenne- ja viestintiministerio, liikenne- ja viestintdvirasto,
Maanpuolustuksen Henkilokuntaliitto MPHL ry, oikeusministerid, Oikeuspoliittinen yhdistys
Demla ry, Poliisihallitus, Poliisin ja Rajan henkildstd JHL ry, puolustusministerid, puolustus-
voimien péddesikunta, Péllystoliitto ry, Rajaturvallisuusunioni ry, sisdéministerion poliisiosasto,
Suojelupoliisi, Suomen Asianajajaliitto, Suomen Konepaillystoliitto SKL ry, Suomen Laki-
miesliitto — Finlands Juristforbund ry, Suomen Poliisijarjestdjen liitto, Suomen Syyttdjayhdistys
ry, Suomen tuomariliitto ry, Suomen Yrittdjat, Syyttéjalaitos, Tietoliikenteen ja tictotekniikan
keskusliitto FiCom ry, Tietosuojavaltuutetun toimisto, Tulli, Tuomioistuinvirasto, ulkoministe-
ri6, Upseeriliitto ry, valtioneuvoston oikeuskansleri ja valtiovarainministerio.

Hallituksen esityksen valmisteluasiakirjat ovat saatavilla sisdministerion verkkosivustolta ja
valtioneuvoston verkkosivustolta tunnuksella SM046:00/2022. Lausuntojen sisiltod kéasitellddn
esityksen kohdassa 7.

2 Nykytila ja sen arviointi
2.1 Yleista

Rajavartiolaitoksen rikostorjuntalain 3 §:n 1 momentin mukaan Rajavartiolaitos suorittaa toi-
menpiteitd rikosten estdmiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan saatta-
miseksi itsendisesti tai yhdessd muun viranomaisen kanssa noudattaen mité tdssi laissa tai muu-
alla laissa sdddetddin. Rajavartiolaitos on esitutkintalaissa (805/2011) tarkoitettu esitutkintavi-
ranomainen. Rajavartiolaitoksen tutkittavaksi kuuluvista rikoksista sdddetddn Rajavartiolaitok-
sen rikostorjuntalain 4 §:ssi. Lain 5 §:n mukaan Rajavartiolaitos voi toisen esitutkintaviran-
omaisen pyynnosti suorittaa esitutkinnan muussakin kuin 4 §:ssé tarkoitetussa asiassa, jos se
liittyy Rajavartiolaitoksen aloittamaan esitutkintaan ja sitd koskeva syyte voitaisiin kasitella
tuomioistuimessa yhdessé Rajavartiolaitoksen tutkittavaksi kuuluvaa rikosta koskevan syytteen
kanssa.

Rajavartiolaitoksen rikostorjunnan painopisteenéd on ihmisten rajanylittimiseen liittyva rikolli-
suuden torjunta, joista esimerkkeini ovat laittoman maahantulon jérjestiminen, valtionrajari-
kokset, matkustusasiakirjoihin liittyvat vadrennysrikokset, ihmiskaupparikokset, alueloukkauk-
set sekd katkemisrikokset. Liséksi Rajavartiolaitos on toimivaltainen estiméén ja selvittimain
muun muassa tiettyja luonnonvararikoksia, merellisid ympéristorikoksia sekd vesiliikenneri-
koksia.

Rajavartiolaitoksen rikostorjunnassa sovelletaan rajavartiolaissa (578/2005) sdadettyja yleisid
periaatteita, erityisesti perusoikeuksien ja ihmisoikeuksien kunnioittamista (11 §), suhteelli-
suusperiaatetta (7 §), vihimman haitan periaatetta (7 a §), tarkoitussidonnaisuuden periaatetta
(7 b §) sekd mahdollisuutta siirtdd toimenpidetti tai luopua siité (9 §).
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Perus- ja ihmisoikeuksien kunnioittamista koskevan rajavartiolain 11 §:n mukaan rajavartio-
michen on kunnioitettava perusoikeuksia ja ihmisoikeuksia sekd toimivaltuuksia kayttaessdan
valittava perusteltavissa olevista vaihtoehdoista se, joka parhaiten edistdd ndiden oikeuksien to-
teutumista. Suhteellisuusperiaatetta koskevan rajavartiolain 7 §:n mukaan toimenpiteiden on
oltava puolustettavia suhteessa tehtdvén tirkeyteen, vaarallisuuteen ja kiireellisyyteen, tavoitel-
tavaan paamadridn, toimenpiteen kohteena olevan henkilon kayttdytymiseen, ikddn, terveyteen
ja muihin vastaaviin hineen liittyviin seikkoihin sekd muihin tilanteen kokonaisarviointiin vai-
kuttaviin seikkoihin ndhden. Kéytettédvien keinojen ja niiden aiheuttamien haittojen tulee olla
jarkevissd suhteessa tavoiteltuun paddmaardén. Suhteellisuusperiaate ilmenee myos rajavartio-
lain 9 §:sté, jonka mukaan rajavartiomiehelld on oikeus luopua toimenpiteestd, jos sen loppuun
saattaminen voisi johtaa kohtuuttomiin seurauksiin tavoiteltavaan tulokseen nihden.

Viahimman haitan periaatetta koskevan rajavartiolain 7 a §:n mukaan kenenkdin oikeuksiin ei
saa puuttua enempéd eikd kenellekddn saa aiheuttaa suurempaa vahinkoa tai haittaa kuin on
valttdmétontd tehtdvin suorittamiseksi. Tarkoitussidonnaisuuden periaatetta koskevan 7 b §:n
mukaan toimivaltuutta saa kéyttda vain sdddettyyn tarkoitukseen.

Salaisilla tiedonhankintakeinoilla voidaan puuttua perustuslaissa turvattuihin perusoikeuksiin,
kuten esimerkiksi perustuslain 10 §:ssé turvattuun yksityiseldmén suojaan. Salaisten tiedonhan-
kintakeinojen kayttoedellytyksistd sdddettdessd on otettava huomioon erdiden perusoikeuksien
rajoittamiseen liittyvét lakivaraukset. Perustuslain 10 §:n 3 momentin yksildidyn lakivarauksen
mukaan lailla voidaan sditda rikosten selvittdmiseksi valttiméattomista kotirauhan piiriin ulot-
tuvista toimenpiteistd. Pykéldn 4 momentin mukaan lailla voidaan séétda valttiméattomista ra-
joituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaaran-
tavien rikosten tutkinnassa.

Perusoikeudet eivit yleensd ole ehdottomia, vaikka perusoikeussdannos olisi kirjoitettu oikeu-
den turvaavaan muotoon ja vaikka sdannos ei sisdltiisikédn sdéntelyvarausta tai muuta lakiviit-
tausta. Talloin kysymys perusoikeuden rajoittamisesta ratkaistaan perusoikeuksien rajoittamista
koskevien yleisten oppien mukaisesti. Perustuslakivaliokunta on johtanut perusoikeusjarjestel-
min kokonaisuudesta ja oikeuksien luonteesta perustuslaissa turvattuina oikeuksina joitakin
yleisid perusoikeuksien rajoittamista koskevia vaatimuksia (PeVM 25/1994 vp, s. 4-5). Naité
ovat vaatimukset:

1. lailla sddtdmisesta

2. lain tdsmallisyydestd ja tarkkarajaisuudesta

3. rajoituksen hyviksyttivyydesta

4. rajoituksen suhteellisuudesta

5. perusoikeuden ydinalueen koskemattomuudesta

6. oikeusturvajérjestelyjen riittdvyydesti ja

7. ihmisoikeusvelvoitteiden noudattamisesta.

2.2 Salaiset tiedonhankintakeinot rikoksen estimiseksi

Rajavartiolaitoksen rikostorjuntalain 2 §:n 2 kohdan mukaan rikoksen estdmisellé tarkoitetaan
toimenpiteitd, joiden tavoitteena on estdd rikos, sen yritys tai valmistelu, kun henkilon
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toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti
olettaa hdnen syyllistyvan rikokseen, taikka keskeyttda jo aloitetun rikoksen tekeminen tai ra-
joittaa siitd valittomasti aiheutuvaa vahinkoa tai vaaraa. Rajavartiolaitoksen tutkittavaksi kuu-
luvan rikoksen estdmisestd on kysymys silloin, kun teko kyettdisiin estiméén ennen kuin tun-
nusmerkiston mukaiseen tdytdntdonpanotoimeen on ryhdytty. Myo0s rangaistavan yrityksen es-
tdminen mainitaan nimenomaisesti. Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen valmis-
telun estdmisella tarkoitetaan rangaistavan teon valmistelua, vaikka itse valmistelua ei ole kri-
minalisoitu. Lisdksi valmistelun estimiseen kuuluu myos rangaistavan valmistelun estdminen.
(HE 41/2017 vp, s. 20).

Rajavartiolaitoksen rikostorjuntalain 3 luvussa sdiddetddn televalvonnan, tukiasematietojen
hankkimisen, suunnitelmallisen tarkkailun, peitellyn tiedonhankinnan, teknisen tarkkailun (tek-
ninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai
telepaitelaitteen yksildintitietojen hankkimisen, tietoldhdetoiminnan ja valvotun l&pilaskun
kiyttdmisestd Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiseen taikka vaaran tor-
jumiseen. N4ité tiedonhankintakeinoja voidaan kéyttad salassa niiden kohteilta.

Rajavartiolaitoksella ei ole oikeutta telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta,
peitetoimintaan, valeostoon ja tietoldhteen ohjattuun kayttoon rikoksen estdmiseksi tai vaaran
torjumiseksi. Rajavartiolaitoksen tutkittavaksi ei kuulu sellaisia rikoksia, joiden paljasta-
miseksi voitaisiin kayttdd salaisia tiedonhankintakeinoja.

Rajavartiolaitoksen rikostorjuntalain 14 §:n 1 momentin mukaan salaisen tiedonhankintakeinon
yleisend edellytyksend on, ettd silld voidaan olettaa saatavan Rajavartiolaitoksen tutkittavaksi
kuuluvan rikoksen estdmiseksi tai vaaran torjumiseksi tarvittavia tietoja. Salaisten tiedonhan-
kintakeinojen kdyton erityisind edellytyksind ovat ne yksildidyt rikokset, joiden estdmiseksi ku-
takin keinoa voidaan kayttad. Lisdksi Rajavartiolaitoksen rikostorjuntalain 14 §:n 2 momentin
mukaan suunnitelmallista tarkkailua, teknistd kuuntelua, teknistd katselua, henkilon teknista
seurantaa, teknisti laitetarkkailua ja valvottua lépilaskua saadaan kéyttdd vain, jos niilld voidaan
olettaa olevan erittdin tarked merkitys Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen esté-
miselle. Kyseisillda menetelmilld voidaan puuttua perus- ja ihmisoikeuksiin siind méérin, ettd
niiden kdytdlle on ollut perusteltua asettaa tdllainen edellytys.

16 § Televalvonta ja sen edellytykset

Rajavartiolaitoksen rikostorjuntalain 16 §:n 2 momentin nojalla Rajavartiolaitokselle voidaan
sen tutkittavaksi kuuluvan rikoksen estdmiseksi antaa lupa kohdistaa televalvontaa henkilon
hallussa olevaan tai hdnen oletettavasti muuten kayttdmaédnsa teleosoitteeseen tai telepédtelait-
teeseen, jos henkilon lausumien tai kdyttdytymisen perusteella taikka muutoin voidaan perus-
tellusti olettaa hinen syyllistyvén torkedin laittoman maahantulon jirjestdmiseen, torkedén lait-
toman maahantulon jérjestdmiseen ja siihen liittyvdan ihmiskaupparikokseen tai torkedin met-
sastysrikokseen.

Lain 16 §:n 1 momentin mukaan televalvonnalla tarkoitetaan laissa tunnistamistietojen hankki-
mista viestistd, joka on ldhetetty tietoyhteiskuntakaaressa (917/2014) tarkoitettuun yleiseen
viestintdverkkoon tai siihen liitettyyn viestintdverkkoon kytketysté teleosoitteesta tai telepdite-
laitteesta taikka vastaanotettu tdllaiseen osoitteeseen tai laitteeseen, seké teleosoitteen tai tele-
paitelaitteen sijaintitiedon hankkimista taikka osoitteen tai laitteen kdyton tilapdistd estdmista.
Tunnistamistiedolla tarkoitetaan tietoyhteiskuntakaaren 3 §:n 40 kohdassa tarkoitettua oikeus-
tai luonnolliseen henkild6n yhdistettdvissd olevaa tietoa, jota kisitelldén viestien valittimiseksi.
Tietoyhteiskuntakaaren nimike on muutettu lailla 68/2018 séhkoisen viestinnén palveluista an-
netuksi laiksi.



Sdhkoisen viestinnén palveluista annetussa laissa tunnistamistietojen késite on korvattu termilld
vilitystiedot. Hallituksen esityksen HE 221/2013 vp perustelujen mukaan vilitystieto vastaa
sisdllollisesti tunnistamistiedon madritelmid, mutta vastaa paremmin haettua siséltéd. Termi
tunnistamistieto sekoitetaan yleiskielessé usein erilaisiin tunnistautumiseen liittyviin palvelui-
hin. Tunnistamistiedon médritelméasti ei ole myoskéédn ilmennyt riittivén selvésti se, ettd tilaa-
jaan tai kéyttijadn yhdistettévissd oleva tieto on tullut keréta viestinnén vélittimisen yhteydessa,
jotta sitd voidaan pitdd tunnistamistietona (HE 221/2013 vp, s. 95). Téistd syystd Rajavartiolai-
toksen rikostorjuntalaissa olisi perusteltua korvata termi tunnistamistieto termilld vilitystieto,
vastaavasti kuin 1.10.2023 voimaan tulevissa pakkokeinolain muutoksessa (laki 452/2023) ja
poliisilain muutoksessa (laki 492/2023).

Termillé vilitystieto olisi kuitenkin osaksi erilainen merkitys Rajavartiolaitoksen rikostorjunta-
laissa verrattuna sidhkodisen viestinnén palveluista annettuun lakiin. Tédmén vuoksi Rajavartio-
laitoksen rikostorjuntalaissa termié tarkennettaisiin toteamalla, ettd kysymys on vilitystiedoista
nimenomaan Rajavartiolaitoksen rikostorjuntalaissa tarkoitetussa merkityksessi. Valittu méari-
telma vastaa pakkokeinolain ja poliisilain vastaavien méaritelmien muutoksia.

Sdhkoisen viestinndn palveluista annetun lain 3 §:n 36 kohdan mukaan viestinnin vélittdjalla
tarkoitetaan teleyritystd, yhteisitilaajaa ja sellaista muuta tahoa, joka valittdd sahkoistd viestin-
tdd muutoin kuin henkildkohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiin.
Televalvonnan voidaan katsoa kohdistuvan nimenomaan viestinnén vilittdjan hallussa olevien
vilitystietojen hankintaan. Jos vilitystiedot hankitaan muualta kuin viestinnédn valittdjan hal-
lusta, kyse ei ole televalvonnalla hankittavasta tiedosta. Tdmén vuoksi on perusteltua tdsmentid
televalvonnan méadritelmad viittaamalla siind sdhkoisen viestinndn palveluista annetun lain 3
§:n 36 kohdan maéritelméadn. Kysymys on televalvonnan méiritelman tarkentamisesta myos
suhteessa pakkokeinolain 7 luvun 4 §:n mukaisiin takavarikoimis- ja jiljentdmiskieltoihin.

Viestintddn ja sijaintitietoihin liittyvien Rajavartiolaitoksen rikostorjuntalain késitteiden laa-
jempi kokonaistarkastelu on aiheellista tehda siind yhteydessé, kun kisitteitd mahdollisesti poh-
ditaan laajemmin esimerkiksi sdhkodisen viestinnén tietosuoja-asetukseen liittyen.

18 § Televalvonnasta pddittiminen

Pykélén 1 momentin mukaan tuomioistuin pdittdd 16 §:n 2 momentissa sekd 17 §:ssi tarkoite-
tusta televalvonnasta pidattdmiseen oikeutetun virkamiehen vaatimuksesta. Pykéldn 2 momen-
tin mukaan jos 1 momentissa tarkoitettu televalvontaa koskeva asia ei siedd viivytysta, pidatta-
miseen oikeutettu virkamies saa paattaa televalvonnasta sithen asti, kunnes tuomioistuin on rat-
kaissut luvan myontdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkais-
tavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua

Pykélén 3 momentin mukaan lupa voidaan antaa enintddn kuukaudeksi kerrallaan, ja se voi
koskea my0s luvan antamista edeltdnyttd maarattya aikaa, joka voi olla kuukautta pidempi. Kéy-
tannossa on esitetty erilaisia tulkintoja siitd, voidaanko televalvonnalle hakea jatkoa aikaisem-
man luvan ollessa vield voimassa, ja jos uusi lupa myonnetddn vanhan ollessa vield voimassa,
alkaako jatkoluvan voimassaolo aina paitdshetkesté vai esimerkiksi tdtd myohemmaistd vanhan
luvan paittymispaivastd. Momenttia tulisi selventia niin, ettd siitd kdy selvasti ilmi luvan voi-
massaolon alkavan aina luvan antopédivésté. Olennaista on, ettd luvan mydntédmisen edellytykset
on arvioitu ja ne ovat olleet olemassa luvan myontdmishetkelld.

Pykéldan 4 momentissa sdddetddn siitd, mitd tietoja televalvontaa koskevassa vaatimuksessa ja
paétoksessd on mainittava. Momentin 6 kohdan mukaan on mainittava toimenpiteen kohteena
oleva teleosoite tai telepéitelaite. Erilaisten telepaitelaitteiden méédrd kasvaa jatkuvasti.
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Esimerkiksi televalvonnan kohteena olevien liittymien méairat ovat kasvaneet vuositasolla sel-
vésti enemmén kuin niiden kohteena olevien henkildéiden lukumaéérd. Nykyinen sdédntely lisdé
tarvetta tehdd samassa asiassa samaa henkil0d koskevia useita perdkkiisid televalvontavaati-
muksia ja -pdétoksid. Nykyisen sdéntelyn laite- ja liittyméakohtaisuus aiheuttaa samassa asiassa
useita perdkkiisid televalvontalupien valmistelu- ja késittelyprosesseja sekéd Rajavartiolaitok-
sessa etti tuomioistuimissa.

On perusteltua, ettd televalvontaa koskeva sddntely muutettaisiin teleosoite- tai telepéitelaite-
kohtaisuuden sijaan henkilosidonnaiseksi. Televalvontaa koskevassa luvassa ei enda lueteltaisi
erikseen kaikkia niitd telepditelaitteita tai -osoitteita, joita lupa koskee, vaan tuomioistuin
myoOntéisi luvan kohdistaa televalvontaa henkilon hallussa olevaan tai hdnen olettavasti muuten
kayttdmadnsa teleosoitteeseen tai telepditelaitteeseen. Muutoksen ansiosta Rajavartiolaitoksen
el tarvitsisi hakea endi erikseen yksittdisid lupia kullekin henkilén hallussa olevalle tai hénen
oletettavasti muuten kiyttdmalleen sellaiselle teleosoitteelle tai telepédtelaitteelle, joka selvida
televalvontaluvan myontdmisen jélkeen. Tuomioistuin paittdd ehdotuksen mukaan edelleen
henkildsté, jonka viestintddn televalvonnan on tarkoitus kohdistua.

Henkilon kayttdmien teleosoitteiden ja -paételaitteiden yksilGintitietojen selvittiminen jaisi
edelleen Rajavartiolaitoksen virkavastuulla selvitettdvéksi asiaksi. Pidattimiseen oikeutettu vir-
kamies tekisi toimenpiteen kohteena olevista teleosoitteista tai telepaatelaitteista erillisen paa-
toksen. Siind tulisi nimenomaisesti perustella, miksi toimenpiteen kohteeksi on valittu juuri ky-
seessd olevat teleosoitteet tai telepéételaitteet. P4dtds olisi Rajavartiolaitoksen rikostorjuntalain
62 §:ssi tarkoitetun laillisuusvalvonnan piirissa.

Paatoksen perusteluvelvollisuutta ja jalkivalvontaa korostettaisiin myos edellyttdmalla salaisen
tiedonhankintakeinon kaytosté ilmoittamista koskevassa 52 §:ssé, ettd myos televalvontaa kos-
kevassa ilmoituksessa tiedonhankinnan kohteelle olisi yksilditdva toimenpiteen kohteena olleet
teleosoitteet ja telepditelaitteet. Télld olisi merkitystd tiedonhankinnan kohteen oikeusturvata-
keiden, kuten esimerkiksi kantelun, rikosilmoituksen tai vahingonkorvauskanteen kannalta.
Télla olisi myds merkitystd tuomioistuimen tiedonsaannille, silld 52 §:n 4 momentin nojalla
kohteelle ilmoittamisesta on jatkossakin samalla ilmoitettava kirjallisesti luvan myonténeelle
tuomioistuimelle.

Muutoksen vuoksi on liséksi perusteltua lisitd televalvonta Rajavartiolaitoksen rikostorjunta-
lain 50 §:44n, joka koskee teknisen kuuntelun ja teknisen laitetarkkailun keskeyttamisti. Perus-
teltua on, ettd myos televalvonta tulisi keskeyttda tilanteessa, jossa se kohdistuu muuhun kuin
luvan kohteena olevalta henkildlta 14htdisin oleviin teletietoihin. Lisdksi televalvonnalla saadut
tiedot ja niitd koskevat muistiinpanot olisi héavitettava.

Televalvontalupaa haettaessa ja myonnettéessd henkild voi kuitenkin olla myds tuntematon. On
perusteltua, ettd timi kdy nimenomaisesti ilmi lain sddnnoksestd. Tallaisissa tapauksissa olisi
lisdksi edelleen tarvetta sille, ettd televalvontalupa myonnettéisiin teleosoite- tai telepditelaite-
kohtaisesti.

Esitykselld ei muutettaisi teleoperaattoreiden roolia toimenpiteessd, vaan operaattoreiden toi-
minta asiassa perustuisi jatkossakin viranomaisen paatoksiin.

23 § Peitelty tiedonhankinta ja sen edellytykset

Rajavartiolaitoksen rikostorjuntalain 23 §:n 1 momentin mukaan peitellylld tiedonhankinnalla
tarkoitetaan tiettyyn henkiloon kohdistuvaa lyhytkestoisessa vuorovaikutuksessa tapahtuvaa



tiedonhankintaa, jossa rajavartiomiehen tehtdvén salaamiseksi kdytetién védrié, harhauttavia tai
peiteltyjé tietoja.

Pykélén 2 momentin nojalla Rajavartiolaitos saa kayttd4 peiteltyd tiedonhankintaa Rajavartio-
laitoksen tutkittavaksi kuuluvan rikoksen estdmiseksi, jos henkilon lausumien tai muun kayt-
tdytymisen perustella voidaan perustellusti olettaa hénen syyllistyvén torkedén laittoman maa-
hantulon jérjestdmiseen tai torkeddn laittoman maahantulon jérjestimiseen ja siihen liittyvdin
ihmiskaupparikokseen. Pykéldssé ei ole erityissdéntelyd tilanteista, joissa peitelty tiedonhan-
kinta tapahtuisi tietoverkossa.

Digitalisoituvassa yhteiskunnassa toiminta on siirtynyt ja siirtyy kiihtyvélld vauhdilla tietoverk-
koihin. Rajavartiolaitoksen tutkimia rikoksia valmistellaan, markkinoidaan ja toteutetaan tieto-
verkkojen avustuksella. Vaikka rikos olisi toteutunut tdysin reaalimaailmassa, rikoksista tai nii-
hin liittyvisti teoista keskustellaan runsaasti erilaisilla tietoverkon alustoilla. Estddkseen ja sel-
vittddkseen rikoksia Rajavartiolaitoksen rikostorjunnan on toimittava aktiivisesti tietoverkoissa,
joissa iso osa rikokseen liittyvistd havainnoista tehddidn seké todisteena takavarikoitava aineisto
16ytyy. Useat Rajavartiolaitoksen tutkittavat rikokset linkittyvit eri maihin tai maanosiin ja ri-
kolliset pitdvit toisiinsa yhteytta tietoverkkoja hyddyntéden. Nimimerkkien takana toimivien ta-
hojen identiteetin selvittiminen edellyttaa, ettd erilaisilla keskustelupalstoilla voidaan suorittaa
myos lyhytkestoista peiteltyd tiedonhankintaa kdyttden harhauttavia henkild- ja muita tietoja.
Peitellylla tiedonhankinnalla tietoverkossa voitaisiin hankkia tirked4 tietoa rikoksen esti-
miseksi toteuttamalla lyhytkestoista tiedonhankintaa kiyttdmalla harhauttavia henkild- ja muita
tietoja. On todenndkoistd, ettd toimivaltuuden avulla voitaisiin jatkossa onnistua estiméén esi-
merkiksi valmisteilla olevia laittoman maahantulon jarjestimiseen liittyvid rikoksia, jos suun-
niteltuun tekoon padstadn puuttumaan saatujen tietojen avulla. Toimivaltuutta voitaisiin kdyttaa
esimerkiksi tilanteessa, jossa sosiaalisen median alustalla on nimimerkin tekemai ilmoitus, jossa
luvataan jérjestdd maahanpadsy Suomeen rahallista korvausta vastaan. Tuntemattoman ilmoit-
tajan kirjoitusten tai kdyttdytymisen perusteella olisi syytd epdilld timén syyllistyvén laittoman
maahantulon jérjestdmiseen, josta sdddetty ankarin rangaistus on kaksi vuotta vankeutta. Pei-
tellylla tiedonhankinnalla tietoverkossa kyettéisiin mahdollisesti selvittdméén ilmoittajan hen-
kilollisyys, hidnen sijaintinsa ja hinen toimintansa laajemmin ja niin mahdollisesti estdiméin
rikos.

Pakkokeinolaissa ja poliisilaissa peitetoiminta tietoverkossa on mahdollistettu alemmalla kyn-
nykselld kuin peitetoiminta. Tétd on perusteltu lain esitissd ennen kaikkea sill4, ettd tietover-
kossa tapahtuvalle ihmisten viliselle vuorovaikutukselle on jo sinénsi tyypillistd, ettei toisen
osapuolen henkil6llisyytté aina tiedetd, vaan tima voi esiintyd esimerkiksi nimimerkilla. Liséksi
tietoverkossa tapahtuvan peitetoiminnan dokumentointi voidaan toteuttaa helpommin ja tar-
kemmin kuin muussa peitetoiminnassa, joten jalkikdteen on luotettavasti selvitettivissd, kuinka
peitetoimintaa suoritettaessa on toimittu. Tietoverkkoympéristossé ei ole myoskéddn tavanomai-
sen peitetoiminnan turvallisuusriskejd (HE 224/2010 vp, s. 116 ja HE 222/2010 vp s. 339). Ra-
javartiolaitoksen kaytossa ei nykyisellddn ole peitetoiminta tai peitetoiminta tietoverkossa ri-
koksia estettdessa tai selvitettdessd. Lyhytkestoisella peitellylld tiedonhankinnalla puututtaisiin
vihemmin henkilon perusoikeuksiin kuin peitetoiminnalla tietoverkoissa.

Pakkokeinolain 10 luvun 14 §:n 4 momentin muutoksen (laki 452/2023) perusteella Rajavartio-
laitos saa kohdistaa epdiltyyn peiteltyd tiedonhankintaa tietoverkossa, jos titd on syyti epéilld
rikoksesta, josta sdddetty ankarin rangaistus on véhintdin kaksi vuotta vankeutta. Poliisilain 5
luvun 15 §:n uuden 4 momentin (laki 492/2023) nojalla poliisi saa kohdistaa henkildon peiteltya
tiedonhankintaa tietoverkossa, jos henkilon lausumien tai muun kayttdytymisen perusteella voi-
daan perustellusti olettaa hdnen syyllistyvén rikokseen, josta sdédetty ankarin rangaistus on vé-
hintéan kaksi vuotta vankeutta.



Edell4 esitetyilld perusteilla esityksessd ehdotetaan, ettd Rajavartiolaitos saisi kohdistaa henki-
166n peiteltyéd tiedonhankintaa tietoverkossa, jos henkilén lausumien tai muun kéyttdytymisen
perusteella voidaan perustellusti olettaa hinen syyllistyvén rikokseen, josta sdddetty ankarin
rangaistus on véhintdin kaksi vuotta vankeutta.

25 § Tekninen kuuntelu ja sen edellytykset

Rajavartiolaitoksen rikostorjuntalain 31 §:n 2 momentin muutoksen (laki 461/2023) mukaan
teknistd laitetarkkailua ei saa kohdistaa sellaiseen luottamukselliseen viestiin, jota koskevasta
televalvonnasta ja muusta teknisesté tarkkailusta kuin laitetarkkailusta sdadetidén muualla laissa.
Muutos tarkoittaa, ettd niin sanottu ndppédimistokuuntelu siséltyy jatkossa teknisen laitetarkkai-
lun mééritelmén piiriin, paitsi jos kysymys on sellaisesta luottamuksellista viestid koskevasta
telekuuntelusta, televalvonnasta tai muusta teknisesti tarkkailusta kuin laitetarkkailusta, josta
sdddetdéin muualla pakkokeinolain 10 luvussa. Siltd osin kuin ndppédimistokuuntelulla seurataan
reaaliajassa esimerkiksi viestin kirjoittamista, kysymys ei sanotun johdosta olisi teknisesta lai-
tetarkkailusta vaan teknisestd kuuntelusta. Koska teknistd kuuntelua saadaan nykyiselldén koh-
distaa vain vakituiseen asumiseen kaytettdvin tilan ulkopuolella olevaan rikoksesta epdiltyyn,
ja koska edellé todetuin tavoin suojan tarpeen johdosta ei ole normaalisti perusteltua rinnastaa
néppdimistokuuntelua asuntokuunteluun, tulee teknistd kuuntelua koskevaan Rajavartiolaitok-
sen rikostorjuntalain 25 §:44n ottaa asiaa koskeva poikkeussddnnds, jonka mukaan teknisena
kuunteluna arvioitaisiin my0s pelkéstién tekniseen laitteeseen kohdistuvaa teknistd kuuntelua
sen sijaintipaikasta riippumatta. Ehdotusta on tarkemmin perusteltu jéljempané 25 §:44 koske-
vissa perusteluissa.

39 § Menettely tuomioistuimessa

Rajavartiolaitoksen rikostorjuntalain 39 §:n 3 momentin mukaan, jos tuomioistuin on myonta-
nyt luvan televalvontaan, se saa tutkia ja ratkaista luvan myontdmistd uuteen teleosoitteeseen
tai telepédtelaitteeseen koskevan asian vaatimuksen tehneen tai hinen madraaménsa rajavartio-
miehen ldsné olematta, jos on kulunut vihemmén kuin kuukausi samaa estettévié rikosta kos-
kevan lupa-asian suullisesta késittelysta.

Ehdotuksen mukaan televalvontaa koskevassa vaatimuksessa ja paatoksessd ei endd tarvitsisi
mainita toimenpiteen kohteena olevaa teleosoitetta tai telepaitelaitetta, vaan vaatimus ja patos
koskisivat osoitteen tai laitteen sijaan vain tiettyd henkil6a. Poikkeuksena tésté olisivat tilanteet,
joissa henkild olisi tuntematon, jolloin toimenpiteen kohteena oleva teleosoite tai telepditelaite
tulisi edelleen mainita televalvontaa koskevassa vaatimuksessa ja padtoksessa. Tastd syysti olisi
muutettava Rajavartiolaitoksen rikostorjuntalain 39 §:n 3 momenttia niin, ettd sen ensimmaéinen
virke rajoittuisi vain sellaisiin tilanteisiin, joissa henkil6 on tuntematon.

44 § Kuuntelu- ja katselukiellot

Rajavartiolaitoksen rikostorjuntalain 44 §:n mukaan teknisté kuuntelua ja teknisté katselua kos-
keviin kieltoihin sovelletaan pakkokeinolain 10 luvun 52 §:44. Koska Rajavartiolaitoksen rikos-
torjuntalain 31 §:n 2 momentin 1.10.2023 voimaan tulevan muutoksen (laki 461/2023) mukaan
tekninen laitetarkkailu voi kohdistua myds laitteeseen tallennettuun tai silld kirjoitettavana ole-
vaan muuhun kuin sellaiseen luottamukselliseen viestiin, jota koskevasta telekuuntelusta, tele-
valvonnasta ja muusta teknisesté tarkkailusta kuin laitetarkkailusta sdddetddn muualla laissa, on
perusteltua lisdtd myds tekninen laitetarkkailu kuuntelu- ja katselukieltoja koskevaan 44 §:4én.

48 § Ylimddrdisen tiedon kéyttiminen
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Rajavartiolaitoksen rikostorjuntalain 48 §:ssé siédetdén salaisilla tiedonhankintakeinoilla saa-
dun ylimédrdisen tiedon kdyttdmisestd. Pykildn 2 momentin mukaan Rajavartiolaitos saa kayt-
tdd ylimadraistd tietoa myoOs, jos yliméérdisen tiedon kédyttamiselld voidaan olettaa olevan erit-
tdin tidrked merkitys Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen selvittimiselle ja ri-
koksesta sdddetty ankarin rangaistus on vidhintddn kolme vuotta vankeutta.

Eduskunnan perustuslakivaliokunta on pitdnyt valttiméttoméana, ettd yliméaéraisen tiedon kéyt-
tdmisen edellytyksend oleva enimmaéisrangaistusraja on korkeampi kuin kaksi vuotta vankeutta.
Estettd ei perustuslakivaliokunnan mukaan ole kuitenkaan ollut sille, ettd sddnndksen piiriin
otetaan joitakin sellaisiakin yksittéisii rikoksia, joiden enimmaéisrangaistus on kaksi vuotta van-
keutta, mutta jotka kuitenkin vakavuusasteeltaan rinnastuvat muihin momentissa tarkoitettuihin
rikoksiin ja jotka tiyttdvat tuolloisessa perustuslain 10 §:n 3 momentissa asetetut vaatimukset.
Perustuslakivaliokunta on katsonut, ettd ylimééaréisté tietoa koskevan séédntelyn arvioinnissa on
syytd ottaa huomioon yhtddltd perustuslaissa turvattu luottamuksellisen viestin salaisuuden
suoja ja toisaalta timédn oikeuden tietynasteista rajoittamista puoltavat vakavien rikosten selvit-
tdmisintressiin ja rikosoikeudellisen jarjestelmén uskottavuuteen liittyvit hyviksyttavét ja yh-
teiskunnallisesti painavat perusteet. Perustuslakivaliokunta on arvioinut, ettd kahden vuoden
enimmaisrangaistusvaatimus toisi sddntelyn piiriin useita sellaisia rikoksia, joita ei voida pitaa
tuolloisessa perustuslain 10 §:n 3 momentissa tarkoitettuina yksilon tai yhteiskunnan turvalli-
suutta tai kotirauhaa vaarantavina rikoksina (PeVL 32/2013 vp s. 6-7).

Rajavartiolaitoksen rikostorjuntalain 16 §:n 2 momentin nojalla Rajavartiolaitoksen on mahdol-
lista kéyttad televalvontaa torkedn laittomaan maahantulon jarjestdmiseen ja siihen liittyvén ih-
miskaupan estimiseksi. Ndiden rikosten estimiseen Rajavartiolaitos voi kdyttdd myds tukiase-
matietojen hankkimista ja teknistd tarkkailua, esimerkiksi teknistd kuuntelua ja katselua. Kysei-
sistd tiedonhankintakeinoista kertyneen yliméérdisen tiedon kayttdminen ei kuitenkaan ole mah-
dollista Rajavartiolaitoksessa palvelevan henkilon epéillyn lahjuksen ottamisen (rikoslain 40
luvun 1 §), virka-aseman védrinkayttdmisen (rikoslain 40 luvun 7 §) ja virkasalaisuuden rikko-
misen (rikoslain 40 luvun 5 §) tutkimisen yhteydessé. Rajavartiolaitoksessa ei ole ollut virka-
toimien hoitamiseen liittyvid korruptio- tai lahjontaepailyjd. Kuitenkin esimerkiksi laittoman
maahantulon jarjestdmisrikollisuuteen liittyy suuriakin rahasummia ja tekijoilld saattaa olla tar-
vetta yrittdd vaikuttaa viranomaisten toimintaan tai saada tietoa tutkinnassa paljastuneista sei-
koista. Téllainen toiminta saattaisi tulla esille Rajavartiolaitoksen selvittidessd esimerkiksi lait-
toman maahantulon jarjestimisti. Virkarikokset, kuten esimerkiksi virka-aseman vairinkaytta-
minen, vaikuttavat haitallisesti yhteiskuntamoraaliin ja niiden selvittdmisintressi on suuri. Vir-
karikossdanndksilld pyritddn turvaamaan virkatoimien lainmukaisuus ja riippumattomuus epa-
asialliselta vaikuttamiselta. Koska virkamiehilld on laaja oikeus tehdé kansalaisia velvoittavia
padtoksid, epaasiallista virkatoimintaan vaikuttamista on pidettdva vahingollisena koko yhteis-
kunnalle.

Sanotun johdosta perustellulta vaikuttaa perustellulta, ettd ylimééréista tietoa saisi kiyttdd myos
Rajavartiolaitoksen tutkittavaksi kuuluvien rikoslain 40 luvussa tarkoitettujen lahjuksen ottami-
sen, virkasalaisuuden rikkomisen ja virka-aseman véérinkdyttdmisen selvittimisessd, jos yli-
médriisen tiedon kéyttdmiselld voidaan olettaa olevan erittdin tarked merkitys rikoksen selvit-
tamiselle. Pakkokeinolain 10 luvun 56 §:n 2 momentin 9 kohdan muutoksen (laki 452/2023)
perusteella Rajavartiolaitoksella on oikeus kéyttdd pakkokeinolain nojalla saatua ylimairéista
tietoa tutkittavakseen kuuluvien rikoslain 40 luvussa tarkoitetun lahjuksen ottamisen, virka-
salaisuuden rikkomisen ja virka-aseman viaérinkdyttdmisen selvittimiseen.

On kuitenkin huomattava, ettd Rajavartiolaitos tutkii Rajavartiolaitoksen rikostorjuntalain 4 §:n
13 kohdassa tarkoitettua Rajavartiolaitoksessa palvelevan henkilon epiiltyd syyllistymisté ri-
koslain 40 luvussa tarkoitettuun virkarikokseen vain, jollei puolustusvoimien tai poliisin
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esitutkintaa koskevista toimivaltuuksista muuta johdu. Jos kyse on esimerkiksi Rajavartiolai-
toksen virkamiehen epdillysté rikoksesta, huolehditaan esitutkinnan puolueettomuudesta tarvit-
taessa siirtdmalld asia poliisille Rajavartiolaitoksen rikostorjuntalain 8 §:n nojalla.

50 § Teknisen kuuntelun ja teknisen laitetarkkailun keskeyttiminen

Rajavartiolaitoksen rikostorjuntalain 50 §:n mukaan, jos kdy ilmi, ettd teknisen kuuntelun koh-
teena oleva henkild ei oleskele kuunneltavassa tilassa tai muussa paikassa, tiedonhankintakei-
non kéytto on keskeytettdvi niin pian kuin mahdollista sekd kuuntelulla saadut tallenteet ja silld
saatuja tietoja koskevat muistiinpanot on heti havitettava.

Televalvonnan ehdotetun teleosoite- tai telepédtelaitekohtaisuudesta luopumisen vuoksi olisi
perusteltua lisétd myo0s televalvonta sdédnnokseen niin, ettd televalvonnan kohdistuessa muuhun
kuin luvan kohteena olevalta henkil6ltd 14htoisin olevaan tai hinelle tarkoitettuun viestiin, tele-
valvonta olisi téltd osin keskeytettdvé niin pian kuin mahdollista. Liséksi tillaiset televalvon-
nalla saadut tiedot seki nditd koskevat muistiinpanot olisi heti hivitettdvi. Samalla olisi perus-
teltua selkeyttdd sddnnostd seka televalvonnan ettd teknisen kuuntelun osalta niin, ettd tiedon-
hankintakeinon kayton keskeyttdminen ja tallenteiden ja tietojen seké néitd koskevien muistiin-
panojen havittdmisvelvollisuus koskisi nimenomaan pykaldssé tarkoitettuja tilanteita.

Pykélén viimeisen virkkeen mukaan velvollisuus keskeyttdmiseen seké tallenteiden ja muistiin-
panojen hévittimiseen koskee myos teknista laitetarkkailua, jos kdy ilmi, ettd tarkkailu kohdis-
tuu viestin sisdltoon tai tunnistamistietoihin taikka ettd lain 31 §:n 3 momentissa tarkoitettu
henkil6 ei kdytd tarkkailun kohteena olevaa laitetta. Teknisen laitetarkkailun kdyttoalaa koskeva
pakkokeinolain muutos (laki 452/2023) on perusteltua huomioida myos kyseisessa saannok-
sessi.

3 Tavoitteet

Rajavartiolaitoksen rikostorjuntalain salaisia tiedonhankintakeinoja koskeva 3 luku perustuu
olennaisilta osiltaan pakkokeinolain 10 luvun sidénnoksiin salaisista pakkokeinoista. Tavoit-
teena on, ettd esityksessd ehdotettavat Rajavartiolaitoksen rikostorjuntalain 3 luvun muutokset
vastaavat pddosiltaan 1.10.2023 voimaan tulevia pakkokeinolain 10 luvun ja poliisilain 5 luvun
muutoksia (laki 452/2022 ja 492/2023). Késitellessdédn poliisilain muuttamista koskevaa halli-
tuksen esitystd HE 275/2022 vp hallintovaliokunta piti perusteltuna sitd jo aiemmassa lainval-
mistelukdytdnndssd omaksuttua lahtdkohtaa, ettd pakkokeinolain salaisia pakkokeinoja ja polii-
silain salaisia tiedonhankintakeinoja koskevia sddnnoksid uudistetaan yhdenmukaisesti, ja ettd
sddntely on téltd osin mahdollisimman samansiséltdistd (HaVM 42/2022 vp, s. 3). Tama 14hto-
kohta on my6s Rajavartiolaitoksen rikostorjuntalain nyt esitettivien muutosten taustalla.

Tavoitteena on lisdksi rajavartiolain 7 §:n mukaisen suhteellisuusperiaatteen mukaisesti varmis-
taa, ettd salaisia tiedonhankintakeinoja kiytetdan vain siind méaarin kuin tiedonhankintakeinon
kayttod voidaan pitdd puolustettavana suhteessa tehtdvin tarkeyteen, vaarallisuuteen ja kiireel-
lisyyteen, tavoiteltavaan padmadrdéan, toimenpiteen kohteena olevan henkilon kayttdytymiseen,
ikdén, terveyteen ja muihin vastaaviin hdneen liittyviin seikkoihin sekd muihin tilanteen koko-
naisarviointiin vaikuttaviin seikkoihin nahden.

12



4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan muutoksia salaisia tiedonhankintakeinoja koskevaan Rajavartiolaitok-
sen rikostorjuntalain 3 lukuun. Salaisia tiedonhankintakeinoja koskeva lain 3 luvun sdintely on
perusteltua rakentaa pakkokeinolain 10 luvun sééntelyn pohjalle ja sédntelyn tulee ndin ollen
olla mahdollisimman pitkélle samansisaltoista.

Televalvontalupaa ei endd jatkossa haettaisi ja méarattdisi teleosoite- tai telepdételaitekohtai-
sesti, vaan olisi arvioitava, voidaanko televalvontaa kohdistaa mihin tahansa tietyn henkilén
kéytosséd olevaan osoitteeseen tai laitteeseen. Peitelty tiedonhankinta ehdotetaan mahdollistet-
tavaksi tietoverkossa tehtyni silloin, kun estettédvind on Rajavartiolaitoksen tutkittavaksi kuu-
luva rikos, josta sdddetty ankarin rangaistus on vihintién kaksi vuotta vankeutta.

Yliméardisen tiedon kéyttd mahdollistettaisiin tiettyjen kahden vuoden enimmaéisrangaistuk-
sella rangaistavissa olevien Rajavartiolaitoksen tutkittavaksi kuuluvien virkarikosten selvitta-
misessé.

4.2 Paaasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset

Ehdotuksen arvioidaan sdéstidvin toimivaltaisten viranomaisten resursseja. Saastod voidaan ar-
vioida aiheutuvan siitd, ettd televalvontalupaa ei endi jatkossa haettaisi ja madrattiisi vain tiet-
tyihin yksiloityihin teleosoitteisiin tai telepadtelaitteisiin. Kun jatkossa ei endi olisi tarvetta ha-
kea ja kisitelld uutta lupaa aina, kun ilmenee saman henkilén kéytossa oleva, tiedonhankinnan
kannalta olennainen luvan ulkopuolinen teleosoite tai telepiitelaite, televalvontaa koskevien
tuomioistuinkésittelyiden médarin voidaan arvioida jonkin verran vihenevin ja resurssien siés-
tyvan.

Rajavartiolaitos kayttia salaisten tiedonhankintakeinojen kirjaamisessa ja hallinnoimisessa po-
liisin ylldpitdmid jirjestelmid. Muutokset tulee huomioida olemassa ja rakenteilla olevissa
asiankdsittelyjarjestelmissd. Ehdotuksista voidaan arvioida aiheutuvan jérjestelmiin jonkin ver-
ran muutostarpeita ja tdstd seuraavan kustannuksia. Kustannusten tarkkaa maéréad ei ole mah-
dollista arvioida tdssd vaiheessa.

4.2.2 Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset

Salaisten tiedonhankintakeinojen kéytolld puututaan perustuslaissa ja kansainvalisissé ihmisoi-
keusvelvoitteissa suojattuihin oikeushyviin. Tima koskee erityisesti oikeutta henkilokohtaiseen
vapauteen ja koskemattomuuteen, lilkkkumisvapautta, yksityiseliméin suojaa ja omaisuuden suo-
jaa. Perustuslain 21 §:n nojalla huomioon on otettava myds oikeusturvakysymykset. Edell4 esi-
tyksesséd kuvatun mukaisesti ehdotuksilla edistetddn oikeusturvan seki perus- ja ihmisoikeuk-
sien toteutumista, kun tarkennetaan ja yhdenmukaistetaan tiedonhankintakeinojen soveltamista
koskevaa sééntelyd ja vahvistetaan niiden kohteena olevien henkildiden perusoikeuksien suojaa.

Rikoksentorjuntaa ja turvallisuutta edistdvid vaikutusta on silld, ettd Rajavartiolaitos voi tehok-
kaasti estdd sen tutkittavaksi kuuluvia rikoksia.

Rajavartiolaitoksen rikostorjunnan virkamiehet tarvitsevat koulutusta uuden lainsddddnnon
kéyttoon ottamisen yhteydessd. Koulutusta voidaan jarjestdd my0s PTR-viranomaisten
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yhteistyond. Kdytinndssd Rajavartiolaitos tukeutuu poliisin jarjestdiméédn salaisia tiedonhan-
kinta- ja pakkokeinoja koskevaan koulutukseen.

5 Muut toteuttamisvaihtoehdot

Edelld tarkemmin selostetulla tavalla asiassa ehdotettavat muutokset perustuvat pitkalti esimer-
kiksi kdytdnnon toiminnassa lainsdddannon siséllostd tehtyihin havaintoihin, joiden takia esitet-
tyjen lainsdddantotoimien katsotaan olevan perusteltuja. Erilaisia sdédntelyvaihtoehtoja on py-
ritty tarpeen mukaan kuvaamaan nykytilan kuvauksessa kulloistakin muutettavaksi ehdotetta-
vaa sddnnostd koskevassa osiossa.

Pakkokeinolain 10 luvun 52 §:n 2 momentissa sidddetddn jatkossa (laki 452/2023) rikokseen
liittyméttoméan yliméardisen tiedon hévittimisestd. Valmistelussa harkittiin vastaavaa sdanndsta
myo0s Rajavartiolaitoksen rikostorjuntalakiin, mutta todettiin, ettei sdédnnokselle ole tarvetta.
Lain 48 § riittdd kattamaan myos ne tilanteet, joita mainitussa pakkokeinolain muutoksessa tar-
koitetaan.

6 Lausuntopalaute

[tdydentyy]

7 Sddnnoéskohtaiset perustelut
7.1 Laki rikostorjunnasta Rajavartiolaitoksessa
16 § Televalvonta ja sen edellytykset

Televalvonnan miiritelmid ehdotetaan pykélédn 1 momentissa muutettavaksi niin, ettd tunnis-
tamistietojen hankkimisen sijaan kyse olisi sdihkoisen viestinnin palveluista annetun lain 3 §:n
36 kohdassa tarkoitetun viestinnin vélittdjan hallussa olevien viestin vilitystietojen hankkimi-
sesta. Kysymys olisi vilitystiedoista nimenomaan Rajavartiolaitoksen rikostorjuntalaissa tar-
koitetussa merkityksessd. Muutoksella ei muutettaisi televalvonnan kiyttoalaa.

18 § Televalvonnasta pddttdminen

Edelld nykytilan kuvauksessa esitetyistd perusteluista johtuen pykéldn 3 momenttia ehdotetaan
tdsmennettdvaksi niin, ettd televalvontaa koskeva lupa voidaan antaa ja paatos tehdd vain luvan
antopdivistd alkaen. Muutoksen perusteella olisi selvda, ettd lupaa ei voida myontdéd alkamaan
tulevana myShempéni ajankohtana, vaikka edellinen lupa olisi vield voimassa kyseiseen ajan-
kohtaan asti.

Pykéldan 4 momentista ehdotetaan poistettavaksi 6 kohta, joka koskee toimenpiteen kohteena
olevaa teleosoitetta tai telepaitelaitetta. Televalvontaa koskevassa vaatimuksessa ja padtoksessa
ei endd lueteltaisi erikseen kaikkia niitd telepaételaitteita tai -osoitteita, joita vaatimus tai paatos
koskee. Tuomioistuin voisi myontdd luvan yleisesti tietyn henkilon hallussa olevaan tai oletet-
tavasti muuten kdyttdméén teleosoitteeseen tai -paitelaitteeseen néité osoitteita tai laitteita yk-
siloiméttd. Rajavartiolaitoksen ei tarvitsisi myoskdén hakea erikseen yksittdisié lupia sellaisille
henkilon teleosoitteille tai -laitteille, jotka selvidvit vasta luvan myodntdmisen jalkeen. Myds
tdllaisiin teleosoitteisiin tai -laitteisiin kohdistuvia toimenpiteiti koskisi kuitenkin alkuperdisen
péétdksen voimassaoloaika.
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Pykilidn 4 momenttia ehdotetaan muutettavaksi lisdksi niin, ettd siitd nimenomaisesti ilmenisi
televalvonnan voivan kohdistua my6s tuntemattoman henkilon teleosoitteeseen tai telepéite-
laitteeseen. Momentin 2 kohtaa tdydennettdisiin niin, ettd henkilon ollessa tuntematon televal-
vontaa koskevassa vaatimuksessa ja padtoksessé olisi edelleen mainittava toimenpiteen koh-
teena oleva teleosoite tai telepditelaite. Téllaisissa tilanteissa olisi edelleen perusteltua, ettd lu-
paa koskeva vaatimus ja padtos voitaisiin kohdistaa tiettyyn teleosoitteeseen tai telepéatelaittee-
seen. Vaatimus ja paétos tulisi kuitenkin kohdistaa teleosoitteen tai telepaételaitteen sijasta tiet-
tyyn henkil66n valittomaisti sen jélkeen, kun hénet pystytddn nimedméén.

Liséksi pykéldén ehdotetaan lisattaviksi uusi 5 momentti, jonka mukaan pidittimiseen oikeu-
tettu virkamies padittaisi toimenpiteen kohteena olevista teleosoitteista tai telepédételaitteista lu-
kuun ottamatta tilanteita, joissa henkild on tuntematon. Péatoksessa olisi mainittava perustelut
toimenpiteen kohteena olevien teleosoitteiden tai telepéételaitteiden valitsemiselle. Saannds
tdydentdisi 4 momenttiin ehdotettua muutosta. Pidittdmiseen oikeutetun virkamiehen vastuulla
olisi selvittdd henkilon kayttdmat teleliittymét ja telepéitelaitteet ja tehdd nditd koskeva paitos.
Péitos tulisi tehda sekd silloin, jos kysymys olisi uutta televalvontalupaa koskevista teleosoit-
teista tai telepéételaitteista ettd silloin, jos kysymys olisi uuden teleosoitteen tai telepdatelaitteen
lisddmisestd saman henkilon samaa rikosta koskevalle asialle. Perusteluilla toimenpiteen koh-
teena olevien teleosoitteiden tai telepditelaitteiden valitsemiselle tarkoitettaisiin asianmukaisia
perusteluita siitd, miksi juuri kyseisten osoitteiden tai laitteiden on katsottava olevan henkilon
hallussa tai sellaisia, ettd hin oletettavasti niitd muuten kéyttda. Olisi perusteltua, ettd teleosoit-
teita tai telepditelaitteita koskevassa paétdksessé viitataan sithen tuomioistuimen padtokseen,
jolla on saatu lupa televalvontaan.

Henkilon kayttdmien teleosoitteiden ja -pééatelaitteiden, joihin televalvonta kohdistuisi, yksi-
16intitietojen selvittdminen olisi edelleen pidéttdmiseen oikeutetun virkamiehen virkavastuulla
selvitettdva asia. Tarkoituksena olisi, ettd riittdva etukiteisselvittiminen vihentéisi Rajavartio-
laitoksen rikostorjuntalain 50 §:n mukaisia tilanteita, joissa televalvonta kohdistuisi muuhun
kuin luvan kohteena olevalta henkil6ltd 13htoisin olevaan tai hinelle tarkoitettuun viestiin.

23 § Peitelty tiedonhankinta ja sen edellytykset

Pykélédan ehdotetaan lisdttaviksi uusi 4 momentti, jonka mukaan Rajavartiolaitos saa kohdistaa
henkiloon peiteltyd tiedonhankintaa tietoverkossa, jos henkilon lausumien tai muun kéyttayty-
misen perusteella voidaan perustellusti olettaa hdnen syyllistyvén rikokseen, josta sdéddetty an-
karin rangaistus on véhintdin kaksi vuotta vankeutta.

Edelld nykytilan arviointia koskevassa jaksossa todetun mukaisesti tietoverkossa tapahtuvalle
ihmisten viliselle vuorovaikutukselle on tyypillistd, ettei toisen osapuolen henkildllisyyttd aina
tiedetd, vaan tdima voi esiintyé esimerkiksi nimimerkilla. Liséksi tietoverkossa tapahtuvan pei-
tellyn tiedonhankinnan dokumentointi voidaan toteuttaa helpommin ja tarkemmin kuin muussa
peitellyssd tiedonhankinnassa, joten jalkikdteen olisi luotettavasti selvitettavissa, kuinka peitel-
tya tiedonhankintaa suoritettaessa on toimittu. Tietoverkkoymparistossa ei ole myoskdén tavan-
omaisen peitellyn tiedonhankinnan mahdollisia turvallisuusriskejd. Nama seikat vaikuttavat sii-
hen, etti tietoverkossa suoritettavalle peitellylle tiedonhankinnalle olisi perusteltua olla alempi
kynnys kuin muulle peitellylle tiedonhankinnalle.

Esimerkiksi matkustusasiakirjoihin liittyvat rikokset ovat siirtyneet merkittdvassa maarin inter-
netissd tehtdviksi. Niiden selvittdmisessa tarvitaan tietoverkoissa kiytossd olevia tiedonhankin-
takeinoja, joista peitellyn tiedonhankinnan voidaan arvioida olevan monissa tilanteissa tarpeel-
lista ja vélttdméatonta rikoksen estdmiseksi.
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25 § Tekninen kuuntelu ja sen edellytykset

Pykélén 2 momenttia ehdotetaan muutettavaksi edelld nykytilan kuvauksessa todetusti niin, etti
Rajavartiolaitos saisi kohdistaa teknistd kuuntelua tekniseen laitteeseen sen sijaintipaikasta riip-
pumatta, jos kuuntelu kohdistuu vain tekniseen laitteeseen, eiké tilaan, jossa laite sijaitsee. Tar-
koituksena on mahdollistaa niin sanottu nédppaimistokuuntelu teknisend kuunteluna silloin, kun
kuuntelu kohdistuisi pelkéstién laitteen nippédimistdon viestin sisdllon selvittdmiseksi eiké
kuuntelulla saataisi tietoa siité tilasta, jossa kyseinen laite sijaitsee.

39 § Menettely tuomioistuimessa

Pykéldn 3 momentti ehdotetaan 18 §:44n ehdotettavien muutosten takia rajoitettavaksi koske-
maan vain tilanteita, joissa epdillyn tuntemattomuuden vuoksi televalvontaa koskeva vaatimus
ja padtos edelleen kohdistettaisiin tiettyyn toimenpiteen kohteena olevaan teleosoitteeseen tai
telepaitelaitteeseen.

44 § Kuuntelu- ja katselukiellot

Pykilaéd ehdotetaan muutettavaksi niin, ettd sithen liséttdisiin tekninen laitetarkkailu. Muutos
parantaisi tiedonhankinnan kohteen oikeusturvaa, silld tekninen laitetarkkailu voi myos kohdis-
tua sellaiseen luottamukselliseen viestiin, joka on kuuntelu- ja katselukiellon alainen.

48 § Ylimddrdisen tiedon kdyttdminen

Pykéldn 2 momenttiin ehdotetaan edelld nykytilan kuvauksessa esitetyilld perusteilla lisatta-
viksi seuraavat kahden vuoden enimmaisrangaistuksella rangaistavissa olevat Rajavartiolaitok-
sen tutkittavaksi kuuluvat Rajavartiolaitoksessa palvelevaa henkil6d koskevat epdillyt virkari-
kokset: lahjuksen ottaminen, virkasalaisuuden rikkominen ja virka-aseman vairinkayttdminen.

Ylimadrdisen tiedon kdyttdmisen edellytykset sdilyisivat muuten ennallaan. Yliméddrdisté tictoa
saisi ehdotuksen johdosta jatkossa kdyttdd myds, jos ylimdéréisen tiedon kdyttamiselld voidaan
olettaa olevan erittdin tdrked merkitys rikoksen selvittdmiselle ja kyse olisi jostakin mainitusta
rikoksesta.

50 § Televalvonnan, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttiminen

Pykilidn 1 momenttiin ja otsikkoon sisdllytettdisiin televalvonta. Lisdksi muotoilua selvennet-
taisiin niin, ettd tiedonhankintakeinon kdyton keskeyttdminen ja tallenteiden ja tietojen sekd
nditd koskevien muistiinpanojen havittdmisvelvollisuus koskisi nimenomaan pykilissa tarkoi-
tettuja tilanteita. Jos esimerkiksi televalvonnan kohteena oleva epiilty ei kdyttdisi valvonnan
kohteena olevaa teleliittymid lainkaan, televalvonta olisi tiltd osin keskeytettdva kokonaan ja
silld saadut tiedot ja niitd koskevat muistiinpanot poistettava. Jos kuitenkin kysymys olisi siit4,
ettd epdillyn kdytossd olevaa teleliittyméd on vain vélissd kdyttdnyt toinen henkild, sddnnds
edellyttdisi vain tdlloin saatujen tietojen poistamista televalvonnan kokonaan lopettamisen si-
jaan.

Pykilad ehdotetaan selkeytettiviksi niin, ettd teknistd laitetarkkailua koskeva viimeinen virke
erotettaisiin pykdldn 2 momentiksi. Sddnnoksen sanamuoto muutettaisiin vastaamaan lain 31
§:n 2 momenttia (laki 461/2023).

52 § Salaisen tiedonhankintakeinon kdytostd ilmoittaminen
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Pykélaan ehdotetaan liséttiaviksi televalvontaa koskevassa nykytilan kuvauksessa esitetyisté
syisté johtuen sdénndos siitd, ettd henkiloon kohdistettua televalvontaa koskevassa ilmoituksessa
on yksiloitdva toimenpiteen kohteena olleet teleosoitteet ja telepéitelaitteet. Muutoksen tarkoi-
tuksena on myds tiedonhankinnan kohteen jélkikédteisten oikeusturvakeinojen kdyton mahdol-
listamiseksi varmistaa, ettd tiedonhankinnan kohde saa hineen kohdistuneen televalvonnan li-
sdksi tietoonsa sen, mihin osoitteisiin tai laitteisiin toimenpide on kohdistunut. Samalla my6s
pykéldn 4 momentissa tarkoitettu luvan myontényt tuomioistuin saisi tiedon asiasta.

55 § Teleyrityksen avustamisvelvollisuus ja pddsy erdisiin tiloihin

Pykéléa ja sen otsikkoa muutettaisiin 16 §:44n ehdotettujen muutosten takia niin, ettd "teleyri-
tyksen" sijasta viitataan "viestinnédn valittdjaan".

8 Lakia alemman asteinen sidintely

Rajavartiolaitoksen rikostorjuntalain 62 §:n 4 momentin perusteella valtioneuvoston asetuksella
voidaan antaa tarkempia sddnnoksié laissa tarkoitettujen salaisten tiedonhankintakeinojen kéy-
ton jarjestamisestd ja valvonnasta sekd toimenpiteiden kirjaamisesta ja valvontaa varten annet-
tavista selvityksistd. Ehdotetun lainsdadanndn johdosta on tarkasteltava mahdollisesti aiheutu-
vat muutostarpeet esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta annettuun val-
tioneuvoston asetukseen (122/2014).

9 Voimaantulo

Ehdotetaan, ettd laki tulee voimaan viimeistdan 1.1.2024. Tarkoitus on, ettd laki tulisi voimaan
mahdollisimman yhtd aikaa pakkokeinolain ja poliisilain vastaavien muutosten kanssa (laki
452/2023 ja 492/2023). Pakkokeinolain ja poliisilain vastaavat muutokset tulevat voimaan
1.10.2023. Yhtdaikainen voimaantulo pakkokeinolain ja poliisilain muutosten kanssa helpot-
taisi Rajavartiolaitoksen rikostorjuntalain soveltamista viranomaisissa ja tuomioistuimissa.

Lain voimaantulo edellyttdd PTR-viranomaisten yhteistyotd sekd riittdvad viranomaiskoulu-
tusta.

Lakiin ehdotetaan siirtymésidénndsté, jonka mukaan lain voimaan tullessa voimassa oleviin sa-
laisiin tiedonhankintakeinoihin sovellettaisiin uuden lain sddnnoksié. Sanottu tarkoittaisi ensik-
sikin sitd, ettd ennen lain voimaantuloa maaritty jatkuvakestoinen tiedonhankintakeino séilyisi
voimassa uuden lain voimaantullessa. Tiedonhankintakeinon voimassapysymiseen ja ku-
moamiseen kuten muutenkin sen voimassa ollessa suoritettaviin toimenpiteisiin sovellettaisiin
uuden lain sdédnndksii.

10 Toimeenpano ja seuranta

Useat esityksessd ehdotettavat muutokset ovat merkittavid sekd toimivaltuuksien kohteena ole-
vien henkildiden ettd sddntelyd kaytdnnossd soveltavan Rajavartiolaitoksen kannalta. Tamén
vuoksi ehdotetun lainsdddanndn toimivuutta tulee sen voimaantultua seurata sen varmista-
miseksi, ettd ehdotuksilla saavutetaan niilld tavoitellut vaikutukset. Vastaavasti tulee seurata
uudistuksen vaikutuksia rajavartioviranomaisten tyohon.

11 Suhde muihin esityksiin

Oikeusministeriosséd on asetettu elokuussa 2021 julkisyhteison vahingonkorvausvastuuta késit-
televd tydryhmaé, jonka yhtend tehtédvénd on valmistella ehdotus tarvittavista pakkokeinojen ja
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poliisin toimivaltuuksien kédyttdmiseen liittyvistd vahingonkorvausoikeudellisista erityissédén-
noksistd (OM045:00/2021). Tyoéryhméamietintd oli lausuntokierroksella talvella 2023. Ty6ryh-
mén toimeksiantoon kuuluvia kysymyksié ei ole tarkasteltu tissa esityksessa.

12 Suhde perustuslakiin ja sddtidmisjirjestys

Esityksen nykytilan kuvauksessa seké sdédnnoskohtaisissa perusteluissa on jo edellé arvioitu pe-
rustuslakiin sekd perus- ja ihmisoikeuksien toteutumiseen ja suojaamiseen liittyvid kysymyksia
siltd osin kuin niilld on vaikutusta siihen, minkélaisiksi ehdotetut sdidnndkset muodostuvat ja
miten niitd tulisi tulkita. Huomioon on otettu myos eduskunnan perustuslakivaliokunnan kan-
nanotot.

Rikostorjunnan toimenpiteilld puututaan perustuslaissa turvatuista perusoikeuksista erityisesti
perustuslain 7 §:ssd turvattuun henkilokohtaiseen vapauteen ja koskemattomuuteen, 9 §:n 1 mo-
mentissa turvattuun liikkkumisvapauteen, 10 §:ssé turvattuun yksityiseldmén suojaan ja 15 §:ssd
turvattuun omaisuuden suojaan. Lisdksi ehdotuksia arvioitaessa merkitystd on myos perustus-
lain 21 §:n sdénnoksilla oikeusturvasta. Samaan aikaan on selvia, ettd rikosten estdminen, pal-
jastaminen ja erdiden vaarojen torjuminen ovat tavoitteita, joiden saavuttamista yleinen etu ja
yhteiskunnallinen intressi voimakkaasti edellyttda.

Perustuslain kannalta merkityksellisimpiné voidaan 1dhtokohtaisesti pitdd lainsdddéantomuutok-
sia, joilla annetaan viranomaisille uusia yksiloon kohdistuvia toimivaltuuksia tai laajennetaan
jo olemassa olevia toimivaltuuksia taikka joilla muuten rajoitetaan yksilon oikeuksia tai toimin-
tavapautta. Huomiota voidaan téltd osin kiinnittaa siihen, ettd esityksessa ei ehdoteta kokonaan
uusia toimivaltuuksia. Esityksesséd kuitenkin ehdotetaan jo olemassa oleviin toimivaltuuksiin
tiettyja muutoksia, joista osa on luonteeltaan toimivaltuuden kéyttdalaa laajentavia. Esitysti on
téltd osin arvioitava perusoikeussdidnndksiin siséltyvien lakivarausten kannalta ottaen samalla
huomioon perusoikeuksien yleiset rajoitusedellytykset kuten rajoituksen tarkkarajaisuus ja tés-
maéllisyys, rajoittamisen perusteena olevien syiden hyvéksyttidvyys, suhteellisuusvaatimuksen
tayttyminen perusoikeutta rajoitettaessa, oikeusturvajérjestelyjen riittdvyys ja rajoituksen risti-
riiddattomuus Suomen kansainvélisten ihmisoikeusvelvoitteiden kannalta.

Esityksen siséltoon on vaikuttanut myos perustuslain 2 §:n 3 momentti, jonka mukaan julkisen
vallan kdyton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin
lakia. Esityksessé on siksi pyritty viranomaistoimivaltuuksien kattavaan ja tdsmailliseen séénte-
lyyn. Sééntelyn kehittdmiseen talld tavalla liittyy viranomaistoimivaltuuksien kohteena olevien
henkildiden oikeusaseman parantaminen mukaan lukien oikeusturvajirjestelyjen kohentami-
nen.

12.1 Salaiset tiedonhankintakeinot
12.1.1 Yleistd

Rajavartiolaitoksen rikostorjuntalain salaisia tiedonhankintakeinoja koskevaan 3 lukuun ehdo-
tetaan erditd perusoikeusrajoitusten kannalta merkityksellisid muutoksia. Luvun osalta merki-
tystd on téssid tarkastelussa ennen kaikkea perustuslain 10 §:114, jonka mukaan jokaisen yksi-
tyiseldmaé, kunnia ja kotirauha on turvattu ja henkil6tietojen suojasta sédddetidn tarkemmin lailla.
Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton. Lailla voidaan
kuitenkin sdétda rikosten selvittimiseksi valttdméattomistd kotirauhan piiriin ulottuvista toimen-
piteistd ja valttimattomista rajoituksista viestin salaisuuteen esimerkiksi yksilon tai yhteiskun-
nan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkiynnissa, tur-
vallisuustarkastuksessa ja vapaudenmenetyksen aikana.
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Rikoksen tutkinnan voidaan sanonnallisesti ymmartia tarkoittavan vain jo tehtyjen rikosten sel-
vittdmistd. Rikoksen tutkintana pidetéén perustuslain 10 §:n 3 momentissa tarkoitetussa mie-
lessé kuitenkin myds sellaisia toimenpiteitd, joihin ryhdytddn jonkin konkreettisen ja yksildidyn
rikosepdilyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutuneen teon asteelle (PeVL 2/1996
vp, s. 2/, PeVL 5/1999 vp, s. 2-3). Ndin ollen esimerkiksi televalvontaa on katsottu perustuslain
10 §:n 3 momentin estiméttd voitavan kayttda tiettyjen rikosten estimiseen (PeVL 5/1999 vp;
PeVL 2/1996 vp).

Perustuslakivaliokunta otti kyseisen lainkohdan tulkintaan kantaa my6s perustuslain muutta-
mista koskeneessa mietinnossédédn PeVM 4/2018 vp (s. 5—6). Valiokunta toteaa, ettd perustuslain
10 §:n 3 momentin rajoituslauseketta on jo ennen uuden perustuslain voimaantuloa (ks. esim.
PeVL 2/1996 vp, PeVL 5/1999 vp) tulkittu varsin johdonmukaisesti siten, ettd rikoksen tutkin-
tana pidetéén sellaisia toimenpiteitd, joihin ryhdytddn jonkin konkreettisen ja yksildidyn rikos-
epailyn johdosta, vaikka rikos ei olisi vield edennyt toteutuneen teon asteelle. Talta osin tulkinta
on vakiintunut eika siitd ole epaselvyytta.

12.1.2 Televalvonta ja teleosoitteen tai telepditelaitteen yksildintitietojen hankkiminen

Televalvontaan liittyen esityksessd ehdotetaan, ettd televalvontalupaa ei endi jatkossa haettaisi
ja madrattdisi tiettyja yksiloityja teleosoitteita tai telepdételaiteita koskien, vaan arvioitavana
olisi, voidaanko televalvontaa kohdistaa mihin tahansa tietyn tiedonhankinnan kohteen kaytossa
olevaan teleosoitteeseen tai telepéitelaitteeseen. Henkilon kayttdmien teleosoitteiden ja -paite-
laitteiden yksildintitietojen selvittdminen jéisi pidattimiseen oikeutetun virkamiehen virkavas-
tuulla selvitettavaksi asiaksi. Tdmain olisi tehtdva toimenpiteen kohteena olevista teleosoitteista
tai telepéételaitteista erillinen paétds, jossa olisi nimenomaisesti perusteltava syyt toimenpiteen
kohteena olevien teleosoitteiden tai telepditelaitteiden valitsemiselle. Samalla asiaan liittyvaa
Rajavartiolaitoksen rikostorjuntalain 50 §:n sdénnostd ehdotetaan laajennettavaksi siten, etti se
koskisi my0s televalvonnan keskeyttdmistd, jos kéy ilmi, ettd televalvonta kohdistuu muuhun
kuin luvan kohteena olevalta henkil6ltd 14htoisin olevaan tai hinelle tarkoitettuun viestiin. Li-
sdksi tiedonhankinnan kohteelle televalvonnasta jilkikéteen tehtédvissd ilmoituksessa olisi yk-
siloitdvé toimenpiteen kohteena olleet teleosoitteet ja telepditelaitteet.

Perustuslakivaliokunta on todennut pakkokeinolakiin ehdotettua vastaavaa muutosta késitelles-
sédn, ettd ehdotus tarkoittaa, etti televalvonnan laajuus ja kohdistuminen henkilon hallussa ole-
vaan tai muuten hinen kiyttdmaikseen oletettuun laitteeseen tai osoitteeseen jdi riippumaan pi-
dattdmiseen oikeutetun virkamiehen tai suojelupoliisin padllystoon kuuluvan poliisimiehen paa-
toksestd. Ehdotus merkitsee perustuslakivaliokunnan késityksen mukaan huomattavaa ja peri-
aatteellisesti merkittdvad muutosta perustuslain 10 §:ssé turvatun luottamuksellisen viestin sa-
laisuuden suojan rajoittamista koskevaan lainsdédiantoon. Perustuslakivaliokunnan késityksen
mukaan ehdotettu muutos on omiaan heikentdmaién telepakkokeinojen kéyttod koskevaa oi-
keussuojaa (PeVL 98/2022 vp, s. 3—4). Vastaavalla tavalla perustuslakivaliokunta on todennut
kisitellesssdadn poliisilakiin ehdotettua vastaavaa muutosta ja katsonut sen olevan omiaan hei-
kentdmaién salaisten tiedonhankintakeinojen kayttod koskevaa oikeussuojaa (PeVL 99/2022 vp,
s. 2-3).

Ehdotettu muutos ei tarkoita televalvonnan edellytysten muuttamista. Tuomioistuin pééttéisi
edelleenkin henkil6sti, jonka viestintdén televalvonta kohdistu. Henkilon kédyttimien teleosoit-
teiden ja -padtelaitteiden yksildintitietojen selvittdminen jdisi edelleen Rajavartiolaitoksen vir-
kavastuulla selvitettdviksi asiaksi. Piddttdmiseen oikeutettu virkamies tekisi toimenpiteen koh-
teena olevista teleosoitteista tai telepaitelaitteista erillisen paatoksen, jossa tulisi nimenomai-
sesti perustella, miksi toimenpiteen kohteeksi on valittu juuri kyseessé olevat teleosoitteet tai
telepdatelaitteet. Pddtds olisi Rajavartiolaitoksen rikostorjuntalain 62 §:sséd tarkoitetun
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laillisuusvalvonnan piirissd. Paitoksen perusteluvelvollisuutta, jilkivalvontaa ja oikeusturvata-
keita korostettaisiin myos muuttamalla Rajavartiolaitoksen rikostorjuntalain salaisen tiedonhan-
kintakeinon kaytostd ilmoittamista koskevaa 52 §:44 niin, ettd televalvontaa koskevassa ilmoi-
tuksessa tiedonhankinnan kohteelle olisi yksilditdva toimenpiteen kohteena olleet teleosoitteet
ja telepédtelaitteet. Samalla my6s pykéldn 4 momentissa tarkoitettu luvan myontinyt tuomiois-
tuin saisi tiedon asiasta.

Sanotuista syystd ehdotusta ei ole pidettiva perusoikeuksien suojan kannalta ongelmallisena.
12.1.3 Peitelty tiedonhankinta

Rajavartiolaitoksen rikostorjuntalain 23 §:ssé tarkoitettu peitelty tiedonhankinta ehdotetaan
mahdollistettavaksi tietoverkossa tehtynd my0s estettdessd rikosta, josta séddetty ankarin ran-
gaistus on véhintddn kaksi vuotta vankeutta. Peitellyn tiedonhankinnan mahdollistamista alem-
malla kynnyksella tietoverkoissa kuin varsinaista peiteltyd tiedonhankintaa voidaan perustella
ennen kaikkea silld, ettéd tietoverkossa tapahtuvalle ihmisten véliselle vuorovaikutukselle on jo
sindnsé tyypillistd, ettei toisen osapuolen henkil6llisyyttd aina tiedets, vaan tdmé voi esiintyé
esimerkiksi nimimerkilld. Liséksi tietoverkossa tapahtuvan toiminnan dokumentointi voidaan
toteuttaa helpommin ja tarkemmin kuin muussa peitellyssé tiedonhankinnassa, joten jélkikéteen
on luotettavasti selvitettavissd, kuinka peitellyssd tiedonhankinnassa on toimittu. Tietoverkko-
ymparistossd ei ole mydskddn muussa ympéristdssé tapahtuvan toiminnan turvallisuusriskeja.

Muutosta ei ole pidettidva perusoikeuksien suojan kannalta ongelmallisena.
12.1.4 Yliméiriinen tieto

Rajavartiolaitoksen rikostorjuntalain 48 §:n 2 momentissa ylimédrdisen tiedon kéyttd6 mahdol-
listettaisiin my0s Rajavartiolaitoksen tutkittavaksi kuuluvan Rajavartiolaitoksessa palvelevan
henkilon epdillyn rikoslain 40 luvussa tarkoitetun lahjuksen ottamisen, virkasalaisuuden rikko-
misen ja virka-aseman vaérinkdyttdmisen selvittdmisessd. Kaikkien lisdttaviksi ehdotettavien
rikosten enimmaéisrangaistuksena on kaksi vuotta vankeutta. Edelld todetun mukaisesti edus-
kunnan perustuslakivaliokunta on pitdnyt ylimdaréisen tiedon kdyton mahdollistavien rikosten
osalta vilttimittomina, ettd edellytyksend oleva enimmaéisrangaistusraja on korkeampi kuin
kaksi vuotta vankeutta. Estettd ei perustuslakivaliokunnan mukaan ole kuitenkaan ollut sille,
ettd sddnnoksen piiriin otetaan joitakin sellaisiakin yksittéisia rikoksia, joiden enimmaéisrangais-
tus on kaksi vuotta vankeutta, mutta jotka kuitenkin vakavuusasteeltaan rinnastuvat muihin mo-
mentissa tarkoitettuihin rikoksiin ja jotka tayttavit tuolloisessa perustuslain 10 §:n 3 momen-
tissa asetetut vaatimukset. Perustuslakivaliokunta on pitinyt tuollaisina rikoksina erityisesti mo-
mentissa nykyéén lueteltuja rikoksia seké rikoslain 25 luvun 3 b §:n mukaista laitonta adoptio-
suostumuksen hankkimista, jonka lakivaliokunta on kuitenkin jéttdnyt pois momentista (PeVL
32/2013 vps. 7, LaVM 17/2013 vp s. 7).

Perustuslakivaliokunta on arvioinut, ettd kahden vuoden enimmaéisrangaistusvaatimus toisi
saantelyn piiriin useita sellaisia rikoksia, joita ei voida pitda tuolloisessa perustuslain 10 §:n 3
momentissa tarkoitettuina yksilon tai yhteiskunnan turvallisuutta tai kotirauhaa vaarantavina
rikoksina (PeVL 32/2013 vp s. 6—7). Perustuslakivaliokunta ei aikaisemmin ole pitdnyt ongel-
mattomana siéntelyd, joka olisi merkinnyt ylimairéisen tiedon kidyton mahdollistamista sellais-
ten rikosten selvittdmisessd, joista kdytdnnOssd useimmiten seuraa vain sakkorangaistus (PeVL
32/2013 vp, s. 7/1, PeVL 98/2022, s. 5 ja PeVL 99/2022 vp, s. 4-5).

Vaikuttaa selviltd, ettd sddnnokseen listtaviksi ehdotetut virkarikokset ovat sellaisia, joiden
yhteiskunnallinen selvittdmisintressi on varsin suuri. Kyseiset rikokset voivat vaikuttaa varsin
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vahingollisesti esimerkiksi viranomaisten toimintaa kohtaan tunnettuun luottamukseen. Lisét-
tavaksi ehdotettuja rikoksia voidaankin pitdé sellaisina, ettd ne vakavuusasteeltaan rinnastuvat
muihin momentissa nyky&én tarkoitettuihin rikoksiin ja etti ne vaarantavat yksilon tai yhteis-
kunnan turvallisuutta. Sanotun johdosta ehdotusta ei ole pidettdvi perusoikeuksien suojan kan-
nalta ongelmallisena.

Edelld mainituilla perusteilla lakiehdotukset voidaan késitelld tavallisessa lainsdatdmisjarjes-
tyksessa.

Ponsi

Edell4 esitetyn perusteella annetaan eduskunnan hyviksyttiviksi seuraava lakiehdotus:
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Lakiehdotus

Laki

rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 16 §:n 1 momentti,
18 §:n 3 ja 4 momentti, 25 §:n 3 momentti, 39 §:n 3 momentti, 44 §, 48 §:n 2 momentti, 50 §,
52 §:n 1 momentti ja 55 §, sekd

lisdtddn 18 §:44n uusi 5 momentti ja 23 §:44n uusi 4 momentti seuraavasti:

16 §
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan sdhkdisen viestinndn palveluista annetun lain (917/2014) 3 §:n
36 kohdassa tarkoitetun viestinnén valittdjan hallussa olevien vilitystietojen hankkimista vies-
tistd, joka on ldhetetty sdhkoisen viestinndn palveluista annetun lain 3 §:n 43 kohdassa tarkoi-
tettuun yleiseen viestintdverkkoon tai siithen liitettyyn viestintdverkkoon kytketysti teleosoit-
teesta tai telepditelaitteesta taikka vastaanotettu téllaiseen osoitteeseen tai laitteeseen, seka te-
leosoitteen tai telepditelaitteen sijaintitiedon hankkimista taikka osoitteen tai laitteen kayton
tilapdistd estdmisté. Vilitystiedolla tarkoitetaan tissé laissa sdhkdisen viestinnén palveluista an-
netun lain 3 §:n 7 kohdassa tarkoitettuun kayttdjdén tai mainitun pykildn 30 kohdassa tarkoitet-
tuun tilaajaan yhdistettdvissa olevaa viestid koskevaa tietoa, jota viestintdverkoissa kasitellddn
viestien siirtdmiseksi, jakelemiseksi tai tarjolla pitimiseksi.

18§

Televalvonnasta pddttiminen

Lupa voidaan antaa ja péétos tehdd luvan antopéivisté tai paatoksen tekopéivista alkaen enin-
tddn kuukaudeksi kerrallaan, ja lupa tai padtos voi koskea myds luvan antamista tai padtoksen
tekemisté edeltédnyttd méarattyd aikaa, joka voi olla kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja pddtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvén 1 kohdassa tarkoitettuun rikokseen
tai henkilon ollessa tuntematon toimenpiteen kohteena oleva teleosoite tai telepditelaite;

3) tosiseikat, joihin henkil66n kohdistuva epdily ja televalvonnan edellytykset perustuvat;

4) suostumus, jos se on televalvonnan kéyton edellytys;

5) luvan voimassaoloaika kellonajan tarkkuudella;

6) televalvonnan suorittamista johtava ja valvova pidattdmiseen oikeutettu virkamies;

7) mahdolliset televalvonnan rajoitukset ja ehdot.

Pidittémiseen oikeutettu virkamies péattdd toimenpiteen kohteena olevista teleosoitteista tai
telepdatelaitteista lukuun ottamatta tilanteita, joissa epdilty on tuntematon. Paétoksesséd on
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mainittava perustelut toimenpiteen kohteena olevien teleosoitteiden tai telepédtelaitteiden valit-
semiselle.

23§

Peitelty tiedonhankinta ja sen edellytykset

Rajavartiolaitos saa kohdistaa henkil6on peiteltyd tiedonhankintaa tietoverkossa sen tutkitta-
vaksi kuuluvan rikoksen estdmiseksi, jos henkilon lausumien tai muun kdyttdytymisen perus-
teella voidaan perustellusti olettaa hinen syyllistyvén rikokseen, josta sdddetty ankarin rangais-
tus on véhintddn kaksi vuotta vankeutta.

25§

Tekninen kuuntelu ja sen edellytykset

Rajavartiolaitoksella on oikeus sen tutkittavaksi kuuluvan rikoksen estdmiseksi vakituiseen
asumiseen kaytettdvan tilan ulkopuolella olevan henkilon tekniseen kuunteluun. Rajavartiolai-
tokselle voidaan antaa lupa myds viranomaisen tiloissa olevan rikoksen johdosta vapautensa
menettdneen henkilon tekniseen kuunteluun. Kuuntelu voidaan toteuttaa kohdistamalla se tilaan
tai muuhun paikkaan, jossa tiedonhankinnan kohteena olevan henkilén voidaan olettaa toden-
nakoisesti oleskelevan tai kdyvin. Rajavartiolaitos saa kohdistaa pelkdstddn tekniseen laittee-
seen kohdistuvaa teknistd kuuntelua laitteen sijaintipaikasta riippumatta.

39§
Menettely tuomioistuimessa

Jos henkild on 18 §:n 4 momentin 2 kohdan mukaisesti tuntematon ja tuomioistuin on myon-
tanyt luvan televalvontaan, se saa tutkia ja ratkaista luvan myontdmistd uuteen teleosoitteeseen
tai telepédtelaitteeseen koskevan asian vaatimuksen tehneen tai hinen madraaménsa rajavartio-
miehen ldsné olematta, jos on kulunut vihemmaén kuin kuukausi samaa estettdvéa rikosta kos-
kevan lupa-asian suullisesta késittelysti. Asia voidaan késitelld mainitun rajavartiomichen lasni
olematta myds, jos tiedonhankintakeinon kayttd on jo lopetettu.

44§
Kuuntelu- ja katselukiellot

Teknistd kuuntelua, teknistd katselua ja teknistd laitetarkkailua koskeviin kieltoihin sovelle-
taan pakkokeinolain 10 luvun 52 §:44.
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48 §

Ylimddrdisen tiedon kdyttiminen

Rajavartiolaitos saa kdyttdd ylimddraista tietoa myos, jos ylimédrdisen tiedon kayttdmiselld
voidaan olettaa olevan erittéin tirked merkitys Rajavartiolaitoksen tutkittavaksi kuuluvan rikok-
sen selvittdmiselle ja rikoksesta sdddetty ankarin rangaistus on védhintdén kolme vuotta van-
keutta tai kyse on Rajavartiolaitoksessa palvelevan henkilon rikoslain 40 luvussa tarkoitetusta
lahjuksen ottamisesta, virkasalaisuuden rikkomisesta tai virka-aseman vaédrinkdyttdmisesti;

50§
Televalvonnan, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttiminen

Jos kéy ilmi, ettd televalvonta kohdistuu muuhun kuin luvan kohteena olevalta henkil6lté 1dh-
toisin olevaan tai hénelle tarkoitettuun viestiin taikka etti teknisen kuuntelun kohteena oleva
henkild ei oleskele kuunneltavassa tilassa tai muussa paikassa, tiedonhankintakeinon kéytté on
téltd osin keskeytettdva niin pian kuin mahdollista seka téllaiset televalvonnalla saadut tiedot ja
kuuntelulla saadut tallenteet seké tdllaisilla tiedonhankintakeinoilla saatuja tietoja koskevat
muistiinpanot on heti havitettava.

Velvollisuus keskeyttdmiseen sekéd tallenteiden ja muistiinpanojen hévittimiseen koskee
my0s teknisté laitetarkkailua, jos kdy ilmi, ettd tarkkailu kohdistuu sellaiseen luottamukselliseen
viestiin, jota koskevasta televalvonnasta ja muusta teknisestd tarkkailusta kuin laitetarkkailusta
sdddetddn tdssd luvussa, taikka ettd toimenpiteen kohteena oleva henkil6 ei kaytéd tarkkailun
kohteena olevaa laitetta.

52§
Salaisen tiedonhankintakeinon kdytostd ilmoittaminen

Televalvonnasta, suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, teknisesti
tarkkailusta ja valvotusta lapilaskusta on viipymétté ilmoitettava tiedonhankinnan kohteelle kir-
jallisesti sen jéalkeen, kun tiedonhankinnan tarkoitus on saavutettu. Salaisen tiedonhankintakei-
non kéytdstd on kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeistidén vuoden kuluttua
sen kdyton lopettamisesta. Henkiloon kohdistettua televalvontaa koskevassa ilmoituksessa on
yksiloitidva toimenpiteen kohteena olleet teleosoitteet ja telepaitelaitteet.

55§
Viestinndn vdlittdjdn avustamisvelvollisuus ja pddsy erdisiin tiloihin

Viestinnén vilittdjan on ilman aiheetonta viivytystd tehtdvé televerkkoon televalvonnan edel-
lyttdmét kytkennit. Sama koskee myds niité tilanteita, joissa Rajavartiolaitos toteuttaa televal-
vonnan teknisella laitteella. Viestinndn vélittdjan on lisdksi annettava pidattdmiseen oikeutetun
virkamiehen kayttoon hallussaan olevat teknisen seurannan toimeenpanoa varten tarpeelliset
tiedot.
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Tama laki tulee voimaan péivand kuuta 20 .

Helsingissd x.x.2023

Paidministeri

Sisdministeri
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Liite
Rinnakkaisteksti

Laki

rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 16 §:n 1 momentti,
18 §:n 3 ja 4 momentti, 25 §:n 3 momentti, 39 §:n 3 momentti, 44 §, 48 §:n 2 momentti, 50 §,

52 §:n 1 momentti ja 55 §, sekd

lisdtddn 18 §:44n uusi 5 momentti ja 23 §:44n uusi 4 momentti seuraavasti:

Voimassa oleva laki

16 §
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan tdssd laissa
tunnistamistietojen hankkimista viestistd,
joka on lahetetty tietoyhteiskuntakaaressa
(917/2014) tarkoitettuun yleiseen viestinta-
verkkoon tai siihen liitettyyn viestintiverk-
koon kytketystd teleosoitteesta tai telepédte-
laitteesta taikka vastaanotettu téllaiseen osoit-
teeseen tai laitteeseen, sekd teleosoitteen tai
telepédtelaitteen sijaintitiedon hankkimista
taikka osoitteen tai laitteen kdyton tilapéista
estimistd. Tunnistamistiedolla tarkoitetaan
tietoyhteiskuntakaaren 3 §:n 40 kohdassa tar-
koitettua oikeus- tai luonnolliseen henkil66n
yhdistettdvissd olevaa tietoa, jota kasitellddan
viestien valittdmiseksi.

Rajavartiolaitokselle voidaan sen tutkitta-
vaksi kuuluvan rikoksen estimiseksi antaa
lupa kohdistaa televalvontaa henkilon hal-
lussa olevaan tai hinen oletettavasti muuten
kayttamadnsa teleosoitteeseen tai telepadte-
laitteeseen, jos henkilon lausumien tai

Ehdotus

16 §
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan  sdhkdisen
viestinndn  palveluista  annetun  lain
(917/2014) 3 §:n 36 kohdassa tarkoitetun
viestinndn vidlittdjan hallussa olevien vdlitys-
tietojen hankkimista viestistd, joka on léhe-
tetty sdahkoisen viestinndn palveluista annetun
lain 3 §:n 43 kohdassa tarkoitettuun yleiseen
viestintdverkkoon tai sithen liitettyyn viestin-
taverkkoon kytketystd teleosoitteesta tai tele-
paitelaitteesta taikka vastaanotettu téllaiseen
osoitteeseen tai laitteeseen, sekd teleosoitteen
tai telepéételaitteen sijaintitiedon hankkimista
taikka osoitteen tai laitteen kdyton tilapéisti
estamistd. Vilitystiedolla tarkoitetaan tdssd
laissa sdhkoisen viestinndn palveluista anne-
tun lain 3 §:n 7 kohdassa tarkoitettuun kdyt-
tdjddn tai mainitun pykdldn 30 kohdassa tar-
koitettuun tilaajaan yhdistettdvissd olevaa
viestid koskevaa tietoa, jota viestintdverkoissa
kasitellddn viestien siirtdmiseksi, jakele-
miseksi tai tarjolla pitdmiseksi.

Rajavartiolaitokselle voidaan sen tutkitta-
vaksi kuuluvan rikoksen estimiseksi antaa
lupa kohdistaa televalvontaa henkilon hal-
lussa olevaan tai hinen oletettavasti muuten
kayttdmadnsa teleosoitteeseen tai telepadte-
laitteeseen, jos henkilon lausumien tai
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kayttdytymisen perusteella taikka muutoin
voidaan perustellusti olettaa hénen syyllisty-
vén:

1) torkedén laittoman maahantulon jérjesté-
miseen;

2) torkedédn laittoman maahantulon jérjesté-
miseen ja siihen liittyvéan ihmiskaupparikok-
seen; tai

3) torkeddn metséstysrikokseen.

18§
Televalvonnasta pddttdminen

Tuomioistuin pdittdd 16 §:n 2 momentissa
sekd 17 §:sséd tarkoitetusta televalvonnasta pi-
déttimiseen oikeutetun virkamiehen vaati-
muksesta.

Jos 1 momentissa tarkoitettu televalvontaa
koskeva asia ei siedd viivytystd, pidattimi-
seen oikeutettu virkamies saa pdattid televal-
vonnasta siihen asti, kunnes tuomioistuin on
ratkaissut luvan myontédmisté koskevan vaati-
muksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kui-
tenkin viimeistdin 24 tunnin kuluttua televal-
vonnan kdyton aloittamisesta.

Lupa voidaan antaa enintddn kuukaudeksi
kerrallaan, ja se voi koskea my®6s luvan anta-
mista edeltinyttd madrattyd aikaa, joka voi
olla kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja
paitoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika;

2) henkilo, jonka voidaan perustellusti olet-
taa syyllistyvin 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja televalvonnan edellytykset perustu-
vat;

4) suostumus, jos se on televalvonnan kay-
ton edellytys;

Ehdotus

kayttdytymisen perusteella taikka muutoin
voidaan perustellusti olettaa hénen syyllisty-
vén:

1) torkedédn laittoman maahantulon jérjesté-
miseen;

2) torkeddn laittoman maahantulon jérjesté-
miseen ja siihen liittyvéan ihmiskaupparikok-
seen; tai

3) torkeddn metséstysrikokseen.

18§
Televalvonnasta pddttiminen

Tuomioistuin paéttdd 16 §:n 2 momentissa
sekd 17 §:ssé tarkoitetusta televalvonnasta pi-
dattimiseen oikeutetun virkamiehen vaati-
muksesta.

Jos 1 momentissa tarkoitettu televalvontaa
koskeva asia ei siedd viivytystd, pidattdmi-
seen oikeutettu virkamies saa pédttid televal-
vonnasta siihen asti, kunnes tuomioistuin on
ratkaissut luvan myontédmisté koskevan vaati-
muksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kui-
tenkin viimeistdin 24 tunnin kuluttua televal-
vonnan kdyton aloittamisesta.

Lupa voidaan antaa ja pddtos tehdd luvan
antopdivdstd tai pddtoksen tekopdivdstd al-
kaen enintddn kuukaudeksi kerrallaan, ja lupa
tai pddtds voi koskea my0s luvan antamista
tai pddtoksen tekemistd edeltanyttd maarattya
aikaa, joka voi olla kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja
paitoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika;

2) henkilo, jonka voidaan perustellusti olet-
taa syyllistyvin 1 kohdassa tarkoitettuun ri-
kokseen tai henkilon ollessa tuntematon toi-
menpiteen kohteena oleva teleosoite tai tele-
pddtelaite;

3) tosiseikat, joihin henkil66n kohdistuva
epiily ja televalvonnan edellytykset perustu-
vat;

4) suostumus, jos se on televalvonnan kiy-
ton edellytys;
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5) luvan voimassaoloaika kellonajan tark-
kuudella;

6) toimenpiteen kohteena oleva teleosoite
tai telepdditelaite;

7) televalvonnan suorittamista johtava ja
valvova pidattdmiseen oikeutettu virkamies;

8) mahdolliset televalvonnan rajoitukset ja
ehdot.

23§
Peitelty tiedonhankinta ja sen edellytykset

Peitellylli tiedonhankinnalla tarkoitetaan
tiettyyn henkil66n kohdistuvaa lyhytkestoi-
sessa vuorovaikutuksessa tapahtuvaa tiedon-
hankintaa, jossa rajavartiomiehen tehtévén sa-
laamiseksi kdytetddn vaérid, harhauttavia tai
peiteltyja tietoja.

Rajavartiolaitos saa kéyttad peiteltya tiedon-
hankintaa Rajavartiolaitoksen tutkittavaksi
kuuluvan rikoksen estdmiseksi, jos henkilon
lausumien tai muun kayttdytymisen perus-
teella voidaan perustellusti olettaa hénen syyl-
listyvén:

1) torkedédn laittoman maahantulon jéarjesté-
miseen; tai

2) torkedédn laittoman maahantulon jérjesté-
miseen ja siihen liittyvéan ihmiskaupparikok-
seen.

Peitelty tiedonhankinta ei ole sallittua asun-
nossa edes asunnonhaltijan myotévaikutuk-
sella.

Ehdotus

5) luvan voimassaoloaika kellonajan tark-
kuudella;

6) televalvonnan suorittamista johtava ja
valvova pidattdmiseen oikeutettu virkamies;

7) mahdolliset televalvonnan rajoitukset ja
ehdot.

Piddttamiseen oikeutettu virkamies pddttdd
toimenpiteen kohteena olevista teleosoitteista
tai telepddtelaitteista lukuun ottamatta tilan-
teita, joissa epdilty on tuntematon. Pddtok-
sessd on mainittava perustelut toimenpiteen
kohteena olevien teleosoitteiden tai telepddite-
laitteiden valitsemiselle.

23§
Peitelty tiedonhankinta ja sen edellytykset

Peitellylli tiedonhankinnalla tarkoitetaan
tiettyyn henkil66n kohdistuvaa lyhytkestoi-
sessa vuorovaikutuksessa tapahtuvaa tiedon-
hankintaa, jossa rajavartiomiehen tehtévén sa-
laamiseksi kdytetddn vadrid, harhauttavia tai
peiteltyjéa tietoja.

Rajavartiolaitos saa kéyttad peiteltya tiedon-
hankintaa Rajavartiolaitoksen tutkittavaksi
kuuluvan rikoksen estdmiseksi, jos henkilon
lausumien tai muun kayttdytymisen perus-
teella voidaan perustellusti olettaa hénen syyl-
listyvén:

1) torkedédn laittoman maahantulon jérjesté-
miseen; tai

2) torkeddn laittoman maahantulon jirjesté-
miseen ja siihen liittyvéan ihmiskaupparikok-
seen.

Peitelty tiedonhankinta ei ole sallittua asun-
nossa edes asunnonhaltijan myotévaikutuk-
sella.

Rajavartiolaitos saa kohdistaa henkiléon
peiteltyd tiedonhankintaa tietoverkossa sen
tutkittavaksi kuuluvan rikoksen estdmiseksi,
jos henkilon lausumien tai muun kdyttaytymi-
sen perusteella voidaan perustellusti olettaa
hdnen syyllistyvin rikokseen, josta sdddetty
ankarin rangaistus on vihintddn kaksi vuotta
vankeutta.
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25§
Tekninen kuuntelu ja sen edellytykset

Tekniselld kuuntelulla tarkoitetaan rikos-
lain 24 luvun 5 §:n estdmiétté tietyn henkilon
sellaisen keskustelun tai viestin, joka ei ole ul-
kopuolisten tietoon tarkoitettu ja johon kes-
kusteluun kuuntelija ei osallistu, kuuntelua,
tallentamista ja muuta késittelyd tekniselld
laitteella, menetelmalla tai ohjelmistolla kes-
kustelun tai viestin sisdllon tai sen osapuolten
taikka 4 momentissa tarkoitetun henkil6n toi-
minnan selvittimiseksi.

Teknistd kuuntelua ei saa kohdistaa vaki-
tuiseen asumiseen kéytettdvadn tilaan.

Rajavartiolaitoksella on oikeus sen tutkitta-
vaksi kuuluvan rikoksen estdmiseksi vakitui-
seen asumiseen kéytettidvin tilan ulkopuolella
olevan henkilon tekniseen kuunteluun. Raja-
vartiolaitokselle voidaan antaa lupa myos vi-
ranomaisen tiloissa olevan rikoksen johdosta
vapautensa menettineen henkilon tekniseen
kuunteluun. Kuuntelu voidaan toteuttaa koh-
distamalla se tilaan tai muuhun paikkaan,
jossa tiedonhankinnan kohteena olevan henki-
l6n voidaan olettaa todennékoisesti oleskele-
van tai kéyvan.

Teknisen kuuntelun edellytyksend on li-
sdksi, ettd henkilon lausumien, uhkausten tai
kayttdytymisen perusteella taikka muutoin
voidaan perustellusti olettaa hianen syyllisty-
vian Rajavartiolaitoksen tutkittavaksi kuulu-
vaan rikokseen, josta sdddetty ankarin ran-
gaistus on vahintiin neljd vuotta vankeutta.

Rajavartiolaitoksella on aina 2 momentin
estimittd oikeus lyhytaikaiseen tekniseen
kuunteluun, jos se on valttimatontd Rajavar-
tiolaitoksen rikostorjunnan toimenpiteen tur-
valliseksi suorittamiseksi ja toimenpiteen suo-
rittajan, kiinni otettavan tai suojattavan henki-
16n henked tai terveyttd uhkaavan vélittomén
vaaran torjumiseksi.

Ehdotus

25§
Tekninen kuuntelu ja sen edellytykset

Tekniselld kuuntelulla tarkoitetaan rikos-
lain 24 luvun 5 §:n estédmatté tietyn henkilon
sellaisen keskustelun tai viestin, joka ei ole ul-
kopuolisten tietoon tarkoitettu ja johon kes-
kusteluun kuuntelija ei osallistu, kuuntelua,
tallentamista ja muuta késittelyd tekniselld
laitteella, menetelmalla tai ohjelmistolla kes-
kustelun tai viestin sisdllon tai sen osapuolten
taikka 4 momentissa tarkoitetun henkilon toi-
minnan selvittimiseksi.

Teknistd kuuntelua ei saa kohdistaa vaki-
tuiseen asumiseen kéytettdvadn tilaan.

Rajavartiolaitoksella on oikeus sen tutkitta-
vaksi kuuluvan rikoksen estdmiseksi vakitui-
seen asumiseen kéytettédvin tilan ulkopuolella
olevan henkilon tekniseen kuunteluun. Raja-
vartiolaitokselle voidaan antaa lupa myos vi-
ranomaisen tiloissa olevan rikoksen johdosta
vapautensa menettineen henkilon tekniseen
kuunteluun. Kuuntelu voidaan toteuttaa koh-
distamalla se tilaan tai muuhun paikkaan,
jossa tiedonhankinnan kohteena olevan henki-
l6n voidaan olettaa todennékoisesti oleskele-
van tai kdyvén. Rajavartiolaitos saa kohdistaa
pelkdstddn tekniseen laitteeseen kohdistuvaa
teknistd kuuntelua laitteen sijaintipaikasta
riippumatta.

Teknisen kuuntelun edellytyksend on li-
sdksi, ettd henkilon lausumien, uhkausten tai
kayttdytymisen perusteella taikka muutoin
voidaan perustellusti olettaa hdnen syyllisty-
vian Rajavartiolaitoksen tutkittavaksi kuulu-
vaan rikokseen, josta sdddetty ankarin ran-
gaistus on vahintiin neljd vuotta vankeutta.

Rajavartiolaitoksella on aina 2 momentin
estdmittd oikeus lyhytaikaiseen tekniseen
kuunteluun, jos se on valttimatontd Rajavar-
tiolaitoksen rikostorjunnan toimenpiteen tur-
valliseksi suorittamiseksi ja toimenpiteen suo-
rittajan, kiinni otettavan tai suojattavan henki-
16n henked tai terveyttd uhkaavan vélittoméan
vaaran torjumiseksi.
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39§
Menettely tuomioistuimessa

Salaista tiedonhankintaa koskevan lupa-
asian kasittelemisessé ja ratkaisemisessa tuo-
mioistuimessa noudatetaan, mitd pakkokeino-
lain 3 luvun 1, 3, 8 ja 10 §:ssé sdddetidn van-
gitsemisasian késittelysta.

Salaisen tiedonhankintakeinon kéytt6d kos-
keva vaatimus on otettava viipymaéttd tuomio-
istuimessa kisiteltdviksi vaatimuksen teh-
neen tai hdnen maaradmansa asiaan perehty-
neen rajavartiomiehen lésni ollessa. Asia on
ratkaistava kiireellisesti. Késittely voidaan pi-
tdd myos kéyttden videoneuvottelua tai muuta
soveltuvaa teknistd tiedonvilitystapaa, jossa
késittelyyn osallistuvilla on puhe- ja ndkoyh-
teys keskenddn.

Jos tuomioistuin on myontdnyt luvan tele-
valvontaan, se saa tutkia ja ratkaista luvan
myOntdmistd uuteen teleosoitteeseen tai tele-
paitelaitteeseen koskevan asian vaatimuksen
tehneen tai hdnen madrddminsi rajavartio-
michen ldsnd olematta, jos on kulunut vihem-
mén kuin kuukausi samaa estettivda rikosta
koskevan lupa-asian suullisesta kasittelysta.
Asia voidaan kisitelld mainitun rajavartiomie-
hen l4snéd olematta myds, jos tiedonhankinta-
keinon kaytto on jo lopetettu.

Asia voidaan ratkaista kuulematta henki-
164, jonka perustellusti voidaan olettaa syyl-
listyvén tai syyllistyneen Rajavartiolaitoksen
tutkittavaksi kuuluvaan rikokseen, taikka te-
leosoitteen tai telepiatelaitteen taikka kuun-
neltavan tai katseltavan tilan haltijaa. Késitel-
tdessd 17 §:ssd tarkoitettua asiaa teleosoitteen
tai telepéételaitteen haltijalle on kuitenkin va-
rattava tilaisuus tulla kuulluksi, jollei sithen
rikoksen estimiseen liittyvistd syystd ole es-
tettd. Kasiteltdessd vapautensa menettineen
teknistd kuuntelua tai katselua koskevaa asiaa
henkilod sdilyttdvén laitoksen edustajalle on
varattava tilaisuus tulla kuulluksi, jollei se ole
hénen aikaisempi kuulemisensa huomioon ot-
taen tarpeetonta.

Ehdotus

39§
Menettely tuomioistuimessa

Salaista tiedonhankintaa koskevan lupa-
asian kasittelemisessé ja ratkaisemisessa tuo-
mioistuimessa noudatetaan, mitd pakkokeino-
lain 3 luvun 1, 3, 8 ja 10 §:ssé sdddetddn van-
gitsemisasian kasittelysta.

Salaisen tiedonhankintakeinon kéytt6d kos-
keva vaatimus on otettava viipymaéttd tuomio-
istuimessa kisiteltdviksi vaatimuksen teh-
neen tai hdnen madrddméansa asiaan perehty-
neen rajavartiomiehen lésni ollessa. Asia on
ratkaistava kiireellisesti. Késittely voidaan pi-
tdd myos kiyttden videoneuvottelua tai muuta
soveltuvaa teknistd tiedonvilitystapaa, jossa
késittelyyn osallistuvilla on puhe- ja ndkoyh-
teys keskenédn.

Jos henkilé on 18 §:n 4 momentin 2 kohdan
mukaisesti tuntematon ja tuomioistuin on
myoOntényt luvan televalvontaan, se saa tutkia
ja ratkaista luvan myontidmistd uuteen tele-
osoitteeseen tai telepadtelaitteeseen koskevan
asian vaatimuksen tehneen tai hdnen maaraa-
ménsa rajavartiomiehen 14sné olematta, jos on
kulunut vihemmaén kuin kuukausi samaa es-
tettdvad rikosta koskevan lupa-asian suulli-
sesta kasittelystd. Asia voidaan kisitelld mai-
nitun rajavartiomiehen ldsnd olematta myds,
jos tiedonhankintakeinon kaytté on jo lope-
tettu.

Asia voidaan ratkaista kuulematta henki-
164, jonka perustellusti voidaan olettaa syyl-
listyvén tai syyllistyneen Rajavartiolaitoksen
tutkittavaksi kuuluvaan rikokseen, taikka te-
leosoitteen tai telepédtelaitteen taikka kuun-
neltavan tai katseltavan tilan haltijaa. Kisitel-
tdessd 17 §:ssd tarkoitettua asiaa teleosoitteen
tai telepéételaitteen haltijalle on kuitenkin va-
rattava tilaisuus tulla kuulluksi, jollei sithen
rikoksen estdmiseen liittyvistd syystd ole es-
tettd. Kasiteltdessd vapautensa menettineen
teknistd kuuntelua tai katselua koskevaa asiaa
henkilod sdilyttdvén laitoksen edustajalle on
varattava tilaisuus tulla kuulluksi, jollei se ole
hénen aikaisempi kuulemisensa huomioon ot-
taen tarpeetonta.
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Lupa-asiassa annettuun péitokseen ei saa
hakea muutosta valittamalla. Pd4dtoksestd saa
ilman maéédrdaikaa kannella. Kantelu on kési-
teltdava kiireellisena.

44§
Kuuntelu- ja katselukiellot

Teknistd kuuntelua ja teknistd katselua kos-
keviin kieltoihin sovelletaan pakkokeinolain
10 Iuvun 52 §:44.

48 §
Ylimddrdisen tiedon kdyttidminen

Rajavartiolaitos saa kdyttaa ylimaardista tie-
toa Rajavartiolaitoksen tutkittavaksi kuuluvan
rikoksen selvittdmisessé, jos tieto koskee sel-
laista Rajavartiolaitoksen tutkittavaksi kuulu-
vaa rikosta, jonka estdmisessi olisi saatu kéyt-
téd sitd timéin luvun mukaista tiedonhankinta-
keinoa, jolla tieto on saatu.

Rajavartiolaitos saa kdyttda ylimaardista tie-
toa myd0s, jos ylimdirdisen tiedon kdyttdmi-
selld voidaan olettaa olevan erittdin tirkeé
merkitys Rajavartiolaitoksen tutkittavaksi
kuuluvan rikoksen selvittdmiselle ja rikok-
sesta sdddetty ankarin rangaistus on vahintdan
kolme vuotta vankeutta.

Ylimaardisen tiedon kdyttimisestd nayttd-
nd padttdd tuomioistuin pddasian kasittelyn
yhteydessi. Yliméérdisen tiedon kdyttdmisen
kirjaamisesta esitutkintapoytikirjaan sdédde-
tddn esitutkintalain 9 luvun 6 §:n 2 momen-
tissa ja ilmoittamisesta haastehakemuksessa
oikeudenkdynnisti rikosasioissa annetun lain
(689/1997) 5 luvun 3 §:n 1 momentin 8 koh-
dassa.

Ylimédrdistd tietoa saa lisdksi kéyttidéd aina
Rajavartiolaitoksen tutkittavaksi kuuluvan ri-
koksen  estdmiseksi, Rajavartiolaitoksen
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Ehdotus

Lupa-asiassa annettuun péitdkseen ei saa ha-
kea muutosta valittamalla. Paédtoksestd saa il-
man maidrdaikaa kannella. Kantelu on kési-
teltdava kiireellisena.

44§
Kuuntelu- ja katselukiellot

Teknistd kuuntelua, teknisti katselua ja tek-
nistd laitetarkkailua koskeviin kieltoihin so-
velletaan pakkokeinolain 10 luvun 52 §:44.

48 §
Ylimddrdisen tiedon kdyttiminen

Rajavartiolaitos saa kayttaa ylimaardista tie-
toa Rajavartiolaitoksen tutkittavaksi kuuluvan
rikoksen selvittdmisessé, jos tieto koskee sel-
laista Rajavartiolaitoksen tutkittavaksi kuulu-
vaa rikosta, jonka estdmisessi olisi saatu kéyt-
téd sitd timéin luvun mukaista tiedonhankinta-
keinoa, jolla tieto on saatu.

Rajavartiolaitos saa kayttaa ylimaardista tie-
toa myd0s, jos ylimdirdisen tiedon kdyttdmi-
selld voidaan olettaa olevan erittdin tirkeé
merkitys Rajavartiolaitoksen tutkittavaksi
kuuluvan rikoksen selvittdmiselle ja rikok-
sesta sdddetty ankarin rangaistus on vahintdan
kolme vuotta vankeutta tai kyse on Rajavar-
tiolaitoksessa palvelevan henkilon rikoslain
40 luvussa tarkoitetusta lahjuksen ottami-
sesta, virkasalaisuuden rikkomisesta tai
virka-aseman vidrinkdyttdmisestd.

Ylimaardisen tiedon kdyttimisestd nayttd-
nd padttdd tuomioistuin padasian kasittelyn
yhteydessi. Yliméérdisen tiedon kdyttdmisen
kirjaamisesta esitutkintapoytikirjaan siédde-
tddn esitutkintalain 9 luvun 6 §:n 2 momen-
tissa ja ilmoittamisesta haastehakemuksessa
oikeudenkdynnisti rikosasioissa annetun lain
(689/1997) 5 luvun 3 §:n 1 momentin 8 koh-
dassa.

Ylimédrdistd tietoa saa lisdksi kédyttdd aina
Rajavartiolaitoksen tutkittavaksi kuuluvan ri-
koksen  estdmiseksi, Rajavartiolaitoksen
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rikostorjunnan toiminnan suuntaamiseksi ja
syyttomyyttd tukevana selvityksena.
Ylimaardistd tietoa saa kayttdd myoOs hen-
gelle, terveydelle tai vapaudelle aiheutuvan
merkittdvin vaaran taikka huomattavan ym-
paristo-, omaisuus- tai varallisuusvahingon
estdmiseksi. Jos edelld mainitun vaaran tai va-
hingon estdminen ei kuulu Rajavartiolaitok-
sen toimivaltaan, asia siirretddn viipymatta
toimivaltaiselle viranomaiselle.
Pakkokeinolain nojalla saadun ylimdirdisen
tiedon kayttdmisestd Rajavartiolaitoksen tut-
kittavaksi kuuluvan rikoksen estdmiseen séa-
detidn pakkokeinolain 10 luvun 56 §:ssa.

50§

Teknisen kuuntelun ja teknisen laitetarkkai-
lun keskeyttdminen

Jos kéy ilmi, ettd teknisen kuuntelun koh-
teena oleva henkilo ei oleskele kuunnelta-
vassa tilassa tai muussa paikassa, tiedonhan-
kintakeinon kayttd on keskeytettdva niin pian
kuin mahdollista seké kuuntelulla saadut tal-
lenteet ja silld saatuja tietoja koskevat muis-
tiinpanot on heti hévitettivd. Velvollisuus
keskeyttimiseen sekd tallenteiden ja muistiin-
panojen havittimiseen koskee myos teknisti
laitetarkkailua, jos kidy ilmi, ettd tarkkailu
kohdistuu viestin siséltoon tai tunnistamistie-
toihin taikka ettd 31 §:n 3 momentissa tarkoi-
tettu henkilo ei kayté tarkkailun kohteena ole-
vaa laitetta.

52§

Salaisen tiedonhankintakeinon kdytostd il-
moittaminen

Ehdotus

rikostorjunnan toiminnan suuntaamiseksi ja
syyttomyyttéd tukevana selvityksena.
Ylimaariistd tietoa saa kdyttdd myos hen-
gelle, terveydelle tai vapaudelle aiheutuvan
merkittdvin vaaran taikka huomattavan ym-
parist6-, omaisuus- tai varallisuusvahingon
estdmiseksi. Jos edelld mainitun vaaran tai va-
hingon estdminen ei kuulu Rajavartiolaitok-
sen toimivaltaan, asia siirretddn viipymatta
toimivaltaiselle viranomaiselle.
Pakkokeinolain nojalla saadun ylimdirdisen
tiedon kiyttdmisestd Rajavartiolaitoksen tut-
kittavaksi kuuluvan rikoksen estdmiseen séa-
detidn pakkokeinolain 10 luvun 56 §:ssa.

50 §

Televalvonnan, teknisen kuuntelun ja tekni-
sen laitetarkkailun keskeyttiminen

Jos kiy ilmi, ettd televalvonta kohdistuu
muuhun kuin luvan kohteena olevalta henki-
161td ldhtéisin olevaan tai hdnelle tarkoitet-
tuun viestiin taikka ettd teknisen kuuntelun
kohteena oleva henkil6 ei oleskele kuunnelta-
vassa tilassa tai muussa paikassa, tiedonhan-
kintakeinon kéytto on tdltd osin keskeytettévi
niin pian kuin mahdollista seka tdllaiset tele-
valvonnalla saadut tiedot ja kuuntelulla saa-
dut tallenteet sekd tdllaisilla tiedonhankinta-
keinoilla saatuja tietoja koskevat muistiinpa-
not on heti hdvitettiava.

Velvollisuus keskeyttimiseen seké tallen-
teiden ja muistiinpanojen hévittimiseen kos-
kee myos teknisté laitetarkkailua, jos kéy ilmi,
ettd tarkkailu kohdistuu sellaiseen luottamuk-
selliseen viestiin, jota koskevasta televalvon-
nasta ja muusta teknisestd tarkkailusta kuin
laitetarkkailusta sdddetddn tdssd Iuvussa,
taikka ettd toimenpiteen kohteena oleva hen-
kilo ei kaytd tarkkailun kohteena olevaa lai-
tetta.

52§

Salaisen tiedonhankintakeinon kéytostd il-
moittaminen

32



Voimassa oleva laki

Televalvonnasta, suunnitelmallisesta tark-
kailusta, peitellystd tiedonhankinnasta, tekni-
sestd tarkkailusta ja valvotusta lapilaskusta on
viipymiittd ilmoitettava tiedonhankinnan koh-
teelle kirjallisesti sen jédlkeen, kun tiedonhan-
kinnan tarkoitus on saavutettu. Salaisen tie-
donhankintakeinon kéytdstd on kuitenkin il-
moitettava tiedonhankinnan kohteelle vii-
meistdén vuoden kuluttua sen kéyton lopetta-
misesta.

Tuomioistuin voi pidattimiseen oikeutetun
virkamiehen vaatimuksesta paattas, ettd 1 mo-
mentissa tarkoitettua ilmoitusta tiedonhankin-
nan kohteelle saadaan lykdtd enintdén kaksi
vuotta kerrallaan, jos se on perusteltua kidyn-
nissd olevan tiedonhankinnan turvaamiseksi,
valtion turvallisuuden varmistamiseksi taikka
hengen tai terveyden suojaamiseksi. Ilmoitus
saadaan tuomioistuimen paitokselld jéttaa ko-
konaan tekeméttd, jos se on valttiméatonta val-
tion turvallisuuden varmistamiseksi taikka
hengen tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkil6lli-
syys ei ole tiedossa 1 tai 2 momentissa tarkoi-
tetun madrdajan tai lykkdyksen péattyessa, tie-
donhankintakeinon kéytostd on ilmoitettava
kirjallisesti ilman aiheetonta viivytysta henki-
161lisyyden selvittyé.

Kohteelle ilmoittamisesta on samalla an-
nettava kirjallisesti tieto luvan myontineelle
tuomioistuimelle.

Suunnitelmallisesta tarkkailusta ja peitel-
lystd tiedonhankinnasta ei ole velvollisuutta
ilmoittaa tiedonhankinnan kohteelle, jos asi-
assa ei ole aloitettu esitutkintaa. Jos esitut-
kinta aloitetaan, noudatetaan pakkokeinolain
10 Iuvun 60 §:44.

Kun harkitaan ilmoituksen lykkdamista tai
tekemadttd jattdmistd 2 ja 5 momentissa tar-
koitetuissa tapauksissa, arvioinnissa on myos
otettava huomioon asianosaisen oikeus asian-
mukaisesti valvoa oikeuttaan.

Ilmoitusta koskevan asian kisittelyssé tuo-
mioistuimessa noudatetaan 39 §:44.

Ehdotus

Televalvonnasta, suunnitelmallisesta tark-
kailusta, peitellystd tiedonhankinnasta, tekni-
sestd tarkkailusta ja valvotusta lépilaskusta on
viipyméittd ilmoitettava tiedonhankinnan koh-
teelle kirjallisesti sen jédlkeen, kun tiedonhan-
kinnan tarkoitus on saavutettu. Salaisen tie-
donhankintakeinon kéytdstd on kuitenkin il-
moitettava tiedonhankinnan kohteelle vii-
meistddn vuoden kuluttua sen kéyton lopetta-
misesta. Henkiloon kohdistettua televalvontaa
koskevassa ilmoituksessa on yksilditavd toi-
menpiteen kohteena olleet teleosoitteet ja te-
lepddtelaitteet.

Tuomioistuin voi pidéttdmiseen oikeutetun
virkamiehen vaatimuksesta paattas, ettd 1 mo-
mentissa tarkoitettua ilmoitusta tiedonhankin-
nan kohteelle saadaan lykédtd enintdén kaksi
vuotta kerrallaan, jos se on perusteltua kidyn-
nissd olevan tiedonhankinnan turvaamiseksi,
valtion turvallisuuden varmistamiseksi taikka
hengen tai terveyden suojaamiseksi. [Imoitus
saadaan tuomioistuimen paitoksella jittda ko-
konaan tekemdtt, jos se on valttiméatonta val-
tion turvallisuuden varmistamiseksi taikka
hengen tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkil6llisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun
méidrdajan tai lykkdyksen paittyessd, tiedon-
hankintakeinon kdytostd on ilmoitettava kir-
jallisesti ilman aiheetonta viivytystd henkill-
lisyyden selvittya.

Kohteelle ilmoittamisesta on samalla annet-
tava kirjallisesti tieto luvan myontéaneelle tuo-
mioistuimelle.

Suunnitelmallisesta tarkkailusta ja peitel-
lystd tiedonhankinnasta ei ole velvollisuutta
ilmoittaa tiedonhankinnan kohteelle, jos asi-
assa ei ole aloitettu esitutkintaa. Jos esitut-
kinta aloitetaan, noudatetaan pakkokeinolain
10 Iuvun 60 §:44.

Kun harkitaan ilmoituksen lykkddmista tai
tekemattd jattdmistd 2 ja 5 momentissa tarkoi-
tetuissa tapauksissa, arvioinnissa on myos
otettava huomioon asianosaisen oikeus asian-
mukaisesti valvoa oikeuttaan.

Ilmoitusta koskevan asian kisittelyssé tuo-
mioistuimessa noudatetaan 39 §:4a.
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55§

Teleyrityksen avustamisvelvollisuus ja pddsy
erdisiin tiloihin

Teleyrityksen on ilman aiheetonta viivy-
tystd tehtdvd televerkkoon televalvonnan
edellyttamit kytkennét. Sama koskee myds
niitd tilanteita, joissa Rajavartiolaitos toteut-
taa televalvonnan teknisell4 laitteella. Teleyri-
tyksen on lisdksi annettava pidéittimiseen oi-
keutetun virkamiehen kayttoon hallussaan
olevat teknisen seurannan toimeenpanoa var-
ten tarpeelliset tiedot.

34

Ehdotus

55§

Viestinndn vilittijin avustamisvelvollisuus
Jja pddsy erdisiin tiloihin

Viestinndn vdlittdjdn on ilman aiheetonta
viivytysta tehtévé televerkkoon televalvonnan
edellyttdmit kytkennét. Sama koskee myds
niitd tilanteita, joissa Rajavartiolaitos toteut-
taa televalvonnan tekniselld laitteella. Viestin-
ndn vdlittdjdn on lisdksi annettava pidéttdmi-
seen oikeutetun virkamiehen kayttoon hallus-
saan olevat teknisen seurannan toimeenpanoa
varten tarpeelliset tiedot.

Tdmd laki tulee voimaan pdivind kuuta
20 .



